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[...] igazgato részére
Tisztelt Igazgaté Ur!

Egy kollégista allampolgari beadvannyal fordult iroddmhoz, mert az [...] Egyetem Kiilsé
Kollégiuménak vezetésége 2003 6szén kOzblte a kollégistakkal, hogy a 2003/2004-es
tanévben ujjlenyomatokat tartalmaz6 rendszert kivannak bevezetni. A rendszer feldllitdsa
2004 februarjaban elkezd6détt, ennek koévetkeztében minden hallgatéval nyilatkozatot
szandékoztak alairattatni, melyben a kollégiumi laké &6nként hozzajarul ahhoz, hogy a
kollégium biztonsagi szolgalata kezelje adatait és ujjlenyomatat.

Az (igyben munkatarsam megkeresésére a beléptetd rendszerrel kapcsolatosan On az
alabbiakrdl tajékoztatott:

A kollégiumi beléptetés szabdlyait a Hazirend 5. és 6. pontja tartalmazza, ezek pedig a
kollégiumi ki- és belépés feltételeként belépdkartyat irnak eld.

»D. Minden kollégista bekodltdzéskor belépbkartyat vesz at, mely a didkigazolvannyal egyutt
érvényes, és mellyel igazolja kollégiumi tagsagat. A kollégistaknak belépdkartydjukat a
kollégiumba valé belépéskor — a portas és az igazoltatasra jogosult személyek (biztonsagi
személyzet, Kollégiumi Bizottsag tagjai) felszélitdsara — fel kell mutatniuk.

6. A kollégistak vendégeiket naponta 6 és 22 6ra kdzétt fogadhatjdk. A vendégek itt-
tartozkodasuk idejére kollégiumi belépdkartyat vesznek at. (...)”

A tajékoztatas szerint minden kollégista rendelkezik kollégiumi igazolvannyal, a belépéshez
azonban nem ezt, hanem a chip-kartyat kell a hallgatéknak haszndalniuk, amely csak a
chipjében tartalmaz adatokat (a fellletén csak a kartya sorszama latszik). A chipkéartya az
ujjlenyomat adatait sem tartalmazza, hanem csak a sajat szaméat. Az ujjlenyomat taroldséra
sehol nem keril sor, annak 6t kivalasztott pontjanak a tavolsagat, elhelyezkedését rogziti a
rendszer. A kapu a belépési engedélyt a kapuban térolt adatok, vagyis az ujjlenyomat 6t
azonosité pontja és a chip-kartya szama alapjan adja meg.

A beléptet6 rendszer ujjlenyomatot nem kezel, csak a hallgatok arcképét, Neptun-kédjat és az
ujjlenyomat 6t azonosité pontjanak az elhelyezkedését.

A beléptetd rendszer felallitdsanak oka az, hogy csak jogosultak tartézkodjanak a
kollégiumban (belépbkartyat ne lehessen masnak atadni), a vagyonvédelmi és tlizvédelmi
okokat is figyelembe véve.

Az érintettek az alabbi nyilatkozattal jarulnak hozza adataik kezeléséhez: ,Hozzajarulok
személyes adataim zart rendszerben t6rténé régzitéséhez és kezeléséhez.”

On valaszaban elmondta, hogy az adatokat a kapuk taroljak, azokat ,kivenni nem lehet, csak
toroIni és Ujat beirni”. Az adatokat évente egyszer kikolt6zéskor torlik és Ujra felveszik az Uj
kollégiumi tagsag miatt. Evkdzben azoknak a hallgatdéknak torlik az adatait, akiknek kollégiumi
tagsagi viszonyuk egyéb oknal fogva megszinik, mert a chip-kartyat az Uj kollégista kapja
meg. Az adatokat a kollégiumi rendszergazda kezeli és felligyeli.

Az Ugyben képviselt allaspontom a kdvetkez:

A személyes adatok védelmérdl és a kdzérdeki adatok nyilvanossagarol sz6l6 1992. évi LXIII.
torvény (Avtv.) szerint személyes adat akkor kezelhetd, ha az érintett ahhoz hozzajarult vagy
az adatkezelést térvény — vagy meghatarozott esetben édnkormanyzat rendelete — elrendeli.
Személyes adat ,barmely meghatarozott (azonositott vagy azonosithatd) természetes



személlyel (a tovabbiakban: érintett) kapcsolatba hozhaté adat, az adatbdl levonhatd, az
érintettre vonatkozd kévetkeztetés. A személyes adat az adatkezelés soran mindaddig
megbrzi e minéségét, amig kapcsolata az érintettel helyredllithaté. A személy kdilénésen
akkor tekinthet6 azonosithatonak, ha 6t - kézvetlenlil vagy kézvetve - név, azonosité jel,
illetéleg egy vagy tébb, fizikai, fiziolégiai, mentalis, gazdasdgi, kulturdlis vagy szocialis
azonossagara jellemzé tényez6 alapjan azonositani lehet;” [Avtv. 2. § 1. pont]

A fels6oktatasrél széldé 1993. évi LXXX. térvény 2. szdmu melléklete meghatarozza azon
adatok korét, melyet a fels6oktatasi intézmény a hallgatéirdl nyilvantarthat. Minden egyéb
személyes adat nyilvantartasahoz és kezeléséhez az érintett hallgaté hozzajaruldsa
szikséges.

A beléptets rendszer az On elmondasa szerint a hallgaték arcképét, Neptun kodjat, valamint
az ujjlenyomat 6t azonositdé pontjanak tavolsagat kezeli. Az On allaspontjaval ellentétben az
Avtv. alapjan mindharom adat személyes adat, mert ezeknek az adatoknak a felhasznalasaval
torténik a belépd személy azonositasa. Az ujjlenyomat azonositdé pontjainak személyes adat
jellege egyértelmiien megallapithatd, mert ezeknek a pontoknak az egymashoz viszonyitott
elhelyezkedése egyedi és egyetlen hallgatéhoz kéthetd.

Az adatok kezelésére a kollégium térvényi felhatalmazas hianydban csak az érintettek
Onkéntes és tajékozott hozzajarulasa alapjan jogosult. Az érintett hozzajarulasa kivansaganak
Onkéntes és hatarozott kinyilvanitasa, amely megfelel6 tajékoztatason alapul, és amellyel
félreértetetlen beleegyezését adja a ra vonatkozdé személyes adatok kezeléséhez. Az
Onkéntesség elengedhetetlen el6feltétele az adatkezelésrdl szolo tajékoztatds, melynek
ismeretében az érintett szabadon dont adatai kezelésérél. A tajékoztatasnak ki kell terjedni az
adatai kezelésével kapcsolatos minden tényre, igy egyértelmiien és elézetesen tajékoztatni
kell az adatkezelés céljardl és jogalapjardl, az adatkezelésre és adatfeldolgozasra jogosult
személyérél, az adatkezelés idétartamardl, illetve arrél, hogy kik ismerhetik meg az adatokat
[Avtv. 6. § (2)].

Az Avtv. 5. §-a szerint tovabba az adatkezelésnek célhoz kététtnek kell lennie, amely azt
jelenti, hogy csak olyan személyes adat kezelhet6, amely egy meghatarozott cél
megvalésulasahoz elengedhetetlen és a cél elérésére alkalmas, és csak a cél
megvaldsulasahoz szikséges mértékben és ideig. A On valaszlevelében elmondta, hogy a
belépteté rendszerben tarolt adatok kezelésének célja az, hogy segitségikkel a belépd
személyek azonosithaté véljanak, ennek koévetkeztében pedig csak az arra jogosult
személyek tartézkodjanak a kollégium terlletén.

A beadvanyban foglaltak és a megkeresésemre adott valasza alapjan a megallapitasaim a
kdvetkezok:

- Onmagaban a belépteté rendszer feldllitisa adatvédelmi szempontbél nem kifogasolhatd,
amennyiben az ezzel 6sszefliggd adatkezelés megfelel az Avtv. kévetelményeinek, kildndésen
a célhoz kotott adatkezelés alapelvének.

- Az adatkezelés célja az, hogy a belép6 személyek kollégiumi tartézkodasra vald
jogosultsagat ellendrizze. A belépteté rendszerben kezelt személyes adatok alapjan ez a cél
elérhetd, az adatok alkalmasak arra, hogy a belépé személy azonositasaval a tartdzkodasi
jogosultsag ellenérizhetd legyen. A célhoz kétdttség alapelve azonban azt is jelenti, hogy csak
olyan személyes adat kezelhetd, amely a cél eléréséhez elengedhetetlenil szikséges. A
beléptetd rendszerben egyittesen kezelt haromféle személyes adat alkalmas ugyan, de nem
elengedhetetlenil sziikséges a belépési jogosultsag ellendrzésére.

Ehhez hasonl6 belépteté rendszer mikddtetése csak azoknak a szervezeteknek az esetében
jogszer(, melyeknek a specidlis tevékenységi és mikddési kore, az ellen6rzott adatalanyok
magatartasa vagy az adatkezelés egyéb koérllményei indokoltta teszik tdbb személyazonositd
(ujji-tenyérlenyomat, iriszkép stb.) adat kezelését a belépési jogosultsag ellenérzéséhez.



- A hallgatok 6nkéntességének tovabbi feltétele a tajékozott hozzajarulds. A kollégiumi
Hazirendbe iktatott rendelkezések alapjan elégtelen az adatkezelésrél nyujtott tajékoztatas,
valamint a hozzajaruld nyilatkozat témorsége miatt az adatkezeléshez val6 beleegyezéséként
nem értelmezheté. A fentiek kdvetkezményeként az adatkezelés jogalapja is kétségeket
tamaszt. Tovabba kiildnds tekintettel kell lenni arra az esetre is, ha a hallgaté hozzajarulaséat
nem adja meg. Ennek megtagaddsa az informaciés 6nrendelkezési jog gyakorlasabdl
kifoly6lag nem lehet hatassal a kollégiumi lakhatasra vald jogosultsagra. Ebben az esetben a
hozzajarulas 6nkéntessége és befolyasolastél valé mentessége a hallgaté fliggéségi helyzete
miatt objektive nem all fenn.

- A csatolt dokumentumok alapjan nem allapithat6 meg egyértelmiien az adatkezel6 és az
adatfeldolgoz6 személye, illetéleg az sem, hogy az adatokhoz kik és milyen médon férhetnek
hozza.

- A beléptetd rendszer a kollégiumba val6 be- és kilépés idépontjara vonatkoz6 adatot, mint a
kollégista személyes adatat nem rdgzitheti és tarolhatja.

- Személyes adatok a fent megjeldlt célb6l csak annyi ideig kezelheték, ameddig a cél
megvaldsulasat szolgaljdk. A kollégiumi jogviszony fennalldsa alatt az adatok kezelése
jogszer(i, azonban annak megsziinésével az adatkezelés célja elenyészik, ezért a hallgatd
személyével kapcsolatban kezelt adatokat téréini kell.

A fent ismertetett adatkezelési hianyossagok mellett felhivom figyelmét a biometrikus
azonositassal jaré automatizalt adatfeldolgozds veszélyeire is. Az (j technoldgidk Aaltal
tamogatott adatkezelési moddszerek a kiilénbdzd kezelésben [évé adatdllomanyok
Osszekapcsolasanak lehetéségét hordjak magukban, ami kdnnyen realizalodhaté sérelmet
jelent az érintettek szamara. A biometrikus azonositdkat kezeld rendszereket ezért az
atlagosnal magasabb biztonsagi szinten kell mikddtetni, hogy az adatkezel§ kizarja a
személyes adatok illetéktelen kezekbe jutasat vagy barmilyen jelentdés jogsérelem
bekdvetkeztét.

A fentiek alapjan az ujjlenyomat azonosité pontjait, a kollégista arcképét és a Neptun-kddjat
egyUttesen kezel6 beléptet6 rendszer allaspontom szerint jogellenes.

Adatvédelmi szempontbdl a belépteté rendszer akkor fogadhatd el, ha a chip-kartyan tarolt
szamsorhoz a hallgaténak csak olyan és annyi személyes adata kapcsoldédik, ami a fenti cél
megvaldsulasahoz elengedhetetlenil szikséges. Masrészrél a cél elérhetd egyéb normativ
eszkdzokkel is: szigorubb fegyelmi felelésségi szabdalyok alkalmazasa mellett a beléptetd
kartya illetéktelen kezekbe jutasa elkerilhetd.

Kérem, hogy a beléptetés szabdlyainak moédositasaval gondoskodjék a helyes technologiai
moédszer alkalmazasardl, és megtett intézkedéseirdl 30 napon beliil sziveskedjék tajékoztatni.

Budapest, 2005. méarcius ,, »
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