Ugyszam:  NAIH/2018/4495/8/V Targy: hatdsagi ellen6rzés
Ogyintézé:  [...]

A Nemzeti Adatvédelmi és Informaciészabadsag Hatdsag (a tovabbiakban: Hatésag) a [...] ([...]) (a
tovabbiakban: Adatkezel6) altal 2018. julius 7. napjan bejelentett adatvédelmi incidenssel kapcsolatban
meginditott hatésagi ellenérzés keretében

megallapitja,

hogy a hatésagi ellenérzés soran az (EU) 2016/679 rendelet (a tovabbiakban: altalanos
adatvédelmi rendelet') 33-34. cikkében foglalt kotelezettségek betartasaval kapcsolatban
hatosagi eljaras lefolytatasara okot adé koriilményt nem tart fel, és a hatosagi ellenérzést
lezarja.

INDOKOLAS

Az altalanos adatvédelmi rendelet 33. cikk (1) bekezdése értelmében az adatvédelmi incidenst az
adatkezel6 indokolatlan késedelem nélkil, és ha lehetséges, legkésébb 72 6raval azutan, hogy az
adatvédelmi incidens a tudomasara jutott, bejelenti az 55. cikk alapjan illetékes fellgyeleti hatésagnak,
kivéve, ha az adatvédelmi incidens val6szinisithetéen nem jar kockazattal a természetes személyek
jogaira és szabadsagaira nézve. Ha a bejelentés nem torténik meg 72 6ran bellll, mellékelni kell hozza
a késedelem igazolasara szolgalo indokokat is.

A Hatésag az adatvédelmi incidenssel kapcsolatban - az altalanos adatvédelmi rendelet 33-34.
cikkében foglalt kotelezettségek targyaban - 2018. julius 18. napjan hatdsagi ellenérzés meginditasarol
dontott, egyben a bejelentésben szerepld informaciok pontositasa, kiegészitése végett két alkalommal
tényallas tisztazo végzést kildott az adatkezeld részére, amelyekre az hataridében valaszolt.

Az eredeti bejelentésbdl, valamint a tényallas tisztazd végzésekben feltett kérdésekre adott valaszokbdl
kideriil, hogy az adatkezel6 egy munkavallaldéjanak e-mail fiokjahoz 2018. julius 4. napjan illetéktelen
hozzaférés tortént, igy a tamadd — a naplok szerint - 692 munkavallalé kontakt informacidjahoz fért
hozza, 781 e-mail tartalmat tekintette meg, és 773 e-mailben kb. 800 cimzettinek kildott adathalasz
Uzeneteket. A valaszok alapjan az adatvédelmi incidens az adatkezel6 t6bb, mas tagallamban (Ausztria
— 4 6, Csehorszag - 4f6, Németorszag — 1 f6, Egyesilt-Kiralysag — 3 f6, Horvatorszag — 46 f6,
Olaszorszag — 14 6, Lengyelorszag — 3 f6, Romania — 11 6, Szlovénia — 1 f6, Szlovakia — 68 &)
tartozkodd munkavallalojanak elérhetéségeit is érintette.

Az adatkezel6 az incidensrél 2018. julius 5. napjan szerzett tudomast; a [...] Kibervédelmi Osztalya
észlelte, hogy egy e-mail fiokbol nagy mennyiségli Uzenetet kildtek ki révid idén belll, ezért a
felhasznaloi fiokot zaroltak.

Az adatkezel® az adatvédelmi incidens sulyossaganak felmérésére az Eurdpai Unidés Halézat- és
Informacidbiztonsagi Ugyndkség (ENISA) munkadokumentumat hasznalta. A kérilmények értékelése
alapjan megallapitasra kerilt, hogy az érintettek nagy szama miatt, valamint azon ténybél kifolydlag,
hogy a tamado altal megtekintett e-mailek tartalma nem ismert, igy nem kizarhatdé, hogy egyéb
személyes adatokhoz is hozzafértek, magas kockazatuként kertilt besorolasra az incidens.

L AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016. aprilis 27.) a természetes személyeknek a
személyes adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK iranyelv
hatalyon kivil helyezésérél (altalanos adatvédelmi rendelet)



Az adatkezel6 az érintetteket 2018. julius 18. napjan anyanyelvikon tajékoztatta az incidensrél. A
tajékoztatas és az incidens észlelése kozt eltelt id6 oka, hogy a kontaktok lekérdezése soran minden
kontakt egyedi azonositét kapott, és ez az azonosité kertlt be a logba, igy ahhoz, hogy meg lehessen
allapitani, kinek az adataihoz fértek hozza, 6ssze kellett parositani az azonositokat a kontaktokkal,
mely idGigényes folyamat.

Jelenleg 6ranként 300 e-mailben van limitdlva az egy felhasznald altal oranként kikildhetd levelek
szama. Az adatkezel6 felllvizsgalja, hogy ez a szam tovabb csbdkkentheté-e az Uzleti folyamatok
akadalyozasa nélkul.

A feltort fiok tulajdonosat értesitették az incidensrél, és felhivtak, hogy ha mashol is ugyanazt a jelszot
hasznalta, valtoztassa azt meg; valamint Uj e-mail cim és felhasznalénév is kiosztasra kerilt szamara.

Az adatkezel6 az adathalasz kampanyra figyelmeztetd belsé kommunikaciét kildétt korbe a
munkatarsak kozott. A tamado a bejelentés szerint [...]-n ([...]) keresztil tudott bejelentkezni, mely
megakadalyozhaté kétfaktoros autentikacid bevezetésével. Az ezzel kapcsolatos projekt mar
folyamatban van.

A Hatoésag a fenti korlilményeket mérlegelve, és az adatkezeld altal az incidens el6tt alkalmazott, illetve
utdna megtett intézkedéseket megvizsgalva arra a kévetkeztetésre jutott, hogy az adatkezelé minden
szilkséges intézkedést megtett annak érdekében, hogy az érintettek jogaira és szabadsagaira jelentett
kockazat a tovabbiakban ne valdsuljon meg, és a hatdsagi ellendrzés soran az altalanos adatvédelmi
rendelet 33-34. cikkében foglalt kotelezettségek betartasaval kapcsolatban hatésagi eljaras
lefolytatasara okot ado kériiményt nem tart fel.

* % %

Az incidens hataron atnyuld jellege miatt a Hatésag a dontés el6tt arrdl - az altalanos adatvédelmi
rendelet 56. és 60. cikkében foglalt rendelkezéseknek eleget téve - az Eurdpai Unid tébbi érintett
felligyeleti hatésagaval konzultalt.

Az (igyben az altalanos kdzigazgatasi rendtartasrol szold 2016. évi CL. térvény (a tovabbiakban: Akr.)
48. § (1) bekezdés b) pontja alapjan® 2018. szeptember 7. napjan elrendelt felfliggesztést a Hatdsag a
mai nappal megszinteti.

Az informacids onrendelkezési jogrol és az informacioszabadsagrol 2011. évi CXIl. térvény (a
tovabbiakban: Infotv.) 38. § (2) bekezdése szerint a Hatésag feladata a személyes adatok védelméhez,
valamint a k6zérdekl és a kdzérdekbdl nyilvanos adatok megismeréséhez valo jog érvényesilésének
ellenérzése és elGsegitése. Az Infotv. 38.§ (2a) bekezdése értelmében az altalanos adatvédelmi
rendeletben a felligyeleti hatésag részére megallapitott feladat- és hataskéroket a Magyarorszag
joghatésaga ala tartozé jogalanyok tekintetében az altalanos adatvédelmi rendeletben és e térvényben
meghatarozottak szerint a Hatésag gyakorolja. A Hatdsag illetékessége az orszag egész teriletére
kiterjed.

Az altalanos adatvédelmi rendelet 2. cikk (1) bekezdese alapjan a bejelentett incidenssel érintett
adatkezelésre az altalanos adatvédelmi rendeletet kell alkalmazni. Az Akr. 99. §-a alapjan a hatésag —
a hataskorének keretei kdzott — ellendrzi a jogszabalyban foglalt rendelkezések betartasat.

A hatdsagi ellendrzés lefolytatasara az Akr. 7. § (1) bekezdese és 98 §-a alapjan a hatdsagi eljarasra
vonatkozé rendelkezéseket kell alkalmazni az Akr. VI. fejezetében irt eltérésekkel. Az Akr. 100. § (1)

A hatésag felfiiggeszti az eljarast, ha b) az tgyben kulféldi szervet kell megkeresni.



bekezdese alapjan a hatdsagi ellendrzés hivatalbol indul meg, azt a hatésag a hivatalboli eljaras
szabdlyai szerint folytatja le, amelynek soran az Akr. 103. § (1) bekezdése alapjan az Akr.-nek a
kérelemre indult eljarasokra vonatkozé rendelkezéseit az Akr. 103 és 104. §-aban foglalt eltérésekkel
kell alkalmazni.

Az Akr. 101. § alapjan, ha a Hatdsag a hatdsagi ellenérzés soran jogsértést tapasztal, meginditja az
adatvédelmi hatésagi eljarast (Infotv. 32. alcim), vagy — ha a feltart jogsértés miatt az eljaras mas szerv
illetékességébe tartozik, annak eljarasat kezdeményezi; ha az ellen6rzés soran a hatdésag jogsértést
nem tapasztal, ennek tényérdl az ligyfél kérelmére hatésagi bizonyitvanyt allit ki.

Budapest, 2018. november ,,

Dr. Péterfalvi Attila elndk nevében eljarva:
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