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Az egységes elektronikuskartya-kibocsatasi keretrendszerrél sz6ld 2014. évi LXXXIII. térvény
végrehajtasarél szolo elbterjesztés tervezetét attekintettem és az alabbi észrevételeket teszem.

1. Az egységes elektronikuskartya-kibocsatasi keretrendszerrél sz6l6 2014. évi LXXXIII. térvény (a
tovabbiakban: NEK tv.) 1. § (2) ugy rendelkezik, hogy a NEK keretein beliil kibocsatott biztonsagi
okmanyok esetében a biztonségi okmanyok védelmének rendjérél sz6l6 kormanyrendelet' szerinti
kdvetelményeket is teljesiteni kell. A kormanyrendelet melléklete sorolja fel a koételezéen
kialakitand6 biztonsagi okmanyokat, az egységes elektronikuskartyat azonban taxative nem emiliti.
A NEK tv. tehat megengedi, hogy a NEK kartya ellasson akar biztonsagi okmany funkciét is,
azonban nyitva hagyja, hogy miféle okmanyok lehetnek ezek.

A Korm. rendelet Tervezete (a tovabbiakban: Tervezet) szlikiti a fenti kérdést a 2. § (2)
bekezdésben azaltal, hogy kizarja a Tervezet hatalya alél az ,A” (vagyis a legszigorubb védelmi
kévetelmények ala es6) okmanyvédelmi kategériat, igy NEK kartyat nem lehet Iétrehozni
semmilyen cimen személyazonossag igazolasara, fegyverviselés engedélyezésére, hataratlépés
engedélyezésére és a kartydk az arcképen kivil nem tartalmazhatnak biometrikus azonositd
adatot (pl. ujjlenyomat). Ezaltal tovabbra is lehetséges ,B” és ,C” okmanyvédelmi kategériaba
sorolt biztonsagi okmanyok eldallitasa NEK kartya formajaban.

A 86/1996. (VI. 14.) Korm. rendelet 2. sz. mellékletében foglaltak szerint

#2. ,B” védelmi kategbria

Az e veédelmi kategdridba tartozd biztonsagi okményok egyes f6bb alkatrészeit kell a teljes vagy
részleges hamisitas ellen védeni. A védelmi médszereknél a kémiai, technikai, technolégiai és
adminisztrativ eljdrdsokat, valamint elektronikus biztonségi okméany esetében a digitélis védelmi
modszereket, eljdrasokat differenciéltan kell alkalmazni.

3. ,C” védelmi kategédnia

Az e védelmi kategbridba tartozé biztonsdgi okményok hamisitasa ellen, és annak felismerése
érdekében legalédbb adminisztrativ védelmi eljardsokat kell alkalmazni.

1 86/1996. (VI. 14.) Korm. rendelet
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Elektronikus biztonsagi okmény esetében az informatikai védelmet gy kell kialakitani, hogy az
elektronikusan tarolt adatok jellegétél és a hasznélat sordn vérhaté kockézattél figgben ,Kiemelt”,
~Fokozott” vagy ,Alap” szintd informatikai védelmet kell biztositani.”

A Tervezet 3. sz. melléklete a kartya fizikai specifikdciéjaban meghatarozza, hogy ,Minimalisan
kotelez6 biztonsagi elemek: bianké kartyak egyedileg szamozott, szigori szamadast kezelése:
fénymasolas elleni védelem (pl. védé alnyomat)’ ami alapszinten kielégiti a ,B” okmanyvédelmi
kategoria kotelezé fizikai védelmét. Az Elektronikus adatjellemz6k pedig lathatdan tulteljesitik a ,B”
és ,C” okmanyvédelmi kategoriak kovetelményeit, tgyszintén a ,Kiemelt’ informatikai védelem
elemeit is megvalédsitjak.

Mindez azért lényeges, mert a ,B” okmanyvédelmi kategoridji okmany kibocsatasa folyamataban
a Nemzetbiztonsagi Szakszolgalatnak is szerepe van, amit a 86/1986. (VI. 14.) Korm. rendelet 7-
8-9. szakasza ir le, ennek aktusai, dokumentumai nem jelennek meg a Tervezet
kartyakibocsatasrol szolé6 mellékletében, a mikdtetd szerv esetében azonban emlitésre kerlinek.

A NEK tv. nem targyalja a rendszerben alkalmazott kulcsok kezelésével kapcsolatos szabalyokat,
azt a végrehajtasi rendeletre (Tervezet) bizza.

2. A Tervezet 3. sz. mellékletében (Kartyaspecifikacio) az alabbi pontositasok szikségesek:

1.1.6. Kulcsdiverzifikacio

Szintén a Mdkédteté gondoskodik arrdl, hogy minden Megszemélyesité megkapja az éltal
megszemélyesitett kartydkhoz tartozé mesterkulcs-készleteket, valamint az Elfogadbék és
Kibocsatok megkapjak a kulcskészlet altaluk kezelheté mesterkulcsokat.

A Hatdésag szbvegszerli javaslata:

Szintén a Mdkodteté gondoskodik arrél, hogy minden Megszemélyesité megkapja az &ltala

megszemélyesitett kartydkhoz tartozé mesterkulcs-készleteket, valamint az Elfogaddk és
Kibocsaték megkapjak a kulcskészletb6l az altaluk kezelheté mesterkulcsokat.

A hasznélt 128 bites AES kulcsok diverzifikaldsa CMAC alapu (AV2) Mifare kulcsdiverzifikéciéval
térténik Az aldbbiak szerint

A Hatdsag szévegszerli javaslata:

A hasznédlt 128 bites AES kulcsok diverzifikaldasa CMAC alapu (AV2) MIFARE
kulcsdiverzifikacibval toérténik az alabbiak szerint

A MIFARE kartya megnevezését a teljes mellékletben javaslom nagybetlivel megjeleniteni a
szakirodalommal &sszhangban, mert valéjaban egy mozaikszérél van szé (Mlkron FARE
Collection System).

Diverzifikélt kulcs neve (Id. Hiba! A hivatkozési forrds nem talélhato.)

Itt a kulcsnév definicidja hibas, a Kartyaspecifikaciét elkészitd, a Tervezetbe bedolgozé szervezet
(valészindileg a Nemzetbiztonsagi Szakszolgalat Szakértdi Intézete) tudja pontositani a széveget.



3. A Tervezet 2. sz. melléklete (A NEK kulcskezelési szabalyai) 14. pontjaban elbirja: A kulcs
hasznaldjanak biztositania kell, hogy a kulcsrdél semmilyen masolat ne keszdljon.

Pontositandd, hogy a mellékletet szerkesztd hogyan értette a tiltast, az vonatkozik-e a biztonsagos
informatikai rendszerekre kidolgozott Business Continuity Plan (BCP= Uzletmenet Folytonossagi
Terv) keretében eldirt biztonsagi mentésekre, tartalék tizemelési helyszineken duplikalt adatok
esetére is, azaz a kulcsot hasznald szervezet informatikai rendszerén csak szigoruan egy
példanyban létezhet-e egy adott kulcs. Megjegyzend®d, hogy az ilyen szigoru tiltas lizembiztonsagi
kockazatot jelenthet a kulcsok esetleges vétlen torlése, elérhetetlenné valasa esetén.

A Tervezetet a személyes adatok védelme és a kdzérdek( adatok nyilvanossaga szempontjabol
egyebekben nem kifogasolom.

Kérem a fenti észrevételek megfontoldséat, figyelembe vételét és a szilkséges intézkedesek
megtételét.

Budapest, 2017. szeptember 0,
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