[1]

ELEKTRONIKUS ALAIRASSAL LATTA EL:

FOVAROSI TORVENYSZEK

Fovarosi Torvényszék

A hatirozat szima: 105.K.704.076/2022/4.

A felperes: Digi Tavkozlési és Szolgaltato Kft.
(1134 Budapest, Vaci ut 35.)

A felperes képviseldje:

\ i} .
Az alperes: Nemzeti Adatvédelmi és Informacioszabadsag

Hatésag
(1125 Budapest, Szilagyi Erzsébet fasor 22/C.)
Az alperes képviseldje:

A per targya: adatvédelmi  lgyben  hozott  kozigazgatasi
hatarozat (NAIH/2020/1160/10.) jogszerlségének
vizsgalata

[TELET

A birésag az alperes NAIH/2020/1160/10. szam® hatarozata 1.a. pontjat az &ltaldnos
adatvédelmi rendelet 5. cikk (1) bekezdés b) pontja megsértésének megallapitasa tekintetében,
valamint a 3. és 4. pontjait megsemmisiti, és a jogkdvetkezmények korében az alperest Uj
eljarasra kotelezi, ezt meghaladdan a keresetet elutasitja.

A felek a koltségeiket maguk viselik.

Az itélet ellen fellebbezésnek nincs helye.

Indokoléas
A per alapjaul szolgalé tényallas
A felperes Magyarorszag egyik piacvezet( internet- és televizioszolgaltatoja.

A felperes 2018 aprilisaban tesztelési, hibaelhdritasi célbol létrehozott egy ,.test” elnevezésii
tesztadatbdzist (a tovabbiakban: Tesztadatbazis), amelybe a lakossagi iigyfelei koriilbeliil
egyharmadanak (297.649 f6) személyes adatait masolta at. A felperes egy masik, a digi.hu
honlaphoz kothet ,,digihu” elnevezésti adatbazisaban (a tovabbiakban: ,,Digihu” Adatb4zis)
direkt marketing célu, a hirlevélre feliratkozok adatait és a honlap feliiletéhez vald
hozzaférésre lehetdséget add rendszergazdai adatokat tarolt naprakészen, amely a lakossagi
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ligyfeleinek nem egészen 3 szdzalékat (25.269 f6), valamint 43 rendszergazda felhasznald
adatait tartalmazta.

A felperes 2019. szeptember 23-an arrdl szerzett tudomast, hogy egy etikus hacker
informatikai tdmadas Gtjan a www.digi.hu honlapon keresztiil a nyilt forraskodi Drupal
tartalomkezeld rendszer (a tovabbiakban: Rendszer) sériilékenységét kihasznalva hozzafért a
Tesztadatbazisban tarolt személyes adatokhoz, illetve hozzaférhetett a ,.Digihu” Adatbazisban
tarolt személyes adatokhoz is. A tdmadast maga az etikus hacker jelezte e-mail lizenetben a
felperesnek olyan mddon, hogy a Tesztadatbazis egyik sorat bizonyitékként lekérte a hiba
technikai jellegének ismertetése mellett.

A felperes a jelzést kdvetben a hibat kijavitotta (Rendszer sériilékenységét megsziintetd nem
hivatalos javitas letoltésével), a Tesztadatbazist torolte, az etikus tdmaddval titoktartasi
szerzOdést kotott, €s jutalmat ajanlott neki. Ezen tulmenden az Informatikai Biztonsagi
Szabalyzataban meghatarozott féléves belsd auditot, és a mas rendszerei ellendrzésére mar
korabban is hasznalt webes sériilékenység vizsgald szolgaltatast (Acunetix) Kkiterjesztette
minden interneten keresztiil elérheto rendszerére, igy a digi.hu weboldalra is.

A felperes az adatvédelmi incidenst 2019. szeptember 25-én bejelentette az alperesnek, amely
alapjan az alperes hatosagi ellendrzést, majd annak lezarasat kovetden adatvédelmi hatdsagi
eljarast inditott.

Az alperes hatarozata

Az alperes a 2020. majus 18-an kelt NAIH/2020/1160/10. szdmu hatdrozata rendelkez6
részének 1. pontjadban megallapitotta, hogy

a.) a felperes megsértette a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad aramlédsarol, valamint a
95/46/EK iranyelv hatalyon kivil helyezésérdl szolé (EU) 2016/679 rendelete (a
tovabbiakban: altalanos adatvédelmi rendelet) 5. cikk (1) bekezdés b) és e) pontjat
azzal, hogy a hibaelharitasi célbol létrehozott Tesztadatbazist a sziikséges tesztek
lefuttatdsa és a hiba kijavitdsa utdn nem tordlte, igy a Tesztadatbazisban tarolt nagy
szamu személyes adatot a kovetkezd kozel masfél év alatt cél nélkiil, azonositasra
alkalmas modon tarolta, és a Tesztadatbazis torlésének hidnya kozvetleniil lehetové tette
az adatvédelmi incidens bekovetkezését;

b.) a felperes megsértette az altalanos adatvédelmi rendelet 32. cikk (1)-(2) bekezdéseit
azzal, hogy nem alkalmazott az adatkezelés biztonsdga korében a kockazatokkal
aranyos megfelelo technikai és szervezési intézkedéseket, ugyanis az &ltala hasznalt
Rendszer tébb mint 9 éve ismert, megfeleld eszkozokkel egyébként detektalhato €s
javithato sériilékenységét kihasznalva lehetett hozzaférni a nyilvanosan elérhetd digi.hu
weboldalon keresztiil az incidenssel érintett Adatbédzisokhoz; és az incidenssel érintett
személyes adatok tekintetében nem alkalmazott titkositast.

A hatarozat rendelkezé részének 2. pontjdban kotelezte a felperest, hogy vizsgélja felil
valamennyi személyes adatokat tartalmazd adatbéazisat abbdl a szempontbol, hogy azokban
indokolt-e titkositas alkalmazasa, és ennek eredményérol értesitse az alperest. A 3. pontban
kotelezte a felperest 100.000.000 forint adatvédelmi birsdg megfizetésére. A 4. pontban
elrendelte a hatarozat nyilvanossagra hozatalat.

Indokolasaban az altalanos adatvédelmi rendeletnek a személyes adatok kezelésére vonatkozo
alapelvek korébe tartozo ,.célhoz kotottség” elve és a ,korlatozott tarolhatosag” elve
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tekintetében megdallapitotta, hogy azokat felperes Tesztadatbazist érintd személyes
adatkezelése megsértette. Megallapitotta, hogy az eredeti adatkezelés célja az el6fizetdi
szerzOdések megkotése és teljesitése volt. A felperes a Tesztadatbazist egy miiszaki hiba
miatt, a sziikséges tesztek elvégzése és a hiba kijavitisa céljabol hozta létre, amely cél
elkiiloniil az adatkezelés eredeti céljatol. A hibajavitasi cél addig 4llt fenn, ameddig maga a
hiba elhéritasra nem keriilt. Amint a hiba kijavitasa megtortént, az elkiiloniilt adatkezelési cél
is megsziint, igy a Tesztadatbazist torélni kellett volna. A felperes azonban a hiba elhéritasat
kovetden sem sziintette meg a Tesztadatbazist, ezért ezen cél nélkiili adatkezelése az altalanos
adatvédelmi rendelet 5. cikk (1) bekezdés b) pontjaba iitkdzott. A felperes tovabba azzal,
hogy a hiba elhdritasat kovetd koézel masfél éves idoszakban tovabb tarolta a
Tesztadatbazisban az érintettek azonositasara alkalmas médon a személyes adatokat,
megsértette az altalanos adatvédelmi rendelet 5. cikk (1) bekezdés e) pontja szerinti
»korlatozott tarolhatosag” elvét is.

Az adattarolassal kapcsolatos adatbiztonsagi intézkedéseket tekintve elsddlegesen azt
allapitotta meg, hogy az incidens a felperes altal tartalomkezelésre hasznalt Rendszerben
fennallt régota ismert és javithatd sériilékenységre volt visszavezethetd, amely hibat a felperes
arra valé hivatkozassal nem javitott, hogy az elérhetd javitdcsomag nem volt hivatalos. Az
tigyben keletkezett NAIG/2020/1160/5. szam szakvéleményre (a tovabbiakban:
Szakvélemény) tamaszkodva rogzitette, hogy a biztonsagi rés megfelelé szoftver és
rendszeres sériilékenységvizsgalat mellett kiszlirhetd lett volna, a személyes adatok
jogosulatlan megismerhetésége pedig titkositas alkalmazédsaval elkeriilheté lett volna. A
felperes ezek elmulasztasaval nem tett eleget az altalanos adatvédelmi rendelet 32. cikk (1)-
(2) bekezdéseiben foglaltak kovetelményeknek.

Az ligy Osszes koriilményét mérlegelve, a feltart jogsértések miatt a figyelmeztetést és a
felszolitdst onmagdban nem tartotta ardnyos és visszatartd erejii szankcionak, ezért
adatvédelmi birsagot alkalmazott az altalanos adatvédelmi rendelet 83. cikk (2) bekezdése,
valamint az informéciés 6nrendelkezési jogrél és az informécidoszabadsagrol szolo 2011. évi
CXII. térvény (a tovabbiakban: Infotv.) 61. § (5) bekezdése és 75/A. §-a alapjan. A
mérlegelési jogkorben figyelembe vett sulyositdo és enyhitd koriilményeket a hatarozat
indokolasanak e) pontja alatt tételesen felsorolta.

Tovabbi jogkovetkezményként, az Infotv. 61. § (2) bekezdés a) és c) pontjai alapjan
elrendelte a hatdrozat nyilvanossagra hozatalat is.

A Kereset, a védirat

A felperes a keresetében kérte elsddlegesen a hatdrozat megsemmisitését és az alperes
kotelezését a hatarozat honlapjardl valo torlésére; masodlagosan a hatdrozat megsemmisitését
¢s az alperes uj eljarasra kotelezést azzal, hogy éllapitsa meg a dontés 1.a. pontjaban foglalt
jogsértés hianyéat és a birsag jogellenességét, valamint kotelezze az alperest a hatarozat
honlapjarél valo torlésére; harmadlagosan a hatirozat megsemmisitését és az alperes Uj
eljarasra kotelezést azzal, hogy allapitsa meg a dontés 1.b. pontjaban foglalt jogsértés hidnyat
és a birsdg jogellenességét, valamint kotelezze az alperest a hatdrozat honlapjarol valo
torlésére; negyedlegesen a hatdrozat megsemmisitését és az alperes 0j eljarasra kotelezést
azzal, hogy éllapitsa meg a birsag jogellenességét, valamint kitelezze az alperest a hatarozat
honlapjarol valo torlésére; dtodlegesen a hatarozat megsemmisitését és az alperes 1j eljarasra
kotelezést azzal, hogy a dontés 4. pontjaban meghatarozott nyilvanossagra hozatalt mell6zze,
¢s kotelezze az alperest a hatarozat honlapjarol valo torlésére.

Nem vitatta, hogy a hibaelharitasi célbdl létrehozott Tesztadatbazisban a hibaelharitdshoz
szitkségesnél hosszabb ideig tarolta az ligyféladatokat, de ezzel éllaspontja szerint nem
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sértette meg az altalanos adatvédelmi rendelet 5. cikk (1) bekezdés b) és e) pontjat. A ,,célhoz
kotottség” elvével kapcsolatban eldadta, hogy az tligyféladatok gylijtésére az altalanos
adatvédelmi rendelet 6. cikk (1) bekezdés b) pontja alapjan az eldfizetdi szerzddések
megkotése és teljesitése céljabol keriilt sor. Ezt a célt szolgalta a Tesztadatbazis 1étrehozasa is,
vagyis hibaelharitas c€ljabol a gylijtott adatok mas belsé rendszerben torténd elmentése és
tarolasa. Az adatkezelés célja nem valtozott, csak az adattaroldsra egy tovabbi adatbazisban is
sor keriilt annak érdekében, hogy az adatok az eredeti adatkezelési célra tovébbra is
rendelkezésre alljanak. Hivatkozott arra is, hogy a kezelt személyes adatok kore nem boviilt
azaltal, hogy a Tesztadatbazist létrehozta, és amennyiben a Tesztadatbazis létrehozasa vagy
fenntartasa az adatbiztonsagi kockazatokat esetlegesen novelné is, ez nem alapelvi szintl
jogsérelemként, legfeljebb adatbiztonsagi kérdésként lehetne értékelhetd.

A L korlatozott tarolhatosag™ elvének sérelmét allitdo alperesi alldspontot is vitatta, mivel
érvelése szerint az ligyféladatok kezelésének célja nem a hibajavitds volt, ezért az adatok
tarolhatosaganak idotartama sem igazodhat a hibajavitas befejezéséhez. Mivel az
tigyféladatok kezelésének célja az el6fizetdi szerzodések teljesitése volt, ameddig erre a célra
sziikséges az adatok taroldsa, addig az jogszer( akar t6bb példanyban, tobb adatbazisban is.
Kovetkezésképpen amiatt, hogy a Tesztadatbazist nem torolte azonnal a hibaelharitast
kovetéen, a korlatozott tarolhatosag kovetelményét sem sértette meg, hiszen a
Tesztadatbazisban szereplé adatoknak az érintettek azonositdsara alkalmas moddon tdrténd
tarolasara a hibajavitastol fiiggetleniil is jogosult volt.

Az adattaroldssal kapcsolatos biztonsagi intézkedések vonatkozasaban eldadta, hogy a
Rendszer sériilékenységének detektalasa nem volt téle elvarhatd. Meglatasa szerint maga a
Szakvélemény is azt allapitotta meg, hogy a Rendszer sériilékenységének kihasznalasa csak
célzatosan, magas szintll informaciotechnologiai  szakértelemmel és  iddigényes
tevékenységgel volt végrehajthatd. A sériilékenyég tehat nem olyan kénnyen kihasznalhatd,
alapvet hiba, amellyel kapcsolatban a felperesnek kiilon biztonsagi intézkedéseket kellett
volna foganatositania, és ebbdl az is kdvetkezik, hogy a felperest nem terhelte gondatlansag a
sériilékenység fel nem ismerése korében. A sériilékenység nem hivatalos javitasanak letdltése
nem volt elvdrhaté a felperestdl, ugyanis annak megfelel6ségét semmi nem biztositotta. A
titkositas kotelezd alkalmazéasat sem az altalanos adatvédelmi rendelet 32. cikke, sem mas
jogszabaly nem irta el6, igy annak elmaradédsa jogsértést nem valdsithat meg. E megoldast
egyebekben célszerltlennek is tartotta, mivel az az adatbazisok mukodését lassitotta, a
hardverigényeket és a hibalehetéségeket pedig megnovelte volna. Allispontja szerint a
titkositas helyett olyan egyéb adatbiztonsagi intézkedéseket (jogosultsag kezelés;
hozzaférések naplozasa; haldzati szeparacio ¢és hatarvédelmi megoldasok; stb.) alkalmazott,
amelyek egyiittese az altaldnos adatvédelmi rendelet 32. cikkének megfeleld védelmet
nyujtott és mélységi, egymasra ¢piilé kontrollokbol 4116 rendszert eredményezett.

A birsag jogszerliségét elsddlegesen a jogsértés hianyan keresztll tdmadta, de részletesen
vitatta a mérlegelést is. Kifejtette, hogy az alperes egyes sulyosité koriilményeket
indokolatlanul vett figyelembe, mig egyes enyhitd koriilményeket nem kelld sullyal vagy
egyaltalan nem értékelt, tovabbad megsértette a hatékony, aranyos €s visszatartd erejii
birsagkiszabasra vonatkozo kotelezettségét, és nem vizsgalta megfeleléen az enyhébb
szankcid (figyelmeztetés) alkalmazasanak lehetdségét.

A hatdrozat nyilvdnossagra hozatalanak elrendelését is kifogasolta, mert allaspontja szerint a
hatarozat nem érinti a személyek széles korét, és a jogsérelem sulya is csekélynek mindsiilt.

Az alperes fenntartva a hatarozatdban foglaltakat, a kereset elutasitasat kérte. Hangsulyozta,
hogy a Tesztadatbazisban tortént, a hibaelharitasi cél teljestilését kovetd kozel mastél évig
tartd adattarolas nem volt sziikséges az eldfizetoi szerzodések teljesitéséhez. Meglatasa szerint
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elvarhatd lett volna a felperes részérdl egyfeldl a Rendszer sériilékenységének felismerése,
masfeld] annak vizsgalata, hogy ilyen sériilékenység mellett az altalanos adatvédelmi rendelet
32. cikkével Osszhangban egyaltalan hasznélhatta-e a Rendszert; amennyiben igen, akkor
viszont intézkednie kellett volna a kockazatok csokkentése irant. Utalt arra is, hogy
amennyiben a kockazatok csokkentésére a nem hivatalos javitasok alkalmazasat nem tartotta
megfelelének, akkor mas moédon kellett volna kikiiszobolnie a sériilékenység kockazatat.
Kiemelte, hogy a Szakvéleményben foglaltak szerint a titkositds alkalmazasa megfeleld
intézkedés lett volna, amit a felperes kockazatelemzés hianyaban alappal nem tehet vitassd. A
jogkovetkezményeket illetden kifejtette, hogy a birsagkiszabasra és a mértékének
megallapitasara, valamint a hatdrozat nyilvanossagra hozataldnak elrendelésére is a
jogszabalyi rendelkezésekkel 6sszhangban keriilt sor.

Az elézetes dontéshozatali eljaris kezdeményezése, az Eurdopai Unio Birdosiganak
dontése

A birésag 105.K.705.596/2020/11. szamu végzésével az Eurdpai Unio Birdsaga (a
tovabbiakban: EUB) elézetes dontéshozatali eljardsat kezdeményezte az altalanos
adatvédelmi rendelet 5. cikk (1) bekezdés b) és e) pontjainak értelmezésére. Az EUB a C-
77/21. szamu itéletében (a tovabbiakban: ftélet) kimondta, hogy a ,.célhoz kotsttség™ elvével
nem ellentétes, ha az adatkezeld egy tesztek elvégzése és hibak kijavitasa céljabol létrehozott
adatbazisban rogziti és tarolja a korabban mdas adatbazisban gytijtétt és tarolt személyes
adatokat, amennyiben az ilyen tovabbi adatkezelés megfelel azon konkrét céloknak, amely
célokbol a személyes adatokat eredetileg gytjt6tték, amit az altalanos adatvédelmi rendelet 6.
cikk (4) bekezdésében szereplé szempontokra tekintettel kell meghatdrozni. Ugyanakkor a
wkorlatozott tarolhatosag” elvével ellentétesnek tartotta, ha az adatkezelé a kordbban mas
célbol gyljtott személyes adatokat egy tesztek elvégzése és a hibdk kijavitdasa céljabdl
létrehozott adatbazisban az e tesztek elvégzéséhez és e hibak kijavitasahoz sziikségesnél
hosszabb ideig tarolja.

A felperes allaspontja szerint az EUB a birdsag végzésének téves értelmezése alapjan abbol
indult ki, hogy az adatok eredeti gyUjtésének célja (el6fizetéi szerzodések megkotése és
teljesitése) és a Tesztadatbazis létrehozasanak célja (tesztek elvégzése és hibak kijavitasa)
eltérd, és a téves kiindulopont miatt nem vette figyelembe azt sem, hogy a sérelmezett
adattaroldsra nem az eredeti cél megvalositasat kovetden, hanem azzal parhuzamosan keriilt
sor. Kiemelte, hogy az adatok gyiijtése és a hibajavitasi célu Tesztadatbazisban tarolas egy
adatkezelési célt szolgdlt: a felperes szerzédéses kotelezettségeinek a teljesitését. A felperes
ugyanannak a — tdg értelemeben vett — adatkezelésnek a keretében hajtott végre — szlk
értelemben vett — adatkezelési miiveleteket az adatokon, amelynek elsé lépése az adatok
gyljtése volt, majd ezt kovette az adatok kiilonbozo adatbazisokban torténd taroldsa az adatok
gylijtésével megegyez6 célra. Amennyiben az elkiiloniilt adatkezelési célok megallapithatok
is lennének, akkor sem sériiltek az adatkezelési alapelvek. A ,,célhoz kotottség” elve azért
nem sériilt, mert — figyelemmel az ftélet 44. pontjaban foglaltakra is — a Tesztadatbazis
létrehozasanak célja Gsszeegyeztethetd az adatok eredeti gyiijtésének céljaval, a ,korlatozott
tarolhatosag” elve pedig azért nem, mert nem egymast kovetd adatkezelésekre Kertiilt sor, €s
amig az adatkezelésnek legalabb az egyik célja fennall, addig az adatok tarolasa jogszer.
Amennyiben a birdsag egyetért az itélettel kapcsolatban megfogalmazott aggalyaival, kérte az
EUB el6zetes dontéshozatali eljarasa ismételt kezdeményezését.

A birésag dontése és annak jogi indokai
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A kereset részben alapos.

A birdsag az alperes hatarozatanak jogszeriiségét a kozigazgatasi perrendtartasrol szolo 2017.
évi 1. térvény (a tovabbiakban: Kp.) 2. § (4) bekezdése és 85. § (1)-(2) bekezdése alapjan
eltérd torvényi rendelkezés hidnydban a kereseti kérelem, a felek altal eléterjesztett kérelmek
¢s jognyilatkozatok keretei kozott, az alperes hatdrozatdnak meghozatalakor fennallé tények
alapjan vizsgalta, figyelemmel az {téletében foglaltakra.

A birésagnak a jelen ligyben tobb kérdésben kellett dontenie. Egyfeldl arr6l, hogy az
elofizetok személyes adatainak a Tesztadatbazisban tarolasa sértette-e a ,.célhoz kotdttség”
elvét. Masfel6l meg kellett vizsgélnia, hogy a ,.korlatozott tarolhatosag™ elvébe litkozott-e,
hogy a felperes a hibaelharitist kovetden kozel masfél évig tarolta az adatokat a
Tesztadatbazisban. Harmadikként az adattdrolassal kapcsolatban megtett felperesi biztonsagi
intézkedéseket illetben kellett dontenie arrdl, hogy azok megfeleltek-e az altalanos
adatvédelmi rendelet 32. cikk (1)-(2) bekezdésében foglalt kovetelményeknek. Végiil, az

:::::

birsagkiszabas és a dontés nyilvanossagra hozatala jogszerliségének — az értékelése.

A ,célhoz kotottség” elve az éltalanos adatvédelmi rendelet 5. cikk (1) bekezdés b) pontja
alapjan megkoveteli, hogy a személyes adatok gyiijtése csak meghatarozott, egyértelmii és
jogszeri célbol torténjen, és azokat ne kezeljék ezekkel a célokkal §ssze nem egyeztethetd
modon. Ezt kiegészitve az altalanos adatvédelmi rendelet (50) preambulumbekezdése
megallapitja, hogy a személyes adatoknak a gy(jtésiik eredeti céljatol eltérd egyéb célbol
torténd kezelése csak akkor megengedett, ha az adatkezelés 6sszeegyeztethetd az adatkezelés
eredeti céljaival, amelyekre a személyes adatokat eredetileg gyujtotték; ebben az esetben
nincs sziikség attol a jogalaptdl eltérd, kiilon jogalapra, mint amely lehetdvé tette a személyes
adatok gyUjtését.

A peres felek kdzott nem volt vitatott, hogy a felperes a lakossagi tigyfelei személyes adatait
az eldfizetdi szerz6dések megkotése és teljesitése céljabol gytjtotte és tarolta, és ezen eredeti
adatkezelési cél az éltalanos adatvédelmi rendelet 6. cikk (1) bekezdés b) pontja alapjan
jogszer( volt. Emellett keriilt sor 2018 aprilisaban a szerver miikodését érintd és az eldfizetdi
adatok megsziinését eredményez6 miiszaki hiba miatt hibaelharitas céljabdl a Tesztadatbazis
létrehozasara. Habar az eredeti adatkezelési cél az eldfizet6i szerzédések megkotése és
teljesitése volt, azonban ez 6nmagéaban nem jelentette azt, hogy e cél megvaldsulasidhoz ne
kapcsolddhattak volna tovabbi un. ,rarakodé célok”, amely egyben azt eredményezi, hogy a
,.célhoz kotottség” elve ezen ,rarakddo cél” tekintetében is érvényesiil.

Az EUB az [téletben (35. pontban) megallapitotta, hogy a tovabbi célbol valé adatkezelésnek
akkor lehet helye, ha a személyes adatok tovabbi kezelése Osszeegyeztetheté az eredeti
adatgyijtés céljaval, amely megéllapitdsa érdekében — figyelemmel az altaldnos adatvédelmi
rendelet 6. cikk (4) bekezdésére — figyelembe kell venni tobbek kozott: a személyes adatok
gyljtésének célja és a tervezett tovabbi adatkezelés célja kozotti esetleges kapcsolatot, a
személyes adatok gyijtésének koriilményeit, a személyes adatok jellegét, a tovabbi
adatkezelésnek az érintetteket érintd lehetséges kovetkezményeit, a megfelelé garancidk
meglétét. Az altalanos adatvédelmi rendelet 6. cikk (4) bekezdésében e kritériumok
meghatarozdsa példazodd jellegll, és azok kozil akar egyetlen koriilmény fenndllasa is
elegendd lehet az &ltalanos adatvédelmi rendelet 5. cikk (1) bekezdés b) pontjaban
foglaltaknak valo megfeleléshez.

Az EUB az ftéletében (38. pontban) kimondta azt is, hogy a nemzeti birosag feladata az
emlitett kritériumok figyelembevételével és az adott iigyre jellemzd koriilmények
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Osszességére tekintettel az eredeti adatgyljtés céljanak és a tovabbi adatkezelés céljanak a
meghatarozasa, és amennyiben a tovabbi adatkezelés célja eltér az eredeti adatkezelés céljatdl,
annak vizsgalata, hogy a tovabbi adatkezelés Gsszeegyeztethetd-e az eredeti adatgytijtési
céllal.

A birésag az ftéletre és a peres felek 4ltal nem vitatott tényekre tekintettel megéllapitotta,
hogy a felperes a személyes adatokat eredetileg az el6fizetéi szerzodések megkotése,
teljesitése céljabol gyljtotte és tarolta, emellett a Tesztadatbazis létrehozdsanak kozvetlen
célja egy konkrétan felmertiilt hibdhoz kapcsolodoan a sziikséges tesztek elvégzése €s a hiba
kijavitisa volt. A birdsag — 6sszhangban az [télet 44. pontjaban foglaltakkal — megallapitotta
tovabba, hogy bar a Tesztadatbazist hibaelhdritasi célbdl hozta 1étre a felperes, ez ugyanakkor
konkrétan kapcsolédott a személyes adatok eredeti adatkezelési céljadhoz. A tesztelés és a
hibdk kijavitasa nyilvanvaléan sziikséges ahhoz, hogy a felperes hozzaférjen az eldfizetdi
adatokhoz, és felhasznalhassa azokat az elofizetdi szerzodések megkotéséhez, teljesitéséhez,
ezaltal el6segitve az eredeti adatkezelési cél megvalositasat.

Az alperes — az EUB {téletének ismeretében a per targyaldsan tett nyilatkozataban — az eredeti
adatkezelés célja (szerzodések megkotése, teljesitése) és a tovabbi adatkezelési cél
(hibaelharitas) Osszeegyeztethetdségét nem vitatta, annak pedig nem volt jelentosége, hogy a
vizsgalandd kortlmények koziil mas koriilmények alapjan az 6sszeegyeztethetoség nem volt
megallapithato, ugyanis visszautalva a jelen itélet [25] pontja utols6 mondataban kifejtettekre,
akdr egyetlen koriilmény fennalldsa is megalapozhatja az §sszeegyeztethetoséget.

A fentiek alapjan a felperes — az altalanos adatvédelmi rendelet 6. cikk (4) bekezdés a)
pontjara figyelemmel — az ligyfelek személyes adatait a Tesztadatbazisban jogszerlien, az
altalanos adatvédelmi rendelet 5. cikk (1) bekezdés b) pontjaban foglaltaknak megfelelden, az
eredeti adatkezelési céllal 3sszeegyeztethetd mdodon kezelte.

A korlatozott tarolhatosag” elve az altalanos adatvédelmi rendelet 5. cikk (1) bekezdés e)
pontja alapjan azt jelenti, hogy a személyes adatok taroldsanak olyan formaban kell torténnie,
amely az érintettek azonositasat csak a személyes adatok kezelése céljainak eléréséhez
sziikséges ideig teszi lehetévé. Az EUB az [téletében (54. és 57. pontokban) ramutatott, hogy
idével még az eredetileg jogszer(i adatkezelés is Osszeegyeztethetetlenné valhat az éaltalanos
adatvédelmi rendelettel, ha az adatok méar nem sziikségesek az adatkezelés céljainak
eléréscéhez, €s az adatokat tordlni kell, ha e célok megvalésultak.

A jelen ligyben, bar a Tesztadatbazis létrehozasahoz kapcsolédo cél valoban szorosan
kapcsolodott az eredeti adatkezelési célhoz, azonban — a jelen itélet [27] pontjaban
részletezettek szerint — mégsem teljesen azonos azzal, amennyiben kozvetleniil a sziikséges
tesztek elvégzését €s a felmeriilt hiba kijavitasat szolgalta. Ebbdl kovetkezden a
Tesztadatbazisban tortént adatkezelés tekintetében a korlatozott tarolhatésag elvének
megfelelést e célhoz kotbtten is kellett vizsgalni, és igy azt kellett megallapitani, hogy a
Tesztadatbazisban az adatok tarolasara a tesztek elvégzéséhez és a hibak kijavitasdhoz
sziikséges ideig volt jogszerlien lehetdség. Mivel a hiba elharitasara 2018 aprilisaban kertilt
sor, ¢s a felperes a Tesztadatbazist csupan 2019 szeptemberében sziintette meg, ezért a tbb
mint masfél éves adatkezelés a sziikséges adatkezelési id6tartamot indokolatlanul hosszi
idovel meghaladta. E koriilmény alapelveknek valé megfelelését az altalanos adatvédelmi
rendelet 5. cikk (2) bekezdésében foglaltak ellenére a felperes nem tudta igazolni; azt maga is
elismerte, hogy a Tesztadatbazist figyelmetlenségbdl nem torélte, holott a fenntartdsat a hiba
elhdritisa mar nem indokolta, majd a Tesztadatbazisrol megfeledkezett a tamadasrol valo
tudomasszerzésig. Mindez egyértelmien azt jelzi, hogy a kifogasolt adatkezelésnek a
felperesnél mar nem volt meg a kozvetlen (de a fentiek szerint az adatkezelés célhoz
kotottségét onmagdban nem kizaré) célja. Azt az EUB az [télet 60. pontjaban maga is
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megallapitotta, hogy a felperesnek az az érvelése, miszerint a Tesztadatbazisban térolt
személyes adatokat figyelmetlenségbdl nem tordlte a tesztek elvégzését és a hiba kijavitasat
kovetden, nem relevans abbdl a szempontbol, hogy az adatokat a tovabbi kezelésiik céljainak
megvalosulasahoz szikségesnél hosszabb ideig taroltak-e.

Tekintettel arra, hogy az EUB eljarasat kezdeményez6 végzésben feltett mindkét kérdésben
kifejezetten szerepelt a parhuzamos adatkezelésre, a személyes adatok parhuzamosan két
adatbazisban tarolasara utalas (példaul ,,az adatkezel6 az egyébként jogszerii célhoz kotdtten
gyljtott és tarolt személyes adatokat parhuzamosan egy madsik adatbazisban is tarolja”™), a
felperes alappal nem hivatkozhat arra, hogy ezt nem vette figyelemben az EUB az éllaspontja
kialakitasakor. Az [téletbé] minddssze az tiinik ki, hogy ennek a koriilménynek az EUB nem
tulajdonitott meghatdrozo jelentéséget a jogi norma értelmezésénél.

A fentiek alapjan a felperes adatkezelése ellentétes az éltalanos adatvédelmi rendelet 5. cikk
(1) bekezdés e) pontjaban foglalt , korlatozott tarolhatosag™ elvével.

Az altalanos adatvédelmi rendelet 32. cikk (1) bekezdés a) pontja alapjan az adatkezeld és az
adatfeldolgozd a tudomany és technoldgia allasa és a megvalositas koltségei, tovabba az
adatkezelés jellege, hatokore, kériilményei és céljai, valamint a természetes személyek jogaira
és szabadsdagaira jelentett, valtozd valdszinliségli és sulyossagt kockazat figyelembevételével
megfelel6 technikai és szervezési intézkedéseket hajt végre annak érdekében, hogy a kockazat
mértékének megfeleld szintli adatbiztonsagot garantélja, ideértve, tobbek kozott, adott esetben
a személyes adatok alnevesitését és titkositasat. Ugyanezen cikk (2) bekezdése értelmében a
biztonsag megfeleld szintjének meghatirozasakor kifejezetten figyelembe kell venni az
adatkezelésbdl ered6 olyan kockdzatokat, amelyek kiilondsen a tovabbitott, tarolt vagy mas
modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitésébol, elvesztésébol,
megvaltoztatdsabdl, jogosulatlan nyilvanossagra hozatalabol vagy az azokhoz valo
jogosulatlan hozzaférésbol erednek.

A felperes nem vitatottan az adatvédelmi incidenssel érintett adatok tarolasaval kapcsolatban
kockazatelemzést nem végzett. A felperes allaspontjaval ellentétben a Szakvéleményben
leirtak alapjan a felperestdl elvarhaté lett volna a Rendszer sériilékenységének felismerése €s
kijavitasa, ehhez komoly informatikusi ismeret nem volt sziikséges. A Szakvélemény
kifejezetten tartalmazza, hogy vannak olyan webes sériilékenységeket vizsgald szoftverek,
amelyek a széban forgd sériilékenységet ki tudtak volna sziirni automatizmussal is. Ezen
szoftverek alkalmazdsdhoz nem kellett volna magas szinti informatikai tudas, kodfejté
képesség, ,,azok kezelését egy, a téma irant érdekl6do, informatikai biztonségi kérdésekben
kdzepesen jartas személy is el tudja sajatitani”. Ilyen szoftvert egyébként maga a felperes is
hasznélt més rendszerei ellenérzésére (Acunetix). A felperes — akdr sériilékenységvizsgalat
keretében — a sériilékenységgel érintett Rendszer hibdjarol ugy is tudomast szerezhetett volna,
ha a szoftver hivatalos honlapjan tajékozodik, ahol a hiba és annak megoldésa is ismertetésre
keriilt. Nem vitatott, hogy a Rendszer konkrét hibajara hivatalos javitocsomag nem éallt
rendelkezésre, ugyanakkor a szoftver hivatalos honlapjan, az ottani féorumon barki szamara
ingyenesen elérhetd volt a nem hivatalos javitas. Ezt a felperes is alkalmazhatta volna, ahogy
utébb, az adatvédelmi incidensrél valo tudomasszerzést kovetden végiil is megtette. Emellett
a Szakvélemény és annak alapjan az alperes megallapitotta, hogy megfeleld titkositas
hasznalataval megakadalyozhat6 lett volna a személyes adatok megismerése. A felperes
helytallban mutatott rd arra, hogy az adatkezelés biztonsdganak elérésére a jogalkoté nem
kotelezo jelleggel rendeli el az érintett adatok titkossa tételét, de ezt is olyan intézkedésnek
tartja, ami adott esetben alkalmas lehet az adatbiztonsag megteremtésére. A jelen tigyben a
felperes — kiilonds tekintettel arra, hogy egyéb intézkedést nem foganatositott — legalabb a
személyes adatok titkositasat elvégezhette volna az adatok védelme érdekében.
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A fentiek alapjan a felperes az adatvédelmi incidenssel érintett adatok taroldsaval
kapcsolatban az altalanos adatvédelmi rendelet 32. cikk (1)-(2) bekezdéseiben rogzitett
kotelezettségének nem tett eleget.

A fentiek szerint a kereset a jogalap vitatasa korében részben megalapozott volt: a felperes
vizsgalt adatkezelésével kapcsolatban a ,.célhoz kotottség” elvének megsértését az alperes
megalapozatlanul allapitotta meg, ugyanakkor jogszer(i az alperes azon megallapitasa, hogy a
felperes megsértette a ,.korlatozott tarolhatosag” elvét és az altalanos adatvédelmi rendelet 32.
cikk (1)-(2) bekezdését.

A szankeio megallapitdsanal — annak eldontésekor, hogy sziikség van-e kdzigazgatasi birsag
kiszabasara, illetve a kozigazgatasi birsag Osszegének meghatirozasakor — az altalanos
adatvédelmi rendelet 83. cikk alapjan a kiinduldpontot a jogsértés meghatarozasa jelenti. Az
alperes hatarozata alapjan a birsag kiszabasanak jogalapjaként harom jogsértés szolgdlt: a
»c€lhoz kotottség™ elvének megsértése, a ,korlatozott tarolhatosag” elvének megsértése és az
adatbiztonsag kovetelményének megsértése, amelyek koziil — a [23]-[29], [37] bekezdésében
kifejtettek szerint — a felperes adatkezelése a ,.célhoz kotottség™ elvét nem sértette. Ez pedig
sziikségszerlien azt eredményezte, hogy a harom jogsértés figyelembevételével kiszabott
birsdg sem megalapozott. Az alperes a hatdrozataban a birsdgkiszabas és a birsag 6sszegének
meghatarozasa soran figyelembe vett koriilményeket jogsértésenként nem kiil6nitette el, igy a
birdsdg a jogszeriinek tartott jogsértések tekintetében a birsag kiszabasanak jogszer(iségét
é¢rdemben nem tudta vizsgalni.

Az alperes tovabbi jogkovetkezményként elrendelte az Infotv. 61. § (2) bekezdés a) és ¢)
pontja alapjan a dontés nyilvanossagra hozatalat is, amely soran a ¢) pont szerinti feltétel — ,,a
bekdvetkezett jogsérelem sulya” — megallapitasa korében az altala megallapitott mindharom
jogsértést mérlegelnie kellett. Erre tekintettel, mivel az alperes a ,,célhoz kotdttség” elvének
megsértését jogszerttleniil allapitotta meg, ezért — hasonloan a birsagkiszabashoz — a dontés
nyilvdnossagra hozataldnak elrendelése sem lehetett jogszerli az alperes altal figyelembe vett
Jjogsértések szama €s azok egytittes stlya alapjan.

A bir6sag megallapitotta, hogy az alperes hatarozata az altalanos adatvédelmi rendelet 5. cikk
(1) bekezdés b) pontja megsértésének megdllapitasa, valamint jogkdvetkezmények (birsag
kiszabdsa, dontés nyilvanossagra hozatala) alkalmazdsa tekintetében jogszabalysértd, ezért a
Kp. 89. § (1) bekezdés b) pontja és 92. § (1) bekezdés b) pontja alapjan az alperes
hatdrozatanak 1.a. pontjat az altalanos adatvédelmi rendelet 5. cikk (1) bekezdés b) pontja
megsértésének megallapitasa tekintetében, valamint a 3. és 4. pontjait megsemmisitette, és a
jogkovetkezmények korében az alperest 1j eljarasra kotelezte, ezt meghaladéan a Kp. 88. §
(1) bekezdés a) pontja alapjan a keresetet elutasitotta. A jogsértések alperestdl eltéro
megallapitdsa miatt a jogkovetkezmények mérlegelésére vonatkozo keresetrészt a birosag
¢rdemben nem vizsgalta.

A megismételt eljards sordn az alperesnek kizardlag a jogkovetkezményekrél kell tjra
dontenie, és azt kell mérlegelnie, hogy a ,.célhoz kotottség” elve megsértésének hianya milyen
mértékben érinti a birsagkiszabast és a dontés nyilvanossagra hozatalanak alkalmazhatdsagat.
Amennyiben az alperes a birsag kiszabasa mellett foglal allast, akkor annak &sszege
meghatarozasanal szintén figyelembe kell vennie, hogy e jogsértés nem all fenn a felperesi
adatkezelések viszonyédban. Erre tekintettel a kiszabdsra keriilé birsag mértéke nem érheti el a
100.000.000 forintot.
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A felperes ismételten inditvanyozta az Eurdpai Unid Birdosaga elozetes dontéshozatali
eljarasanak kezdeményezését, amely inditvanyt a birdsag elutasitotta, mivel az EUB az
ftéletében az altalanos adatvédelmi rendelet tigyben relevans rendelkezéseit mar értelmezte, és
a birésag nem osztotta a felperesnek az ftélettel kapcsolatban megfogalmazott azon aggalyat,
amely szerint az EUB félreértette volna az eldzetes dontéshozatali eljarast kezdeményezd
inditvanyt.

A birdsag a felperes és az alperes pernyertessége-pervesztessége aranyat azonosnak itélete,
ezért a Kp. 35. § (1) bekezdése folytan alkalmazando, a polgari perrendtartasrol szold 2016.

évi CXXX. torvény 83. § (2) bekezdése alapjan akként hatarozott, hogy a felek a koltségeiket
maguk viselik.

Az eljaras az illetékekrol szol6 1990. évi XCIII. térvény 57.§ (1) bekezdés o) pontja alapjan
illetékmentes.

Az itélet elleni fellebbezést a Kp. 99. § (1) bekezdése zarja ki.
ZAro6 rész
Budapest, 2023. marcius 9.

dr. Huber Gabor s. k. dr. Borsos Krisztina s. k. dr. Nagy Péter s. k.
a tandcs elndke el6add bird bird



