Allasfoglalds

Allampolgdri beadvany alapjan vizsgalatot folytatattam a Malév Rt. utasainak személyes
adattovéabbitasarol az Amerikai Egyesiilt Allamokba.

Az Egyesiilt Allamokba utazé dllampolgdr azt panaszolta, hogy a Malév Rt. 1égitdrsasdg
személyes adatait az induldst megel6zden tovabbitja az USA hatdsdgainak, akik ezen adatokat
- tdjékoztatasuk szerint - felhasznéljak a terrorizmus elleni kiizdelemben.

A Malév Rt. dltal kezelt adatok kore, az adatkezelés egyéb feltételei szdmos adatvédelmi
aggélyt vetettek fel, ezért levélben megkerestem a Malév Rt. vezérigazgatojat.
Megkeresésemben arra kértem valaszt, hogy az adatkezelésnek van-e torvényi felhatalmazasa,
mely szerveknek és pontosan milyen adatot tovabbit a Malév Rt., illetve, hogy mik az
adattovdbbitds technikai és iddbeli feltételei.

Vilasz4ban a Malév Rt. jogi igazgatéja arrdl tdjékoztatott, hogy az Egyesiilt Allamok a 2001.
szeptember 11-i terrortdimaddst kovetden uj repiilésbiztonsagi torvényt fogadott el. Ennek
folyomanya, hogy minden légitarsasdg, amelyik az USA nemzetkozi repiildterén landol,
kiilon, az USA bevandorléasi hatésagaival [Immigration and Naturalization Service, jelenleg:
Bureau of Customs and Border Protection, US Department of Homeland Security] kotott
szerzO0dés szerint koteles az induldst megel6zOen az utasokrol, illetve az utaslistardl szarmazé
adatokat tovébbitani. Ellenkez6 esetben az USA hatdsagai a 1égitarsasdgtdl megtagadjak a
repiilési engedélyt, illetve a kiadott engedélyeket felfiiggesztik.

A 1égitdrsasdg az USA hivatalos szerveivel egy ugynevezett ,Memorandum of
Understanding” elnevezésti szerzddést irt ald, amely értelmében a Malév Rt. rendkiviil szigord
biztonségi eldirdsoknak kell, hogy megfeleljen. A szerzddés kotelezi a Malév Rt-t, hogy az
Egyesiilt Allamokba tarté gép felszalldsit megel6zGen az utasok személyes adatait tovébbitsa
az Egyesiilt Allamokba. A legénység adatait elkiilonitve szintén tovabbitjdk. A szerzédés
értelmében az utasok olyan ,.el0sziirésérdl” van sz, amely lerdviditi a beléptetési és
vérakozasi id6t az Egyesiilt Allamok hatérainal.

A Memorandum of Understanding elnevezésli szerzddést, a szerz0dés megkotése ota kétszer
szigoritotta két amerikai repiilésbiztonsagi torvény. A 2001. november 19-1 Aviation and



Transportation Security Act of 2001 (107-71), illetve a 2002. majus 14-i Enhanced Border
Security and Visa Entry Reform Act of 2002 (107-73) mar torvényi kotelezettséggé teszi a
légitarsasagok szdmadra az adattovédbbitast. A jelenlegi adattovabbitds jogalapjat mar nem is az
eredeti szerzodés képezi, hanem az USA emlitett két repiilésbiztonsagi torvénye.

Az adatkezelés jelentdsége €s az érintettek nagy szama indokolttd tették, hogy az iigyben
helyszini vizsgalatot folytassak. A helyszini vizsgélaton kideriilt, hogy a Malév Rt. az
Egyesiilt Allamokba utazéknak az adatkezelés tényérdl, a kezelt adatok korérdl, valamint az
érintettek informécidés oOnrendelkezési jogit érintd egyéb kérdésekrdl (pl.: adatok
helyesbitésének a joga, betekintési jog) nem ad megfeleld tajékoztatast.

A Malév Rt. a nemzetkdzi utasszéllitdsban ismert SITA Gabriel DCS (Departure Management
System) nevli rendszert haszndlja az utasok adatainak felvételéhez, taroldsdhoz majd
tovabbitisdhoz. A Gabriel helyfoglaldsi rendszer, illetve a SITA nemzetk6zi adatbdzis
kiilfoldi szoftver alapjan miikodik, az adatok taroldsa nem is a SITA termindlokon, hanem az
USA valamely tagallamaban, a rendszert iizemeltetd kdzpontban torténik.

A légitarsasag munkatdrsa az utasok adatait a bejelentkezd (check in) pultnél rogziti.

A felvett és tovabbitott adatok a kovetkezOk: az uti okmédnyban szereplé vezetéknév,
keresztnév, tti okmdny tipusa, szdma, az Gti okményt kiallité dllam kodja, sziiletési id6, nem
kédja, okmany érvényességének ideje. Ezek az adatok a jaratszam, datum, induldsi dllomas
IATA (International Air Transport Association) kddja, célallomds IATA koédjanak
elektronikus megjelenitése utdn keriilnek felsorolasra. Az tti okmanyon kiviili adatot nem
kezelnek. Biometrikus azonositokat Ferithegyen nem kezelnek és nem tovabbitanak. A legtobb
adatot az utlevél szkennelésével rogzitik, manudlis adatkezelésre csak akkor keriil sor, ha az
uti okmany tipusa nem alkalmas a szkennelésre.

A helyszini vizsgdlaton nem kaptunk pontos valaszt arra, hogy az adatokat ki, mennyi ideig és
hol tarolja. Arra a kérdésre, hogy az utas a réla késziilt adatokat megtekintheti-e, illetve élhet-
e az adatok kijavitdsdnak a lehet0ségével, a Malév Rt. képviseldi nemleges valaszt adtak.

A jaratra torténd felszallaskor az utasok belépdokartydjat (boarding card) ellendrzik. Az
egyeztetés kovetden, miutdin mindenki felszéllt a gépre, egy billentyliparancs (PIM)
megnyomdsaval a rendszer automatikusan tovédbbitja az adatokat az USA bevandorldsi
hat6sagainak.



A SITA rendszerbdl az utasokra vonatkoz6 egyéb lekérdezések is teljesithetdek, de ezeket
nem a ,terrorizmus elleni kiizdelemben” haszndljak fel, hanem a légitarsasagok egymas
kozotti kommunikdcidjanak a megkonnyitésére. Két lista mindig késziil. Az egyiken az
ugynevezett kiilonleges igények szerepelnek. (Personal Service Message). Tipikusan egyedi
igénynek szamit a kiilonleges étrendre vonatkozé kérés, a gyermekutaztatds, sériilt vagy
fogyatékos utas specidlis igényei. A PSM iizenet telex formdjaban a SITA type-B hél6zatan
keresztiil kizdr6lag az adott jarat céldllomésdra tovabbitjdk az utasok igényeinek kiszolgédldsa
érdekében. Budapesten a ferihegyi rendszer a jarat induldsat kovetéen négy napig tarolja ezen
adatokat.

A Budapestrdl indul6 jaratok utaslistdit 2003 4prilisatol a Malév Rt. Fhb.Srv01 jelll szerverén
egy évig taroljadk. Ez a szerver Ferihegyen taldlhatd, az adatok mashonnan nem férheték
hozza. A taroldsra — esetleges balesetek esetén — az utasok azonositdsa, illetve a nyomozati
hat6sdgok jogszabdly alapjan torténd megkereséseinek teljesitése céljabol van sziikség. Az
utaslistdn szerepel az utas vezetékneve, keresztneve, jelentkezés szdma (BN), az iilésszdm, SN
(Seat Number), a csomag(ok) azonosité kddja (Bagtag Number(s)), és az egyedi igényekkel
(csecsemo, toldszék stb.) kapcsolatos informaciok. Az utaslistat jelenleg nem tovéabbitjak az
USA hatésagainak, célja az, hogy egyértelmi legyen a gép utasainak 1étszama.

Az iiggvel kapcsolatban allaspontom a kdvetkezo:

a) Az eurdpai unids és nemzetkozi kérdések

Adatvédelmi biztosként a nemzetkozi adatvédelmi férumokon, eurdpai unids eseményeken
azt tapasztalom, hogy az utasok adatainak tovabbitdsa komoly adatvédelmi aggalyokat vet fel.
Ezért sziikségesnek tartom roviden ismertetni az Eurdpai Unié dllaspontjat az utasok
adatainak kiilfoldre tovabbitasarol.

Az Eurépai Unié 29. Cikk Adatvédelmi Munkacsoportja (Munkacsoport), az unids
tagallamok adatvédelmi biztosaibdl 4ll6 fiiggetlen szakértdi testiilet, a Bizottsdg felkérésére
készitett jelentésében mar 2002 oktdberében kiadott véleményében aggalyait fejezte ki az
utaslistdk tovdbbitasdval kapcsolatban. Javasolta, hogy a Bizottsag folytasson targyaldsokat az
Egyesiilt Allamok hatésdgaival a személyes adatok kezelésének feltételeir6l és garancidirdl, a
kiillonleges adatok kezelésének fokozottabb biztonsdgardl és megfeleld garancidk
biztositasarol, tovabba célul tlizte ki egy egységes unids szabdlyozds kialakitdsat a nemzeti
jogszabalyok figyelembevételével.



2003 juniusaban a Munkacsoport tjabb véleményt adott ki, melyben tobbek kozott kifejtette:
»a terrorizmus elleni harc sziikséges és értékes eleme a demokratikus tarsadalmaknak.
Ugyanakkor a terrorizmus elleni kiizdelemben biztositani kell az egyének alapvetd
szabadsdgjogat ideértve a maganszféra védelmét és a személyes adatok védelmét is. Ezen
szabadsagjogokat a 95/46/EC szamu iranyelv, az Emberi Jogok Eurépai Egyezményének 8.
cikke, az Emberi Jogok Eurdpai Kartdjanak 7. és 8. cikke védi. Mindezeken feliil a személyes
adatok védelmét elismeri €s kiterjeszti a Konvent 4ltal targyalt Uj egységes Eurdpai
Alkotmdny tervezete. Az Egyesiilt Allamoknak a bels§ biztonsdg irdnti jogos igénye nem
sértheti ez Eurdpai Unié alapvetd szabadsiagjogait. Barmely korldtozds ezen jogokndl az
adatkezelés tekintetében csak akkor lehetséges, ha a korlatozas sziikséges egy demokratikus
tarsadalomban, illetve a kozérdek védelmében, ugy, hogy a kozérdekre hivatkozas eseteit
kimeritden €s megfeleld jogszabdlyi szinten szabalyozzak.”

Véleményében a Munkacsoport hangot ad azon aggodalmanak, hogy nincsenek meg a vildgos
jogi feltételei a repiildgép utasok adatainak tovédbbitdsdra, egy egységes eurdpai alldspont
kidolgozasara van sziikség, hiszen hasonl¢ feltételek vonatkoznak minden tagéllam utasaira.

Az adatkezelés céljat egyértelmiien meg kell hatdrozni. Nem fordulhat eld, hogy a terrorizmus
elleni harcot kiterjesztéen értelmezve barmely ,,sidlyos” bilincselekmény felderitéséhez
felhasznaljdk az adatbazist. Az Egyesiilt Allamok egyértelmiien felsorolja, hogy mely
blincselekményekhez és milyen terjedelemben kivdnja az utasok adatait kezelni. Személyes
adatot csak meghatdrozott célbol és addig az ideig szabad kezelni, ameddig az eredeti
adatkezelési cél fenndll. Abban az esetben, ha az adatkezelés célja annak ellendrzése, hogy
nem lépik-e 4t gyands személyek az Egyesiilt Allamok hatdrat, akkor a hatdrellenrzést
kovetden ez az adatkezelési cél okafogyottd valik. A hataratlépést kovetden néhany hétig az
adatkezelés még elfogadhat6 lehet, azonban a jelenlegi 7-8 éves adatkezelési idotartamot
csokkenteni sziikséges.

A Munkacsoport véleménye szerint a kiilonleges adatok tovabbitdsat fel kell fiiggeszteni (az
utas ételrendelésébdl kovetkeztetni lehet vallasos meggydzodésére, amely kiilonleges adatnak
mindsiil). Az Eurépai Uni6 Bizottsdgdnak teljes listat kell készitenie azon adatokrol, amelyek
tovabbitdsa nem vet fel aggalyokat.

Az 4tlathatésaghoz sziikséges az is, hogy az Egyesiilt Allamok részletesen felsorolja, hogy az
adatokat mely szervek fogjak kezelni és ezen szerveknek mi a hataskoriik. Az Egyesiilt
Allamok jogszabalyi hétterének egyértelmiinek és étlathaténak kell lennie. Ez vonatkozik az
elsddleges €s masodlagos jogforrdsokra is. Az adatkezelés céljanak, gyakorlatdnak és az
eljaras indokainak vildgosan el kell kiiloniilniiik. Biztositani kell, hogy amennyiben az
adatkezelés jogi szabdlyozdsdban barmilyen valtozds van, az Eurépai Unié Bizottsdgat
azonnal értesitik.



Elengedhetetlen az érintettek jogainak biztositdsa. Ez elsOsorban a sajat adatokhoz, tehét az
adatalany adataihoz valé hozzéaférés biztositdsdt, masodsorban pedig az adatok
helyesbitésének a lehetdségét jelenti. Tdjékoztatni kell a kozvéleményt a kezelt adatokra
vonatkozé legfontosabb jellemzOkrdl, valamint arrdl, hogy ezen adatokat az amerikai
hat6sagok hanyszor €s milyen mennyiségben igénylik.

Az adattovabbitads jogszerliségét idordl idore feliil kell vizsgalni. Amennyiben a nemzetkdzi
helyzet valtozik, ugy véltozik az adatkezelés indokoltsdganak megitélése is. Ezért sziikséges,
hogy a Bizottsag készitsen éves beszamolot az utasok adatainak a kezelésérdl, az adatkezelés
gyakorlati tapasztalatairdl és az esetleges valtoztatas sziikségességérol.

Mind a Parlament, mind a Bizottsag tobbszor targyalt az USA illetékes hatdsdgaival az utasok
adatainak a tovabbitasardl. 2003. szeptember 29-én a Parlament Polgari Jogok és Alapvetd
Szabadsdgjogok Bizottsdga ugy foglalt alladst, hogy amennyiben az Amerikai Egyesiilt
Allamok nem teljesiti az adekvit védelemre vonatkozé tesztet és nem sziiletik nemzetkozi
szerz6dés az USA és az EU szervei kozott az adatok tovédbbitdsara, akkor a Bizottsdgnak a
szamitogépes helyfoglaldsi rendszerekrdl sz6l6 2299/89/EK szdmi rendelet értelmében meg
kell tiltania minden utasra vonatkoz6 adattovabbitdst az USA-ba. 2003 oktéberében az EU
Parlament hatdrozatdban tgy foglalt allast, hogy az adatvédelmi szint adekvét védelmét az
biztositja, ha az USA hatdsdgai a magasabb védelmet biztositd eurdpai szabalyokat beemelik
sajat jogalkotdsukba.

Az adatvédelmi biztosok huszonotodik konferencidja - 2003. szeptember 12-én Sydneyben -
allasfoglalast fogadott el az utasok adatainak kiilfoldre tovabbitasardl. Eszerint, a Konferencia
felismeri, hogy a terrorizmus €s a szervezett blinozés elleni legitim harcban olyan
intézkedésekre keriil sor, amelyek veszélyeztetik egyes orszdgokban az alapvetd jogok és
szabadsagok védelmét, kiilondsképpen pedig a maginszférat. Ezért:

1. A terrorizmus €s a szervezett blin6zé€s elleni kiizdelemben az dllamoknak meg kell
hatdrozniuk a sziikséges vélaszokat, ugy, hogy a legmesszebbmendkig figyelembe
veszik az alapvetd adatvédelmi elveket, amelyek a védett demokratikus értékek
integrans részei.

2. Ha személyes adatok nemzetkozi tovabbitdsa sziikséges, akkor ennek kereteit csakis
nemzetkozi szerzodés rogzitheti, amely megfeleld adatvédelmi garancidkat tartalmaz,
beleértve az egyértelmli adatkezelési célt, a meghatdrozott adatgyiijtési kort, az
adekvat adattaroldsi idot, az érintett tajékoztatdsat, az adatalany jogainak garancidit és
ezen szabalyok betartdsanak fiiggetlen ellendrzését.

b) Magyar jogi szabalyozas




A személyes adatok védelmérdl és a kozérdekli adatok nyilvdnossdgardl szolé 1992. évi
LXIII. torvény (a tovabbiakban: Avtv.) 2.§ 1. pontja értelmében személyes adat: a
meghatdrozott természetes személlyel (a tovabbiakban: érintett) kapcsolatba hozhaté adat, az
adatbdl levonhatd, az érintettre vonatkozd kovetkeztetés. A személyes adat az adatkezelés
soran mindaddig megdrzi e mindségét, amig kapcsolata az érintettel helyreéllithato.

Személyes adatot kezelni csak meghatdrozott célbol, jog gyakorldsa és kotelezettség
teljesitése érdekében lehet. Az adatkezelésnek minden szakaszaban meg kell felelnie e célnak.
Csak olyan személyes adat kezelhetd, amely az adatkezelés céljanak megvalésuldsahoz
elengedhetetlen, a cél elérésére alkalmas, csak a cél megvaldsuldsdhoz sziikséges mértékben
és ideig [Avtv. 5. § (1)-(2) bekezdés]. Személyes adat akkor kezelhetd, ha ahhoz az érintett
hozzéjérul, vagy azt torvény elrendeli [Avtv. 3. §].

Az adatkezelés — adattovdbbitds — jogszerliségéhez az adatalany Onkéntes hozzdjaruldsa
sziikséges. Az Eurépai Parlament és a Tandcs az Egyénnek a személyes adatok
feldolgozasaval kapcsolatos védelmérodl és ezeknek az adatoknak a szabad dramldsardl sz616
95/46/EC irényelve 2. cikk (h) pontjdban foglaltak szerint az adatalany hozzdjaruldsat adatai
kezeléséhez akkor lehet onkéntesnek tekinteni, ha onkéntesen, hatdrozottan €s tdjékozottan
kinyilvanitja beleegyezését az 6t érintd személyes adatok feldolgozdsahoz. A 2004. januar
elsejétdl hatdlyos Avtv. szovege a 95/46/EC irdnyelvvel Osszhangban megadta a tdjékozott
beleegyezés definicigjat. Az Avtv. 2. § 6. pontja alapjdn a hozzdjarulds az érintett
kivansaganak onkéntes és hatdrozott kinyilvanitadsa, amely megfeleld tdjékoztatdson alapul, és
amellyel félreérthetetlen beleegyezését adja a rd vonatkozd személyes adatok - teljes korti
vagy egyes milveletekre kiterjedd - kezeléséhez.

Az Avtv. 28. § (1) bekezdése szerint az adatkezeld koteles e tevékenysége megkezdése elott
az adatvédelmi biztosnak nyilvéntartdsba vétel végett bejelenteni adatkezelését.

2004. januar elsejétdl az adattovabbitdsra vonatkozé 9. § moddosult. A hatdlyos torvény
értelmében: személyes adat (beleértve a kiilonleges adatot is) az orszagbdl - az adathordoz6tél
vagy az adatatvitel modjatol fliggetleniil - harmadik orszagban 1év0 adatkezeld vagy
adatfeldolgoz6 részére csak akkor tovabbithato, ha ahhoz az érintett hozzajarul, ha azt torvény
lehetové teszi, vagy ha arrdl nemzetkozi szerzddés rendelkezik, feltéve, hogy a harmadik
orszag joga - az Eurdpai Unié éltal meghatdrozott - megfelel6 védelmet biztosit az atadott
adatok kezelése sordn. A csatlakozasi szerzddés hatdlybalépésétdl kezdve az Eurdpai Unidba
torténd adattovabbitast ugy kell tekinteni, mintha Magyarorszagon beliili adatdramlas lenne.



Az adatkezeld, illetdleg tevékenységi korében az adatfeldolgozd, koteles gondoskodni az
adatok biztonsdgardl, koteles tovabbd megtenni azokat a technikai és szervezési
intézkedéseket, amelyek az Avtv., valamint az egyéb adat- és titokvédelmi szabdlyok
érvényre juttatdsdhoz sziikségesek [10. § (1)].

Az adat taroldsdanak a médja alkalmas kell, hogy legyen arra, hogy az érintettet csak a tarolds
céljdhoz sziikséges ideig lehessen azonositani, az adatok felvétele és kezelése tisztességes és
torvényes kell, hogy legyen. Pontosak, teljesek, és ha sziikséges iddszeriinek kell, hogy
legyenek az adatfelvételek [7. § (1) a) - c) pont]. Az érintett tdjékoztatist kérhet személyes
adatai kezelésér6l, valamint kérheti személyes adatainak helyesbitését, illetve - a
jogszabdlyban elrendelt adatkezelések kivételével - torlését [11.§]. Az érintett kérelmére az
adatkezeld tdjékoztatast ad az 4ltala kezelt, illetdleg az altala megbizott feldolgoz6 A4ltal
feldolgozott adatairdl, az adatkezelés céljardl, jogalapjardl, idOtartamardl, az adatfeldolgoz6
nevérdl, cimérdl (székhelyérol) és az adatkezeléssel Osszefiiggd tevékenységérol, tovabba
arrdl, hogy kik és milyen célbdl kapjak vagy kaptdk meg az adatokat. Az adattovabbitdsra
vonatkozé nyilvantartds - €s ennek alapjan a tdjékoztatdsi kotelezettség - idOtartamat az
adatkezelést szabélyoz6 jogszabaly korlatozhatja [12. § (1)].

2004. janudr elsejétdl az érintett tiltakozhat személyes adatanak kezelése ellen, ha a személyes
adatok kezelése (tovéabbitdsa) kizdrdlag az adatkezeld vagy az adatitvevd jogdnak vagy jogos
érdekének érvényesitéséhez sziikséges, kivéve, ha az adatkezelést torvény rendelte el [16/A. §

(1) a].

Ezen kovetelmények az utasok személyes adatai tovabbitisakor nem teljesiilnek. Nem
egyértelmill, hogy az USA mely szervei férhetnek hozza az adatbazishoz, tovabbd vitatott,
hogy a hozzaférés jogalapja csak a terrorizmus elleni kiizdelem, vagy valamely sulyos
blincselekmény.

Az Avtv. alapjan a Malév Rt. koteles az utasok hozzdjaruldsat kérni az adatkezeléshez, illetve
az adattovabbitdshoz, tovdbba biztositania kell, hogy az utasok a rdjuk vonatkoz6 adatokhoz
hozzaférhessenek, melynek keretében az esetleges tévedés kiszlirhetd. Ha a Malév Rt. ezen
kotelezettségének nem tesz eleget, sériil az Avtv. 11, 12. 16/A §§-iban biztositott tdjékoztatasi
és tiltakozasi jog. Mivel az érintett nem tudja, hogy adatait ki hol és mennyi ideig kezeli, ezért
sériil az Avtv. 7.§-a az adatfelvétel torvényes €s tisztességes volta.

A célhoz kotottség elvét is sérti az adattovabbitds. A célhoz kotott adatkezelést az
Alkotmanybirésdg 15/1991 AB. hatdrozatdban igy fogalmazta meg: ,,Személyes adatot
felvenni és felhaszndlni tehat altaldban csakis az érintett beleegyezésével szabad; mindenki
szamdara kovethetové és ellendrizhetové kell tenni az adatfeldolgozds egész utjat, vagyis
mindenkinek joga van tudni, ki, hol, mikor, milyen célra hasznélja fel az 6 személyes adatat.



Kivételesen torvény elrendelheti személyes adat kotelezd kiszolgdltatasat, €s elGirhatja a
felhaszndlds modjat is. Az ilyen torvény korlatozza az informdciés onrendelkezés alapvetd
jogéit, és akkor alkotmédnyos, ha megfelel az Alkotminy 8. §-dban megkovetelt
feltételeknek..., Az informdcids Onrendelkezési jog gyakorldsdanak feltétele és egyben
legfontosabb garancidja a célhoz kotottség. Ez azt jelenti, hogy személyes adatot feldolgozni
csak pontosan meghatarozott és jogszerii célra szabad. Az adatfeldolgozdsnak minden
szakaszdban meg kell felelnie a bejelentett és kozhitellien rogzitett célnak. Az adatfeldolgozas
céljat ugy kell az érintettel kozolni, hogy az megitélhesse az adatfeldolgozds hatdsat jogaira,
és megalapozottan donthessen az adat kiad4sardl; tovdbbd, hogy a céltdl eltérd felhasznélds
esetén élhessen jogaival.”

Amennyiben az adatkezelés célja a terrorizmus elleni harc, akkor felmeriil, hogy a jelenlegi
adatkezelés a cél elérésére nem megfeleld eszkdz. Aggilyos példaul, hogy az utasok adatai a
repiillégép induldsakor a PIM parancs megnyomdsaval keriilnek tovabbitdsra, amikor minden
utas a fedélzeten van. llyenkor az esetleges gépeltéritd mar a fedélzeten utazik, 6 mar nem
szlirhetd ki. Kérdéses, hogy egy ilyen felduzzasztott adatbazis alkalmas-e az adatkezelés
eredeti céljanak megvaldsitdsara, nem vezet-e készletezd adatgylijtéshez. Amennyiben az
alapjog korldtozdsa pontosan meg nem hatdrozott célbdl, a cél elérésére alkalmatlan eszkozzel
vagy nem a sziikséges és legenyhébb korldtozassal valésul meg, az Alkotmdanybirdsig
allaspontja szerint a korldtozds alkotmdanyellenes. [Lasd pl: 19/B/1990, 113/B/1990; 7/1991.
(I. 28.) AB hatérozat; 25/1991. (V. 18.) AB hatarozat; 21/1994. (IV. 16.) AB hatarozat;
30/1992. (V. 26.) AB hatdrozat; 75/1995. (XII. 21.) AB hatdrozat; 27/1999. (IX. 15.) AB
hatarozat]

A Malév Rt. az adatkezelését az adatvédelmi nyilvantartdsba nem jelentette be. Nincs olyan
szabdlya az Avtv.-nek, amely felmentést adna a légitarsasdgnak bejelentési kotelezettsége
alol, ezért értelemszeriien az Avtv. 28. §-a szerint az adatkezelést be kell jelenteni.

A Malév Rt. jelenleg tobb tizezres adatbazist kezel ugy, hogy nincs érvényes adatvédelmi
szabdlyzata. Ugyan az Avtv. 31/A §- a bels6 adatvédelmi felelOs és adatvédelmi szabélyzatrol
nem r6 kotelezettséget a légitdrsasdgra, az érintettek széles korére, az adatkezelés
jelentdségére tekintettel mégis ajanlatos, hogy a részvénytarsasidg oOnallé6 adatvédelmi
feleldssel és adatvédelmi szabdlyzattal biztositsa az adatvédelmi feladatok ellatdsat.

c) Veszélyek az adatkezelés Kkiterjesztésérdl, magyar és nemzetkozi tapasztalatok

Aggalyos, hogy a jelenlegi rendszerben az adatkezelés tovabbi Kkiterjesztésére korlatlan
lehetdség van. A Malév Rt. éltal hasznalt szamitégépes adatrogzitési eljards kiilfoldi szoftver
alapjan miikodik, az adatokat nem Magyarorszagon taroljdk. Nincsen sem a Malév Rt.-nek,
mint adatkezelOnek, sem a magyar adatvédelmi hatésdgnak lehetdsége arra, hogy ellendrizze
az adatbiztonsagi szabdlyok betartdsat.



A Gabriel helyfoglaldsi rendszert nemcsak a légitarsasagok, de utazési iroddk is hasznéljik.
Nem zarhat6 ki, hogy az utas helyfoglalasakor kiadott {ilésszamot, vagy példaul koser vagy
muzulmédn étkezési szokdsaira vonatkozd adatot, amelyet az utazdsi iroddban rogzitenek,
0sszekapcsoljdk a tovabbitott adatokkal. Annak sincsen technikai akaddlya, hogy a kért
adatokon tdl az dgynevezett specidlis kivansdgok listdjat - amelyen a fogyatékossdgok és
egyéb utasra jellemzd kiillonos ismertetok vannak feltlintetve - is tovabbitsdk az USA
hat6sdgainak.

Az Egyesiilt Allamok 4ltal alkalmazott eljardsokat ,,a terrorizmus elleni harcban” tobb orszig
is mintdul tekinti. Ausztrdlia, Kanada és Nagy-Britannia is fellépett az utasok adataira
vonatkozé koveteléssel. Ez azt jelenti, hogy a magyar 1égitarsasdgnak a jovOben tobb orszag
felé is fenndllhat adattovabbitési kotelezettsége. Ez a jelenlegi rendszer korlatlan kiszélesitését
jelentené.

Osszefoglalva: 4lldspontom szerint, az utasok adatainak a jelenlegi gyakorlat szerinti
tovabbitisa az Avtv. szdmos rendelkezésével ellentétes. Az érintettnek utazdsa elott
beleegyezését kell adnia az adatkezeléshez. Tdjékoztatni kell az adatalanyt utazasa el6tt arrdl,
hogy adatait kik, mennyi ideig, tovabba hol fogjak kezelni (postacim, felelos személy neve,
elérhetdsége). Az adatalanyt arrdl is tdjékoztatni kell, hogy informéciés onrendelkezési jogat
hogyan tudja érvényesiteni: az adatkezelés utjat hogy kovetheti nyomon, tdjékozodéasi és
tiltakozasi jogaval hogyan élhet. A sziikséges informéciét nem elég az utasnak a repiildgépen
vagy felszallas el6tt megadni. Meg kell teremteni annak lehetdségét, hogy az utas méir a
jegyvasarlaskor tdjékozott beleegyezésen alapuld dontést hozzon utazasardl, adatai dtadasardl.
Javaslom, hogy a légitarsasag adatvédelmi szabdlyzattal és adatvédelmi feleldssel konnyitsen
sajit munkdjan, ezaltal segitse az érintettek informéciés Onrendelkezési jogdnak
érvényesiilését. Mivel nem torvény rendeli el az adattovabbitast, az utas donthet Ggy is, hogy
ahhoz nem jarul hozz4. Ebben az esetben tdjékoztatni kell ennek kdvetkezményeirdl: milyen
nehézségekre szamithat az orszagba val6 belépéskor.

Az Eurépai Parlament 2003. marcius 13-i, €s oktéber 9-i hatdrozataiban felkérte a Bizottsagot
az USA hatdsdgaival targyaldsok folytatdsdra, azokon az eurdpai adatvédelmi elvek
érvényesitésére. A Bizottsag a targyalasok eredményérodl sz616 2003. december 16-i jelentése
is hangsilyozza, hogy egyelore semmiféle unids jogszabaly nem kotelezi a 1égitarsasdgokat a
jelenlegi rend szerinti adattovabbitdsra. Ugy a Parlament, mint a Bizottsdg siirgetének tartja a
problémdk megoldasit, jogi rendezését. A jelentés felhiv a tdjékozott beleegyezés
lehetOségének biztositdsdra, ugyanakkor hangstlyozza, hogy az adattovabbitds végso
megoldasat a multilaterdlis jogszabdlyi keretek megteremtése jelenti.



Uj fejlemény az iigyben, hogy ez év elejétél az amerikai hatésiagok fényképfelvételt
készitenek, és ujjlenyomatot vesznek a vizummal beérkezé utasokrél. Ugyanezt a modszert a
brazil hat6sagok is bevezették az amerikai turistdkkal szemben.

Ujdonsag tovabb4, hogy a Malév Rt. internetes honlapjan megjelent egy tdjékoztatds az USA-
ba indulé utasok szdméara, mely beszdmol az adattovabbitiast ,.elrendel¢” amerikai
torvényekrdl, tovabbd arrdl, hogy az utlevélben szerepld mely adatokat tovabbitjak, de ez
tdjékoztatds sem teljes korii, nem felel meg a hivatkozott uniés adatvédelmi irdnyelvnek és a
magyar szabdlyozdsnak. A Malév Rt. elnok-vezérigazgatdja 2004. janudr 15-én irdsban arrél
tdjékoztatott, hogy a ,,Malév Rt. 2003. novemberétdl ismételten irdsban is tdjékoztatja az
utasokat a jaratra torténo jelentkezéskor, még a beszéllas eldtt, egyben kérve hozzdjaruldsokat
az adatok tovabbitdsahoz”. Az Adatvédelmi Biztos ismételten felhivja a figyelmet arra, hogy
hozzdjaruldst kérni a hatdlyos adatvédelmi szabdlyozds szerint nem tdjékoztatoban kell,
hanem kiilon, err6l sz616 nyilatkozatban.

Az elnok-vezérigazgatd levele szerint ,,a légitdrsasagok tobbsége nem tdjékoztatja utasait
arr6l, hogy ezen meghatdrozott adatokat tovabbitja az USA hatdsdgai felé, egyes
légitarsasdgok mas megolddsként a repiiléjegy informécids részén kozolnek erre vonatkozdan
tdjékoztatast, tehat az utasok hozzdjarulasdnak Onkéntessége nem dall fenn.” Ezzel
kapcsolatban sziikségtelen hangsulyozni, hogy amennyiben ez igy van, ez a gyakorlat
ellentétes a jelen dllasfoglaldsban ismertetett eurépai uniés adatvédelmi normakkal.

Mindezek alapjan felkérem a Malév Rt.-t, hogy az adattovabbitds unids szintli rendezése elott
is vegye figyelembe adatkezelési gyakorlata sordn a fenti adatvédelmi elveket, kiilonos
tekintettel a tdjékoztatdsi kotelezettségére. Tajékoztatni kell az adatalanyt még a jegy
megvasarlasa el6tt, az adatkezelés minden 1ényeges koriilményérdl, beleértve, hogy mely
adatait kik, mennyi ideig, tovdbba hol fogjdk kezelni.

Budapest, 2004. januar 16.

Dr. Péterfalvi Attila



