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2018. oktéber 15-én Hatésagunkhoz érkezett BM/16335- /2018. iktatoszamu megkeresésével
kapcsolatban az okos varos kézponti platformszolgéltatés létrehozasardl és mikddtetéserdl szolo
kormany-eléterjesztéshez  kapcsolédd  korményrendelet tervezetével (a  tovabbiakban:
El6terjesztés) kapcsolatos allaspontomrél az alabbiakban tajekoztatom.

1.) Magyarorszag Alaptérvénye (a tovabbiakban: Alaptérvény) I. cikk (3) bekezdés alapjan az
alapveté jogokra és kotelezettségekre vonatkozd szabalyokat torveny allapitia meg. Az
Alaptorvény VI. cikk (3) bekezdés ilyen alapveté jogként hatarozza meg a személyes adatok
védelméhez, valamint a kozérdek(i adatok megismeréséhez és terjesztéséhez vald jogot. Mivel az
altalanos adatvédelmi rendelet (a tovabbiakban: GDPR) rendelkezéseit az Alaptérvénnyel
osszhangban kell alkalmazni, a fenti magyar jogrendszerbeli sajatossagbdl adododan
Magyarorszagon a GDPR 6. cikk (1) bekezdés c) pont szerinti adatkezelési jogalapot legalabb
torvényi szintli jogszabalyban kell meghatérozni. Az informacios onrendelkezési jogrol és az
informaciészabadsagrol szoldé 2011. évi CXII. térvény (a tovabbiakban: Infotv.) 5. § (3) bekezdése
hatarozza meg az adatkezelést elrendelé térvényben minimalisan szabalyozandé targykéroket.
Ebbé6l adéddan az okos varos miikodéséhez kapcsoloddan sziikséges kotelezd adatkezeleseket
kormanyrendelet nem rendezheti, a szabdlyozas ezen részét egy vagy tébb térvényben szlikséges
rendezni. A torvényben szlikséges pontosan megjeldlni minden egyes adatkezelési ceélt, és
célonként az ezek eléréséhez minimalisan szikséges kezelendd adattipusokat és azok jogalapjat,
valamint a megfelelé garancidkat a személyes adatok kezelésével kapcsolatban.

2.) Az okos varos projekt érdekében szlikséges jogszabaly-modositasoknak figyelembe kell
vennilk a tagéllami szabalyozas korlatait. A projekt megvaldsithatésagi tanulmany 348. oldalan tett
alabbi megallapitas emiatt adatvédelmi szempontbdl aggalyos megfogalmazast tartalmaz:

JKilénés tekintettel az EU altaldnos adatvédelmi rendeletére, valamint az informacios
6nrendelkezési jogrdl és az informaciészabadsagrol szolé 2011. évi CXII. térvény rendelkezéseire
kiemelten fontos a személyes, kiilénleges és egyéb adatok védelme, ugyanakkor fontos az is,
hogy ez ne hatraltassa a projekt eredményességét, a megvalésulé rendszerek, alkalmazasok



széleskérd hasznélatat. Meg kell vizsgéini, hogy a fenti szabalyzék tekintetében sziikséges-e
jogszabalyi korrekciok elvégzése akér allami, akdr helyi szinten, tovabbé vizsgéini kell, hogy az
egyeb kbézjogi szabélyozbk, dokumentumok kellGen igazodnak-e a jogszabélyi elvérédsokhoz.”

A GDPR szamos terileten szlikitette a tagallami jogalkoté mozgasterét. Amennyiben a magyar
tagéllami szabalyozas a GDPR-tdl el kivan témi, akkor kifejezetten javaslom a megfeleléség
atlathatésaga érdekében annak pontos megjel6lését, hogy a GDPR mely rendelkezése engedi az
adott konkrét esetben az eltérést, és mely ott felsorolt feltételek hogyan teljesiiinek ezzel
kapcsolatban.

Szintén kiemelendd, hogy uniés tagallami szintli egyeztetés alatt van az elektronikus hirkézlési
iranyelvet felvaltani hivatott, eredetileg a GDPR-el egyttt elfogadni tervezett ePrivacy Rendelet. Ez
kézvetlen hatallyal tovabb sz(ikiti majd a tagallami jogalkoté mozgasterét, és minden valésziniiség
szerint a projekt megvaldsitasa elétt hatdlyba lép. Az ePrivacy Rendelet nagyon sok hatassal
birhat az okos berendezésekre, OTT szolgaltatasokra és egyéb elektronikus kommunikaciéra, de a
szabalyai még nem véglegesek. Emiatt célszerli lenne megvami az emlitett unidés jogi
szabalyozasi aktus véglegesitését, mert ellenkez6 esetben Iehetséges, hogy ‘a projekt
megvalésitasa kdzben kell majd abban lényeges mddositasokat eszkézolni.

Az adatvédelmi kdvetelmények soraban kifejezetten hangsllyozni szeretném a GDPR 25. cikk
szerinti beépitett és alapértelmezett adatvédelem elvét, amely minden adatkezeldre kdtelezden
iranyadé. Ennek megfeleléen egy ilyen volumenii projekinél a leheté legkorabbi fazisban
szilkséges elvégezni az adatvédelmi hatasvizsgélatot, és a projektet eleve annak megfeleléen
szilkseges megtervezni. Ennek elmaradasa miatt eléfordulhat, hogy a rendkivili mértéki
beruhazassal kivitelezett rendszert jelentds koltségekkel utdlag kell atalakitani ahhoz, hogy a
jogszabalyokkal 6sszhangban tudjon mdkédni. Az adatkezelés nem kezdheté meg anélkl, hogy a
jogszabalyi megfelelés biztositva lenne. Ehhez segitségként a jelen irat mellékleteként talalhato
azon adatkezelések listija, amelyekre az okos varos projekt megvaldsithatésagi tanulmanya
alapjan rendelkezésre 4ll6 informaciok szerint kiilénésen, de nem kizérdlag szilkséges részletesen
kitérni az adatvédelmi hatasvizsgalat és az adatkezelést rendezé térvényjavaslat(ok) eldkészitése
soran.

3.) Az Eldterjesztés a Kormanyzati Adatkézpont (a tovabbiakban KAK) kizarélagos feladatkérébe
kivanja utalni az okos varosok szamadra nyujtandé platformszolgalatasok egy részének nyuijtasat
és ezzel Osszefliggésben megtiltandk a telepiilési dnkormanyzatok szamara, hogy ezekkel
parhuzamos vagy alternativ szolgaltatasokat tartsanak fenn. A platformszolgaltatasok kotelezé
igénybevétele az adatkezelés kormanyzati centralizaciojaval jarna, hiszen elvonna a polgarok helyi
k6zosségeitdl azt az dnkormanyzati autonomiabdl levezethetd jogot, hogy eldéntsék, vallaljak-e a
kézponti platformszolgaltatasoktél vald fliggbséget, valamint az adataik KAK-ban térténd
kezelését, vagy inkabb maguk kivannak gondoskodni a teleptilés miikédésével és a helyi ligyekkel
Osszefliggd adataikrol. Véleményem szerint indokolt lenne széleskérii tarsadalmi vitat folytatni
arrél, hogy elfogadhaténak tartidk-e az allampolgarok és a helyi kdzésségeik a centralizalt
kormanyzati platformszolgaltatasok ex lege monopolizait bevezetését.

4.) Ha az okos varosok adatainak kezelése a terveknek megfeleléen bekeriil a KAK-ba, Ugy egy
orszagosan uniformizalt és centralizalt informatikai infrastruktira fog létrejénni, illetve tovabb
éplini. Az egységesitésnek és a centralizacionak szamos elénye mellett vannak arnyoldalai is, igy
példaul az, hogy a kdzponttal valé kapcsolat megsziinése esetén, illetve a kdézpont barmilyen
madon torténd kiiktatasaval (pl. Gzemzavar, természeti katasztrofa, szabotézs stb.) megbénithatoé a



rendszer mukddése. Véleményem szerint mar csak ezért is indokolt lenne a monolitikus,
centralizalt architektira alternativait, igy kuléndsen a decentralizalt, heterogén és osztott
informaciés rendszermodelleket is szamitasba venni az okos varosok informatikai
infrastrukturajanak koncepcionalis tervezese soran.

5.) Rendkivill problematikusnak tartom a biometrikus arcképadatok kezelésére vonatkozo terveket,
ugyanis a biometrikus személyazonositas és ellenérzés azon technologiak kozé tartozik, amelyek
jellegtiknél fogva klléndsképp veszélyesek az allampolgarok alapvetd jogaira. Az automatikus
arcfelismerésen alapulé azonositds és személyazonossag ellendrzés nem igényli az érintett
kozremikodéseét, ezért rejtett megfigyelést tesz lehetdvé. Az arcfelismerési és hasonlé jellegl
biometrikus technolégiak Kkiterjedt, témeges alkalmazéasa ahhoz vezethet, hogy a telepulési
kdzterlletek, a nyilvanossag szamara nyitva allo egyéb kozterlletek és a tdmegkdzlekedési
eszkéz6k megszlnnek a maganélet szinterei lenni. A biometrikus azonositasra épulé
szolgaltatasok alkalmazasanak kiterjesztése ellentétbe kertilhet a magyar alkotmanyos jogfejlédés
mar elért eredmeényeivel, igy kiléndsen azzal, hogy az Alaptérvény a magan- es csaladi elet, az
otthon és kapcsolattartas tiszteletben tartdsat egyarant alapveté jogokként ismeri el, tovabba a
maganélet védelmérdl szoldé 2018. évi LIl torvényben a maganélet fokozottabb védelme
erdekeben deklaralt elvekkel és szabalyokkal.

El6zetes véleményem szerint a helyi ,0kos varosi” 6nkormanyzati feladatkérben nem mertlhet fel
olyan biometrikus adatfelhasznalasi igény, amely alkotmanyos keretek kozott megvalosithatod
lenne. Tovabb fokozza az aggodalmat, hogy az okos varosok kozterlleti megfigyeldé rendszereit
integralndk a KAK-ban létrehozandd, az orszag valamennyi telepllésén, valamint a
tomegkozlekedési eszkdzokon és a kozutakon jelenlévd, tobb tizezer kozterlleti kamera
képfolyamatit folyamatosan gylijté és tarold, biometrikus azonositast is alkalmazo, titkos
megfigyelést lehetévé tevd képi megfigyelérendszerbe. Jelenleg még belathatatlan, hogy
hosszabb tavon milyen hatasai lennének egy ilyen totélis megfigyelérendszer letrehozasanak az
allam mikodésére és a magyar tarsadalomra. Ismét hangsulyozom, hogy minél eldbb el kell
készliinie a tervezett adatkezelések adatvédelmi hatasvizsgalatanak, amelyet a hatésagom
konzultacié keretében meg kivan vizsgalni. Véleményem szerint célszer(i lenne az adatvédelmi
hatasvizsgalat fobb megallapitasait ismertetni majd a térvényhozassal is, hogy az okos varosok
fejlesztésének elényei mellett a lehetséges kockazatokrol és veszélyekrdl is tudomast szerezve
megfeleld informaciékon alapuld, felelésségtelies dontés szllethessen a kapcsolddd
adatkezelések térveényi szintl szabalyozasat illetéen.

Kérem, az elézoekben jelzett észrevételeimet az eldterjesztésben foglalt médositasi javaslatok,
valamint az okos varos projekttel kapcsolatos egyéb jogszabalyok kialakitasa soran sziveskedjen
figyelembe venni.

Budapest, 2018. oktdber _’/ ?
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Melieklet a NAIH/2018/6413/J. iktatészamu irathoz

Az okos varos projekt megvalésithatésagi tanulmanya alapjan felmeriilé legfontosabb
adatkezelések, amelyekre kiiléndsen, de nem kizardlag sziikséges részletesen kitérni az
adatvédelmi hatasvizsgalat és az adatkezelést rendezd térvényjavaslat el6készitése soran

1.) KAK (Korményzati Adatkdzpont) felhd szolgéltatasa, ahol a szolgaltaté a NISZ lenne
- laa8S (Infrastructure as a Service), szerverek, virtudlis gépek, tarhely stb.

- Paa$S (Platform as a Service), adatbazis, webszerver, futtatasi kdrnyezet stb.

- SaaS (Software as a Service), e-mail, kommunikéacié, programok stb.

A NAIH/2018/6413/J. iktatdszamu irat 5. pontban kifejtettek szerint az énkormanyzati adatkezel6tsl
az adatkezelés atvétele, elvétele szamos kérdést vet fel, amelynek sziikségességét, aranyossagat,
céliait és a celok elérésére alkalmassagat megfeleléen dokumentalnia szikséges az
adatkezelének.

2.) Varoskartya

- beléptetés

- kafeteria

- iskolakartya

- fizetés szerz6dott partnereknél
- stb.

Megvaldsitas fizikailag: e-személyigazolvanyon bellil, illetve e-diakigazolvanyon belill, sajat kartya
akiknek nincs e-személyi, vagy mobiltelefonos applikacié formaban is lehessen regisztraini.

Ennek megfelel6 elvélasztasa szikséges egyéb adatkezelésektél, tovabba annak minden részletre
kiterjedé szabalyozasa, hogy ki, milyen célbél, milyen feltételekkel jogosult a kartyan tarolt egyes
személyes adatokhoz hozzafémi.

3.) Intelligens Vizesblokk

Ha a tervek szerint a hasznalati dij levasarolhaté a kéryezd boltokban, akkor ennek
megvalbsitasa felvethet adatvédelmi kérdéseket, ennek részletes leirasa és rendezése sziikséges
az atlathatd és jogszerti adatkezelés alapvetd feltételeként.

4.) Okos Iskola
- okos-eszkdzok

- tanulé azonosité — szlild értesitd rendszer (varoskartyan, e-didkigazolvanyon, mobilapplikacion
keresztil)



- e-szamlazas

Az okos eszkézdkkel kapcsolatban jé lenne a tudatos internethasznalat, eszkézhasznalat oktatasa,
ennek varhato pozitiv hatasaival és konkrét terveivel is bdvithetd a hatasvizsgalat. A pozitiv oldalon
kivil le szilkséges irnia kockazatokat az egyes adatkezelésekkel kapcsolatban és azok
mérséklésére tervezett megfeleld intézkedéseket.

5.) Varostarca mobiltelefonos applikacié

A kivitelezésen mulik a ténylegesen kezelt adatok és jogalapok, kezelési médok, hozzaférési
jogok, adatbiztonsag. Mivel okostelefonon keresztiil lesz hasznalhatd, vizsgalandé a
mobiltelefonos applikaciét futtatni képes operaciés rendszert hasznalé okostelefonok
adatbiztonsaga is, mivel ha a végberendezés nem biztonsagos, az az adatkezelést jelentésen
veszélyeztetheti adatvédelmi szempontbdl.

6.) Térfigyeld rendszer korszerUsitése

- arcfelismerd funkcié rendezvény beléptetésre

- tiltott parkolas, hulladék lerakas automatikus észlelése
- stb.

Kérdés, hogy az arcfelismerés funkcié mindig be van-e kapcsolva, és azt mire hasznaljak, milyen
megbrzési idével, milyen biztositékai vannak. Az elérni kivant célok és azokkal aranyos és
minimalisan sziikséges adatkezelés vizsgalata sziikséges, de ezt a jelenlegi fazisban még nem
lehetséges vizsgalni. A koncepciéban szerepld statisztika szerint 2017-ben 6sszesen 3 db blinligy
és 0 egyéb (szabalysértési, kozlekedési stb.) Ggyben volt sziikség a kamera felvételére, ezért a
rendkivil invaziv, k6zponti arcfelismerds rendszer indoklasahoz énmagaban a blinmegeldzés, mint
absztrakt indok kevés.

Amennyiben él6 varoskép sugarzasa torténik az internetre, akkor fontos, hogy ne legyenek az
egyes emberek kivehetdek (tavolsag, szég stb.), de mindezen technikai részletek csak az
adatvédelmi hatasvizsgalat alapjan mindsithetéek.

A kilénb6zd adatkezelési rendszerek Osszekapcsoldasa csak komoly garanciak és megfeleld
atlathatésag mellett, konkrétan megjeldlt, vilagos célbdl lehetséges, a szlikségesség és
aranyossag koévetelményének betartasaval. Ennek részletes bemutatasa is fontos része az
adatvédelmi hatasvizsgalatnak.



