Nyilatkozat
Big Data

Egyre gyakrabban elismert tény, hogy a nagy mennyiségli adat taroldsa ¢és elemzése
hasznosnak bizonyulhat a tarsadalom szdmara. A Big Data példaul hasznalhat6 olyan célokra,
mint a jarvanyok terjedésének eldrejelzése, gyogyszerek komoly mellékhatdsainak
feltérképezése, vagy a nagyvarasok szennyezettsége elleni kiizdelem. Néhany ezek koziil a
felhasznalasi médozatok koziil nem érint személyes adatokat; ennek ellenére a Big Data
felhasznalhaté olyan moddokon is, melyek komoly aggodalmat valthatnak ki a polgéarok
maganszférajanak és alapvetd jogainak védelme, a hatranyos megkiilonboztetés tilalma,
valamint az egyenld bandsmodhoz val6 jog sérelme szempontjabol.

A Big Data jelenség maga utdn vonja az adatokhoz vald hozzaallds uj moddjat, olyan
informaciok keriilnek vele kapcsolatban a felszinre, melyekhez korabban joval nehezebben,
vagy bizonytalanabbul lehetett csak hozzaférni. A Big Data tovabba nagy mennyiségben teszi
lehetdvé az adatok ujra felhasznélasat. Az adatok mindsége pedig Osszekapcsolhatdé azon
tulajdonsagukkal, hogy azok alapjan késobb jovdbeli eseményeket, tevékenységeket lehet
elore jelezni. A Big Data ugyis felfoghatd, mint az adatvédelem olyan alapvetd fogalmait
probara tevo jelenség, mint példaul a célhoz kotottség, vagy az adatminimalizalas elve.

Az adatvédelem ezen alapelvei altal garantalt biztositékok mindennél fontosabbak egy olyan
id6szakban, amikor egyre tobb informdaciot gytijtenek az emberekrél. Az alapelvek olyan
védohalo alapjat képezik, amely védelmet nyujt a kiterjedt profilalkotas ellen, az jabban
felszinre keriilé 6sszefliggések esetében is. Az adatvédelem alapelveinek felhigulasa és a Big
Data egyre elterjedtebb haszndlata egyre valdsziniibb, hogy kedvezdtlen hatissal lesz a
maganszféra védelmére €s az alapvetd emberi jogokra.

A Nemzetk6zi Konferencia tagjai és olyan mas ¢érintettek, mint példaul a Nemzetkozi
Telekommunikécios Adatvédelmi Munkacsoport (,,Berlini Csoport”) is megfogalmaztdk mar
a Big Data kapcsan a személyes adatok és a maganszféra védelmével kapcsolatos
allaspontjukat. A profilalkotds maganszféra védelmével kapcsolatos aggalyai mar korabban
kifejtésre keriiltek a Nemzetkozi Konferencia altal a Profilalkotasrol sz616 2012-as Uruguayi
Nyilatkozat, illetve a Profilalkotasrol sz6l6 2013-as Varso6i Hatarozat kapcsan. A fentieken tul
Osztonzik a Big Data haszndlata kapcsan felmeriild kockéazatok csokkentésére tett
eréfeszitéseket is.

Az Adatvédelmi Biztosok 36. Nemzetkozi Konferencidja felhivja minden, a Big Data
kezelésében érintett szervezetet a kovetkezokre:

- A célhoz kotott adatkezelés elvének tiszteletben tartasa.

- Az Osszegyljtott és kezelt adatok mennyiségének korlatozasa arra a szintre, ami még
sziikséges a torvényes cél elérése érdekében.

- Amennyiben lehetséges, az {rintettek érvényes hozzajarulasanak kérése az
Osszegylijtott személyes adatok elemzésre és profilalkotés céljara torténd felhasznalasa
elott.

- Atlathatosagra torekvés az adatok gyiijtése, feldolgozasa, a felhasznalasuk célja és
harmadik félnek torténd kiadasa szempontjabol.

- Az ¢rintettek részére megfeleld hozzaférést nyujtani a roluk gyljtott adatokhoz,
valamint informacidkhoz és az azokrél meghozott dontésekhez. Az érintetteknek
lehetévé kell tenni a tijékoztatast a kiilonbozd személyes adatok forrasarol, ahol



lehetséges lehet6vé kell tenni szamukra azok helyesbitésének lehetdségét, és hatékony
eszkozoket biztositani szamukra az informaciok ellendrzésére.

Ahol lehetséges, az érintetteknek hozzaférés biztositasa a beviteli mdodszerekhez és
dontéshozo algoritmusokhoz, melyeket a profilalkotds soran alapvetden felhasznaltak.
Ezeket az informaciokat letisztult és konnyen értheté forméban kell elérhetévé tenni.
Adatvédelmi hatasfelmérés készitése, foleg olyan esetekben, ahol a Big Data elemzés
a személyes adatoknak 1j, vagy eddig nem vart felhasznalasara terjed ki.

A Big Data technologidk a Privacy by Desing elveinek megfeleld fejlesztése ¢€s
hasznélata.

Annak megfontoldsa, hogy az anonimizalt adatok milyen esetekben javitjak a
maganszféra védelmét. Az anonimizalés segithet a Big Data elemzése soran felmeriild
adatvédelmi kockdzatok enyhitésében, de csak abban az esetben, ha az anonimizalas
megfeleléen van megtervezve és iranyitva. Az adatok anonimizalasanak optimalis
modszere az egyedi dontésen alapuld kombinalt technika alkalmazésa lenne.
Rendkiviili koriiltekintéssel és az adatvédelmi eldirasok betartdsa mellett eljarni
azokban az esetekben, amikor alnevekhez kothetd, vagy mas indirekt modon
azonosithatd adatok megosztasara, vagy publikalasara keriil sor. Amennyiben az adat
olyan részleteket tartalmaz, amik alapjan az Gsszekapcsolhaté mas adatokkal, vagy
személyes adatokat tartalmaz, a hozzaférésnek korlatozottnak ¢és gondosan
iranyitottnak kell lennie.

Bizonyitani, hogy a Big Data felhasznalasa koriili dontések tisztességesek, atlathatoak
¢s felel0sségre vonathatéak. Az adatoknak profilalkotas céljara valo felhasznalasa
esetén, mind a profilok, mind a felhasznalt algoritmusok folyamatos értékelést
kovetelnek meg. Ez sziikségessé teszi tovabba a folyamatos feliilvizsgalatat, annak,
hogy a profilalkotds eredményei megbizhatoak, tisztességesek ¢és etikusak-e és
megfeleléek-e azon cél elérésének, aminek érdekében azokat felhasznaljak. El kell
keriilni az egyéni jogsértések megvaldsulasat a hibas teljesen negativ, vagy pozitiv
eredmények kiszlrése révén és mindig lehetévé kell tenni az eredmények manudlis
értekelésének lehetdségét az egyének szdmara jelentds hatassal bird esetekben.



