FIGYELJ, EZ FONTOS!

Csak a Te dontéseden mulik, hogy a netet
jora vagy rosszra hasznalod!
Jo dontést azonban csak akkor tudsz hoz-
ni, ha tajékozott vagy,
ezért ha kozel all Hozzad ez a téma,
ismerkedj meg a valés élethél vett pél-
dakkal és nézd at a hozza tartozé infor-
maciokat!

(q/

TubpTaD?

SZEMELYES ADAT: Egy személyre (az
adatalanyra) vonatkozé barmely infor-
macié személyes adat, melyet védeni kell
illetéktelenek elél!

ADATKEZELES: személyes adatokkal vég-
zett barmilyen mivelet pl. lekérdezés,
nyilvanossagra hozatal, megvaltoztatas
vagy torlés.

FELELOSSEG: Az internet virtualis vila-
gaban a személyes adatok egy gombnyo-
massal barki szaméara megismerhetéveé
valhatnak és onnan senki sem tavolit-
hatja el 6ket - az adatkezelé felelés és
jogilag is felelésségre vonhaté azért,
amit a masok adataival tesz!
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VANNAK=E GYEREKJOGOK?

Természetesen igen, példaul tilos
egy gyereket megalazni vagy vele
szemben megtorlast alkalmazni
szilei, csaladja vagy sajat tulaj-
donsagai, mondjuk vallasa, nyelve,
vagyoni helyzete, szarmazasa vagy
véleménye miatt.

Joga van sajat allampolgarsagahoz,
nevéhez, csaladjahoz és ahhoz, hogy
az 6t érinté kérdés eldontésénél a
hatésagok elétt kinyilvanithassa,
hogy mit szeretne.

A neten keresztil sem lehet egy
gyereket onkényesen megfigyelni és
tilos a ra vonatkozé személyes ada-

tokkal visszaélni!

Szabadon tajékozédhat, véleményét
masokat nem sérté médon elmond-
hatja

Kit tart a jog gyereknek?
Aki a 18. életévét még nem toltotte
be és nem nagykorusitottak (példaul
hazassagkotés miatt. )

Szikséges-e szuléi engedély az
adatkezeléshez?
14 éves kor alatt: igen.
14-16 év kozott: a gyerek és szilé a
szil6 kozoésen dont
16 év felett: a gyerek egyedil dont

PELbA

a kis elsésok diakiga-
zolvanyan még a szilé
alairasa szerepel

8. osztalyban a tovabbh-
tanulasi jelentkezést a
gyereknek és a szilé(k)
nek is ala kell irnia.

az egyetemi felvételi
papirokat mar csak a
diak irja ala




Biztos talalkoztal mar ezzel, ¢csak
esetleg nem gondolkoztdal el rajta
mélyebben, de sajnos az Internet go-
nosz vagy kellemetlen kévetkezme-
nyekkel jaré célokra is hasznalhaté:

Példaul:

* internetes zaklatas (cyberbullying)

* internetes kibeszélés (mém)

* internetes , beszélas” (troll)

* erotikus képek kildozgetése (sexting)
* internetes pedofilia

* személyes adattal valé egyéb visszaélések
(pl. adathalaszat, személyiséglopas)
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INTERNETES ZAKLATAS )
(cYBERBULLYING)

Az internetes zaklatas mindig személyes in-
ditékkal indul, az elkoveté hosszabb ideig,
visszatéréen kinozza aldozatat azért, hogy 6t
megfélemlitse vagy haborgassa (példavl va-
laki éjjel-nappal fenyegeté vagy megalazé
e-maileket kild, kézosségi oldalon izenget,
banté tartalmio kommenteket ir vagy blogos
napléjaban sértegeti tarsat).

A zaklatas bincselekmény, mely akar egy évig
terjedé szabadsagvesztéssel is buntetheté!

PELDAK

Sajnos nem egyedi eset egy 13 éves amerikai kislanyé, akivel , barat-
néje” egy kozosségi portalon rendszeres e-mail valtasok soran elhitet-
te, hogy egy 16 éves fiv szerelmes belé, majd nyilvanosan leleplezte
és nevetségessé tette. A kislany elkeseredésében 2006-ban 6ngyilkos
lett. Az eset miatt sziletett meg Missouri allamban az a torvény, mely
az online sértegetéket vagy molesztalokat pénzbintetéssel és bérton-
nel fenyegeti.

Egy magyar hatodikos kislany osztalytarsnéjének szeretett volna segi-
teni és ezért fordult a Kék Vonalhoz. A duci, nehezen baratkozé kislany
nem rég jott at egy masik iskolabél, mert ott , halalra cikizték”, de a
hivé vgy latja, itt sem lesz jobb sora. Az iskolaban nem bantja sen-
ki, de a Facehookon mar keringenek réla kellemetlen foték, és az esti
chatelésekben allandéan az Uj lany ,,bénasaga” a téma. A betelefonalé
kislany nem szeretne csatlakozni a bantalmazékhoz, de tart téle, hogy
ha az oj lany mellé all, é is ki lesz téve hasonlé bantasoknak.
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INTERNETES KIBESZELES
(MEm KULDES)

Az internetes kibeszélés vagy
mém (meme) kildés manapsag
foleg hamis hirek, kinos videék
vagy képek korlatlan terjesztésé-
bél all. A karvallott altalaban ide-
gen személy (ebben kilonbézik a
cyberbullyingtél), akit az interne-
tes kozosség , kipécéz” maganak
valamilyen tulajdonsaga vagy
megnyilvanulasa miatt.

PELDA

Az egyetemrél kikerilt magyar fiatalember
Facebook oldalan 2013 majusaban készonetet
mondott hivatali feljebbvaléinak (ideértve
még a miniszterelnokoét is) hivatalnoki alla-
sa elnyeréséért - nevét és fényképét , perce-
ken beliol” kikutatva nemsokara gunyolédé
mémek tomegének fészerepléje lett. Az ere-
detileg csak ismeréseinek szant izenete mi-
att igy valt egy nyilvanos lejaraté kampany
aldozatava egy palyakezdé fiatal...
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TroLL
(PROVOKALO HOZZASZOLO) 4‘

A troll egy olyan hozzaszélé, aki ingerls,
provokativ médon, targyhoz nem is tartozé
hozzaszélasaival ,,bombaz” egy internetes
kozosséget (pl. forum, chat, blog, levelezé
lista) vagy személyes véleményét erélteti
ra mindenkire azzal a szandékkal, hogy
megzavarja az eszmecserét. A trollok tény-
kedése elszabaditja az indulatokat: mind
a gyalazkodas, mind az ellenreakciok bru-
talis stilusban zajlanak, gyakori a halalos
fenyegetés is. Don’t feed the trolls!, vagyis
az ilyen hozzaszélasokrél jobb nem tudo-
mast venni.

PELDA

A trollok koézoétt mostanaban szokas hires sportoléokat
nyilvanosan gyalazni. Nemrég egy fiatal angol boxoléra
nszallt ra” twitteres zaklatéja, aki Jimmiboh88 néven
bejelentkezve valtozatos sértéseket vagott a sportolé fe-
jéhez és gunyolédott eredményein. A heves vérmérsék-
leti sportolé a Twitteren 1000 font ,vérdijat” ajanlott
annak, aki elarvlja a troll nevét és cimét. Nemsokara
ra is talalt ellenfelére, még egy fotét is kiposztolt a ha-
zarol bizonyitva, hogy barmikor elkaphatja. A troll ké-
nyorgésre fogta a dolgot és bocsanatot kért. A Twitteren
az eset miatt a legnépszeribb hashtagek kézé emel-
kedett a #keyboardwarrior (billentyizetharcos) és a
#jimmybrownpants (kb. beszari Jimmy) minésités.
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EROTIKUS KEPEK KULDOZGETESE

(sExTING) £A

Szexi (bikinis, monokinis vagy meztelen) képeket vagy videékat egyre tobb
tini lany kildozget magarél. Raadasul meglepéen sok gyerek latott mar
olyan képet, amit eredetileg egyértelmien nem neki szantak. A f6 prob-
léma ezekkel a képekkel, hogy a felvételek sorsa a késébbiekben a sze-
replétél fuggetlenil alakul és szamos komoly visszaélés torténhet velik!
Tartsd észbe, hogy az elhagyott barat vagy barainé bosszubél aljassagokra
is képes lehet...

Raadasul vannak olyan honlapok, amik egyenesen ilyen képek bekildésé-
re buzditanak:

~Kildj be az interneten magukat kelleté 16 éves vagy anndal fiatalabb csa-
jokat! (myvip vagy iwiw adatlap cimet feltétlen irj!)”...,,Ha felkeriltél az
oldalra, és emiatt szomorv vagy, irj nekink, és talan levesszik a képeidet
az oldalrél. Mivel bunkék vagyunk, és a szép szébél nem értink, minél in-
kabb mocskolédsz, annal biztosabb, hogy sikerrel jarsz!”

Egy lany a Miss MyVip Szépségkiralyné valasztas nevi versenyre fényké-
pekkel nevezett a kozosségi portalon és hamarosan ismerése jelezte, hogy
egy oldalon megtalalta 6t pornograf képek kozott. Az oldal fészerkeszté-
jéhez cimzett torlési kérelmére nem érkezett valasz.

Egy masik szilé 16 éves leanyanak fényképeit leszedték a kézésségi oldal-
rol, és feltették egy szexoldalra teljes nevével, lakhelyével, életkoraval,
telefonszamaval. A lany fenyegeté leveleket kapott és telefonon zaklat-
tak, valamint tragar kommentarokat fiztek a képeihez. A torlési kérel-
mére csak annyit valaszoltak, hogy ,,innen soha a bidés élethe nem fogsz
lekerilni”.

A rendérséghez 2013 -ban egy 17 éves lany arrél tett bejelentést, hogy
egy korabban sajat magarél készilt ruhatlan képével - amelyet csak két
ismerésének tovabbitott - egy ismeretlen Gj Facebook profilt hozott létre,
melynek alapképe a kérdéses ruhatian kép lett.

Nemzeti Adatvédelmi és Informacidszabadsag Hatésag




INTERNETES PEDOFILIA, BEHALOZAS
(crooMING)

A pedofil felnétt beteg szexudalis vagyat érez
gyerekek irant és az internet sajnos alkalmas te-
rep a pedofil hajlamok kiélésére: ismerkedésre,
kapcsolatépitésre, gyermekekrél készilt porno-
graf felvételek beszerzésére, cseréjére. Raada-
sul a pedofilok és a mas ,,internetes behalézok”
nem nyilt kartyakkal jatszanak: masnak adjak
ki magukat, igy valhat révid idén belil ,,isme-
réssé” egy valéjaban veszélyes és arté szandéko
idegen. Az elkoveték zome tudatos stratégiaval,
tobb hénapon keresztil cserkészi be a kozésségi
oldalon aldozatat, lanyokat és fiokat egyarant.

PELbA

Negyvenes éveiben jaré férfi 18 évesként regisztral
egy kozoésségi portalon vagy egy tarskeresé oldalon,
feltolt ,,magarél” egy vonzé képet, elkezd tini lanyok-
kal ismerkedni, egyre kézelebb kerilnek egymashoz,
a kislany bizalmaba fogadja a ,,fiot”, akinek kérésére
esetleg tovabbi képeket kild magarél, jobb esethen
ruhaban, rosszabb esethen meztelen, vagy félmezte-
len felvételeket.

A Kék Vonalhoz egy kisvaroshél telefonalt egy aggo-
doé édesanya. 17 éves fia neten ismerkedett meg egy
magat 19 évesnek valé lannyal és most szeretne hozza
felutazni Budapestre, hogy egyitt toltsenek egy hét-
végét. Az anya megnézte a lany Facebook oldalat, és
az ismerdsok alacsony szama, a foték mesterkéltsége
(csupa beallitott ,,divatkép”) alapjan rossz érzései ta-
madtak.
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INTERNETES JATEKOK 7 | A

Jatszani nagyon jé, de azért akad néhany dolog,

amire oda kell figyelni. A regisztracié soran alta-

laban felhasznalénevet, levelezési cimet, szile-

tési datumot kérnek - ugyanakkor el kell kerilni

a lakcim, iskola kiadasat és mindig hasznaljunk | \
korlatozé adatvédelmi beallitasokat, erés jel-

szot!

Az ,ingyenes” jatékok sem mindig azok valéja-
ban, féleg a ,kiegészitok” vasarlasa esetén fi-
gyeljonk oda, nehogy az emelt dijas telefonhivas,
sms a sajat vagy szileink pénztarcajat terhelje
meg kinosan nagy ésszeggel.

PELDA
Bizonyos online jatékoknal ,,megbintetik” azt, aki
tol koran kiszall: eltilthatnak érakra-napokra-
hetekre a jatékioél, ami azzal a kévetkezménnyel is
jar, hogy hiaba fizetted ki a teljes részvételi dijat
vagy vasaroltal mar kiegészitoket, az érvényességi
id6 csokkenése miatt ezek a befizetések elvesznek.

Az online jatékoknal komoly gondot okozhat a fig-
goéség kialakulasa. A Kék Vonalhoz egy 15 éves fio
apja telefonalt, mert a fiv elhanyagolja az isko-
lat, a csaladjat, mar edzésekre se jar el. Online ja-
tékokkal tolti minden idejét, meg ki tudja, még mi
mindent c¢sinal az interneten... A szilék vgy érzik,
semmit nem tudnak tenni, hogy megallitsak ezt a
folyamatot és kétséghe vannak esve, mert vilagos,
hogy a fiu egy lejton csuszik lefelé...
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