. Nemzeti Adatvédelmi és
Informaciészabadsag Hatésag

Ugyszam: NAIH/2020/402/4 Targy: kérelemnek helyt adé dontés
El6zmény: NAIH/2019/6090

HATAROZAT

A Nemzeti Adatvédelmi és Informacidészabadsag Hatésag (a tovabbiakban: Hatésag) a [...] (a
tovabbiakban egyutt: Kérelmezdk) 2019. julius 30-an kelt kérelmére a Szegedi
Tudomanyegyetemmel (Szentgyoérgyi Albert Klinikai Kézpont) (6720 Szeged, Dugonics tér 13.) (a
tovabbiakban: Adatkezeld vagy Kérelmezett) szemben indult adatvédelmi hatésagi eljarasban

hatarozataban a Kérelmezék kérelmének helyt ad, és

1. megallapitja, hogy a Kérelmezett megnevezett szervezeti egysége A&ltal alkalmazott
rendszerrel Osszefliggésben megvalésuld adatkezelés soran, a Kérelmezdk személyes
adataival kapcsolatban bekdvetkezett adatvédelmi incidenssel Osszefliggésben nem tett
eleget a természetes személyeknek a személyes adatok kezelése tekintetében torténé
védelmérdl és az ilyen adatok szabad aramlasarol, valamint a 95/46/EK iranyelv hatalyon kival
helyezésérdl szold (EU) 2016/679 rendelet (a tovabbiakban: altalanos adatvédelmi rendelet
vagy GDPR) 33.-34 cikkeiben foglalt kételezettségeinek;

2. kotelezi a Kérelmezettet, hogy a vizsgalt adatvédelmi incidenst rogzitse a GDPR 33. cikk (5)
bekezdése szerinti nyilvantartasaba;

3. kotelezi a Kérelmezettet, hogy a Kérelmezdket tajékoztassa az adatvédelmi incidensrél a
GDPR 34. cikk (2) bekezdésében el6irt modon és tartalommal.

4. a fenti jogsértés miatt a Kérelmezettet a jelen hatarozat véglegessé valasatol szamitott 30
napon belil 500 000 Ft, azaz otszazezer forint adatvédelmi birsag medgfizetésére
kotelezi.

A Hatésag megallapitotta, hogy tullépte az Ugyintézési hataridét, ezért akként rendelkezik, hogy
10 000 Ft-ot, azaz tizezer forintot a Kérelmezdknek — irasban megjeldlendd valasztasuk szerint —
bankszamlara utalassal vagy postai utalvannyal megfizet.

A 2. és 3. pontban el8irt intézkedések megtételét a Kérelmezettnek a hatarozat kézhezvételétél
szamitott 15 napon belul kell irasban — az azt alatamasztd bizonyitékok el6terjesztésével egyutt —
igazolnia a Hatésag felé.

A birsagot a Hatésag kozpontositott bevételek beszedési célelszamolasi forintszamlgja
(10032000-01040425-00000000 Koézpontositott beszedési szamla IBAN: HU83 1003 2000 0104
0425 0000 0000) javara kell atutalassal megfizetni. Az dsszeg atutalasakor a NAIH/2020/402
BIRS. szamra kell hivatkozni.

Amennyiben a Kérelmezett a birsagfizetési kotelezettségének hataridBben nem tesz eleget,
késedelmi potlékot koteles fizetni. A késedelmi potliék mértéke a torvényes kamat, amely a
késedelemmel érintett naptari félév elsé napjan érvényes jegybanki alapkamattal egyezik meg. A
késedelmi poétlékot a Hatdésag kdzpontositott bevételek beszedési célelszamolasi forintszamlaja
(10032000-01040425-00000000 Kozpontositott beszedési szamla) javara kell medfizetni.
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A birsag és a késedelmi potiék meg nem fizetése, illetve a 2. és 3. pont szerinti kotelezettségek
nem teljesitése esetén a Hatdsag elrendeli a hatarozat, a birsag és a késedelmi potlék
végrehajtasat.

Jelen hatarozattal szemben kozigazgatasi uton jogorvoslatnak nincs helye, de az a kdzléstél szamitott
30 napon belul a Févarosi Torvényszékhez cimzett keresettel kbzigazgatasi perben megtamadhato. A
veszélyhelyzet a keresetinditasi hataridét nem érinti. A keresetlevelet a Hatosaghoz kell benyujtani,
elektronikusan, amely azt az Ugy irataival egydtt tovabbitja a birésagnak. A targyalas tartasa iranti
kérelmet a keresetlevélben jelezni kell. A veszélyhelyzet ideje alatt a birésag targyalason kivil jar el.
A telies személyes illetékmentességben nem részesul6k szamara a birdsagi felllvizsgalati eljaras
illetéke 30 000 Ft, a per targyi illetékfeljegyzési jog ala esik. A Févarosi Térvényszék elétti eljarasban a
jogi képviselet kotelezé.

Az eljarasban eljarasi kdltség nem merdilt fel.
INDOKOLAS
I.  Tényallas, el6zmények

A Kérelmez6k 2019. julius 30-an kérelmet nyujtottak be a Hatésaghoz, mely a Hatésaghoz 2019.
augusztus 2-an érkezett meg. A kérelemben elbéadtak, hogy a Kérelmezett egyik szervezeti
egységének vezetdje (a tovabbiakban: Intézetvezetd), visszaélve vezetdi pozicidjaval,
jogosulatlanul ismerte meg a Kérelmez6k egészsegligyi személyes adatait szamos alkalommal. A
jogosulatlan megismerésre olyan moédon kertilt sor, hogy a Kérelmezett nevezett alkalmazottja a
MedSolution és az eMedSolution informacidés rendszerekben, a Kérelmezb6kre vonatkozo,
egészsegugyi allapotukra vonatkozé személyes adatokat lekérte, megnézte és a szamitdégépe
vagolapjara helyezte. A kérelemhez is mellékelt, a Kérelmezdk 2018. julius 5-én kelt, hozzaféresi
kérelemre adott valasz mellékletét képezd, az informacidés rendszerek naplofajljait tartalmazoé
tablazatokbol megallapithatd, hogy az emlitett vezetd a Kérelmezbk személyes adatait dsszesen
82 alkalommal lekérte, megtekintette, és a szamitdgépe vagolapjara helyezte. Az Intézetvezetd
nem volt egyik Kérelmezdnek sem kezel6orvosa, azonban [...] munkahelyi felettese volt a
lekérdezések id6pontjaban. A Kérelmezdk elbadtak tovabba, hogy a jogosulatlanul megismert
személyes adatokat az emlitett vezetd a kollégak kdzott terjesztette, harmadik személyekkel
kozolte.

Allaspontjuk szerint az eset adatvédelmi incidens(eke)t valdsitott meg, amely magas kockazatot
jelent az érintettekre, vagyis a Kérelmez&kre nézve, kildnods tekintettel arra, hogy az az érintettek
nagy mennyiségl, kulonleges, egészsegugyi személyes adatat érintette. A Kérelmezdk
kifogasoltak, hogy az Adatkezel6 az esetet nem azonositotta adatvédelmi incidensként, és azzal
kapcsolatban nem hozott megfelelé intézkedéseket, igy példaul nem jelentette be azt a
Hatésaghoz. Kérelmikben kérték, hogy a Hatdsag éallapitsa meg a jogellenes adatkezelés tényét,
és marasztalja el az Adatkezelét, illetve amennyiben indokolt, szabjon ki birsagot.

A kérelem alapjan az informacids 6nrendelkezési jogrél és az informacidszabadsagrél szolé 2011.
évi CXII. térvény (a tovabbiakban: Infotv.) 60. § (1) bekezdése alapjan, 2019. augusztus 2-an
adatvédelmi hatosagi eljaras indult. Mivel a kérelem nem tartalmazta a Kérelmezdk
azonositasahoz sziikséges minden adatot, illetve a megjeldlt jogsértés orvoslasa iranti dontésre
vonatkozd hatarozott kérelmet, a Hatésag a Kérelmezdket felhivta, hogy potoljak a kérelem
hianyait. A Kérelmezdk ezt a felhivast a Hatésaghoz 2019. augusztus 16-an érkezett
beadvanyukkal teljesitették.



A hatésagi eljaras soran a Hatésag harom alkalommal, 2019. szeptember 5-én, 2019. november 7-
én, illetve 2020. januar 8-an nyilatkozattételre hivta fel az Adatkezel6t.

A végzésekre valaszul kuldott nyilatkozatok, adatszolgaltatasok, illetve a Kérelmezdk altal
rendelkezésre bocsatott informaciok alapjan a Hatdsag az alabbiakat tarta fel:

Az Adatkezel6 a betegellatasi tevékenységének nyilvantartasat integralt informatikai rendszer
alkalmazasaval, az erre szolgald6 MedSolution/eMedSolution rendszer segitségével végzi. A
rendszer tehat arra szolgal, hogy abban az Adatkezel§ az ellatott betegek egészséglgyi
ellatasaval kapcsolatos adatait, példaul leleteit rogzitse, tarolja, kezelje. Ez alapjan tehat a
rendszer alkalmazasaval, hasznalataval az Adatkezel6 adatkezelést végez.

A rendszer hasznalataval tehat adatkezelés valosul meg, amelyre vonatkozéan a Szegedi
Tudomanyegyetem Szent-Gyorgyi Albert Klinikai Kézpont és Altalanos Orvostudomanyi Kar
Adatvédelmi Szabalyzatanak 1. sz. kiegészitése az iranyaddé. Ez a szabalyzat rendezi tébbek
k6zott azt, hogy a rendszerben tarolt adatokhoz kinek és milyen moédon van jogosultsaga
hozzaférni. A szabalyzat lefekteti a felhaszndldi jogosultsag igénylésének menetét, illetve
altalaban, az adatkezeléssel kapcsolatban is tartalmaz el6irasokat. 9. § (1) bekezdése el6irja
példaul, hogy ,Az Euaktv. rendelkezései szerinti adatkezelési célokra csak annyi és olyan
egészsegugyi, illetve személyazonositdé adat kezelhetd, amely az adatkezelési cél
megvaldsulasahoz elengedhetetlentl szukséges. Ennek szabalyozasa szamitdégépes programmal
csak részben tamogathatd, alapvetéen a betegellatd szakmai dontésén alapszik. Az adatkezelés
torvényességének ellenérzéséhez az elektronikus adatkezelési rendszer az adatkezelések
naplézasaval jarul hozza.” A szabalyzat 11. § (1) és (2) bekezdése alapjan ,a diagnosztikai
munkahelyeken a munkalistan megjelené betegek adatait a leletez6 orvos, a vizsgalatokban részt
vevd egyéb orvos, valamint az orvosok utasitasai alapjan az adminisztrator kezelheti. A vizsgalat
soran a beteg korabbi eseteivel kapcsolatban a sajat intézetben felvett valamennyi adat
megtekinthetd, a mas betegellatasi egységben felvett adatok esetében azok, amelyeket egyébként
a beteg a kezébe kap. A késébbi adatbetekintés naplézasra kerul.”

Felhasznaldi jogosultsagot csak az adott szervezeti egységnél az igénylésre Kkijeldlt személy
igényelhet az erre kialakitott elektronikus fellleten. Az igénylés soran meg kell jelélni a leend6
felhasznal6 munkakorét, és azt, hogy milyen korre terjedjen ki a felhaszndl6i jogosultsaga. Az
igénylélapot a felettes tanszékvezet6 irja ala. Ha az igényt befogadjak, létrejon a felhasznalonév
és fiok, amely azt kdvetben valik aktivva, hogy a leend6 felhasznalo részt vesz egy, az Uzemeltetd
altal szervezett képzésen, ahol a rendszer hasznalatahoz szikséges ismereteket sajatitja el, és
amelyrél szamot is kell adnia. A hozzaférés sikeres képzés esetén aktivalodik, ezaltal a
felhasznalé hozzaférhet azokhoz az egységekhez, amelyek az igénylés soran elére megjeldlésre
kerultek.

Azt, hogy a rendszerben tarolt személyes adatokhoz valéban csak az férjen hozzda, akinek arra
jogosultsaga van, jelenleg csak utélagosan ellendrzik. A rendszer naplézza az adatkezelés teljes
tartamat, tételesen visszakeresheték a rendszerben az elvégzett tevékenységek. Az Adatkezeld
ugy nyilatkozott, hogy ,barmelyik érintett szamara rendelkezésre all, a GDPR 15. cikkében
rogzitett, hozzaféréshez valo joga alapjan, az a lehet6ség, hogy a személyes adatainak kezelése
vonatkozasaban kikérje a napldfile masolatot. Amennyiben, a napléfile kivonatokat attekintve,
visszaélés gyanujat észleli, panasszal élhet (...).” Jelenleg folyamatban van a rendszerben a
célhoz kotott adatkezelést a gyakorlatban érvényesitd, és az elszamoltathatosagot biztosito
programbdvités, technikai mechanizmus, amely folyamatossa tenné az adatkezelési
tevékenységek ellenbrzését.



Az Adatkezel6 a munkavallalok részére évente tart adatvédelmi targya oktatast, melynek soran
megismerik az 6ket terhelé kotelezettségeket is, és melynek keretében a rendszer naplézasi
funkciojara és a hozzaférés jogara is felhivja a figyelmet.

Az Adatkezeld (ahogyan azt 2019. szeptember 23-an kelt valaszaban kifejtette) a Kérelmezdk altal
kifogasolt esetet nem mindsitette adatvédelmi incidensnek, mivel megitélése szerint nem tortént
biztonsagi sérulés. Az Intézetvezet6 az adatok megismerésekor ,jogosult volt hasznalni a
MedSolution, illetve eMedSolution rendszereket, magatartasa nem okozott biztonsagi sérilést,
hanem a célhoz kotott és jogszerli adatkezelés elveinek megsértését eredményezte.” Az
Adatkezel6 emellett hivatkozott arra is, hogy az eljarasuk helyességét tamasztotta ala a
Hatésaggal 2019. aprilis 8-an folytatott konzultacié is, ahol ,megerdsitést kapott” a Hatdsag
részérdl jelenlévéktdl, hogy ,az esemény nem adatvédelmi incidens volt.”

Az Intézetvezetének harom tipusu, harom kilénb6zé felhasznaloi névhez kapcsolt jogosultsaga
volt a rendszerekben tarolt adatok vonatkozasaban:

1) a betegellatasban ellatott feladatok teljesitése érdekében az altala Intézetvezetdként
iranyitott szervezeti egységben ellatott betegek személyes adataihoz;

2) kulén engedély alapjan, tudomanyos kutatas érdekében egy konkrét szervezeti egység (az
Anesztezioldgiai és Intenziv Terapias Intézet) valamennyi osztalyain ellatott betegek
személyes adataihoz, a kutatasi engedélyben meghatarozott idétartamban;

3) kulén engedély alapjan, tudomanyos kutatas érdekében négy szervezeti egység (Sebészeti
Klinika, Reumatologiai Klinika, Gyermekgyogyaszati Klinika, Anesztezioldgiai és Intenziv
Terapias Intézet, Slirgésségi Betegellato Onallo Osztaly) valamennyi osztalyain ellatott
betegek személyes adataihoz, a kutatasi engedélyben meghatarozott idétartamban.

A napléfijlokat tartalmazé dokumentum alapjan a Kérelmezék személyes adatait az Intézetvezet6
az 1) és 3) tipusu hozzaférési jogosultsagahoz tartozé felhasznalonevek hasznalataval ismerte
meg. A Kérelmezdk személyes adatait 0sszesen 82 alkalommal lekérte, megtekintette, és a
szamitdgépe vagolapjara helyezte. A Kérelmez6k személyes adataihoz valo, Intézetvezetd altali
hozzaférésekre a Kérelmezék altal rendelkezésre bocsatott, naplofajlokat tartalmazo tablazat
tanusaga alapjan 2016. junius és 2017. oktéber k6zotti id6szakban kerult sor. A Kérelmezdk errél a
2018. julius 5-én kelt hozzaférési kérelmikre az Adatkezel§ altal adott valasz mellékletét képezd,
az informacids rendszerek napléfajljait tartalmazo tablazatokbdl szereztek tudomast.

A Kérelmezék a fentiek alapjan 2018. augusztus 28-an irasban panaszt tettek, mely alapjan az
Adatkezeldé adatvédelmi tisztvisel6je 2018. szeptember 6-an személyes meghallgatast tartott,
melynek nyoman a rektor belsd vizsgalatot rendelt el. A vizsgalat soran az Adatkezel6 a
panaszosok személyes meghallgatasaval, illetve az adatkezeléseket rogzitd naplofajlok
attekintésével prébalta meg feltarni a koérilményeket. Ezek alapjan megallapitasra kerllt (az
Adatkezeld 2020. januar 6-i valaszanak 7. szamu mellékletét képezd dokumentumban), hogy az
Intézetvezetd ,t6bb alkalommal a belépési kereteit tullépve nyert ki adatot a MedSolution
rendszerbdl, az ugy Osszes koérulményeit figyelembe véve, vélhetéen erre iranyuldé munkakori
kételezettség, vagy erre iranyuld kutatasi engedély nélkil. Ezzel a magatartdsaval megszegte
nemcsak a Szegedi Tudomanyegyetem Szent-Gydrgyi Albert Klinikai Kézpont és Altalanos
Orvostudomanyi Kar Adatvédelmi Szabalyzat 1. sz. kiegészitésének (a tovabbiakban: MedSolution
Szabdlyzat) el6irasat, hanem annak alapvet6é kereteit meghatarozé belsé Adatvédelmi
Szabalyzatok, valamint az adatvédelmi jogszabalyok altal deklaralt elGirasokat is. Magatartasat
vélhetbéen tovabb sulyosbitja, hogy ezen adatokat jogosulatlanul nyilvanossagra is hozta,
munkatarsai elmondasa szerint ezen informacidkat az emberi méltésaggal 0Ossze nem
egyeztetheté modon fel is hasznalta.”



A belsd vizsgalat eredményeit dsszefoglald, az Adatkezeld adatvédelmi tisztviselbje altal tett
megallapitasokat tartalmazé dokumentumban az esetet adatvédelmi incidensnek minésitette a
tisztvisel6, amelyet sulyosnak itélt meg. A GDPR 33-34. cikkeiben foglalt kotelezettségekkel
kapcsolatban a tisztvisel6 rogzitette, hogy azok nem alkalmazandok, mivel az adatokhoz valé
jogellenes hozzaférésre a GDPR alkalmazandova valasat, 2018. majus 25-ét megel6zéen kerdilt
sor. Ezért a rektornak cimzett 6sszefoglaléban azt a kdvetkeztetést vonta le, hogy az incidens
bekovetkezésekor hatalyban Iévé Infotv. alapjan nem all fenn az Adatkezel6nek kotelezettsége az
incidens Hatésag felé torténé bejelentésére, ugyanakkor sziikséges felvezetni azt az incidens-
nyilvantartasba. Emellett rogziti, hogy az érintettek tajékoztatasara is sor kertilt.

A bels6 vizsgalat eredményeként, a személyes adatokkal vélhetd visszaélés okan az Adatkezeld
az illetékes nyomozoéhatdsag felé a rektor blincselekmény alapos gyanujat bejelentette, illetve az
Intézetvezetd vezetbi megbizatasa, munkaviszonya megsziuntetésre kerllt. Emellett a rektor
intézkedett a MedSolution, illetve eMedSolution rendszerek felllvizsgalata irant is, amelynek
eredményeként Osszeadllitottak egy elvaras listat, melyet a rendszer fejlesztdjének,
uzemeltet6jének is megkuldtek.

Az esettel kapcsolatban a Kérelmezbket, a panasz benyujtasat kdvetéen els6é alkalommal 2018.
augusztus 29-én tajékoztatta az Adatkezeld, melyben kdzolte, hogy a panasz nyoman vizsgalatot
folytat le. 2018. szeptember 28-an is sor kerult a Kérelmez6k tajékoztatasara, melyben az
Adatkezeld arrél tajékoztatta Oket, hogy ,az Ugyet kivizsgalta, és a sziikséges munkaltatoi
intézkedést megtette. A vizsgalat soran megallapitast nyert, hogy a panaszukban leirtak
tulmutatnak az Egyetem Rektoranak hataskorén, igy a Szegedi Tudomanyegyetem a
nyomozéhatdésag irdanyaba bejelentéssel élt.” 2018. oktéber 3-an az Adatkezel6 adatvédelmi
tisztviselbje is tajékoztatta a Kérelmezbket arrdl, hogy az Intézetvezetd ,vélhetd jogellenes
adatkezelése tekintetében Prof. Dr. Rovo Laszlo Rektor Ur belsé vizsgalatot rendelt el. A belsd
vizsgalat soran adatvédelmi szempontbdl, a vizsgalatban részt vevé szervezeti egységekkel egyuitt
az ugy altalunk, hataskoron belll vizsgalhatod kérdéseket attekintettlik.” A tisztviseld is tajékoztatta
emellett a Kérelmezdket arrdl, hogy az illetékes nyomozohatdésag felé az Adatkezel6 bejelentette a
blncselekmény alapos gyanujat.

II.  Alkalmazott jogszabalyi rendelkezések

Az altalanos kozigazgatasi rendtartasrol szélo 2016. évi CL. térvény (a tovabbiakban: Akr.) 99. §-a
alapjan a hatésag — a hataskoérének keretei kozott — ellendrzi a jogszabalyban foglalt
rendelkezések betartasat, valamint a végrehajthaté dontésben foglaltak teljesitését.

Az altalanos adatvédelmi rendelet 2. cikk (1) bekezdése alapjan a vizsgalt adatkezelésre az
altalanos adatvedelmi rendeletet kell alkalmazni.

Az altalanos adatvédelmi rendelet 5. cikk (1) bekezdés f) pontja alapjan, az adatok kezelését oly
modon kell végezni, hogy megfelel§ technikai vagy szervezési intézkedések alkalmazasaval
biztositva legyen a személyes adatok megfeleld biztonsaga, az adatok jogosulatlan vagy
jogellenes kezelésével, véletlen elvesztésével, megsemmisitésével vagy karosodasaval szembeni
védelmet is ideértve (,integritéds és bizalmas jelleg”).

Az altalanos adatvédelmi rendelet 4. cikk 7. pontja alapjan ,adatkezeld: az a természetes vagy jogi
szemely, kozhatalmi szerv, UgynOkség vagy barmely egyéb szerv, amely a személyes adatok
kezelésének céljait és eszkozeit Onalléan vagy masokkal egyutt meghatarozza; ha az adatkezelés
céljait és eszkodzeit az uniés vagy a tagallami jog hatarozza meg, az adatkezelét vagy az



adatkezel6 Kkijel6lésére vonatkozé klloénds szempontokat az uniés vagy a tagallami jog is
meghatarozhatja.”

Az altalanos adatvédelmi rendelet 4. cikk 12. pontja hatarozza meg, hogy mi minésul adatvédelmi
incidensnek, ez alapjan ,adatvédelmi incidens”: a biztonsag olyan sériilése, amely a tovabbitott,
tarolt vagy mas modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését,
elvesztését, megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz valé jogosulatlan
hozzaférést eredményezi.

Az altalanos adatvédelmi rendelet 32. cikk (1) bekezdése értelmében az adatkezel§ és az
adatfeldolgozé a tudomany és technologia allasa és a megvaldsitas koltségei, tovabba az
adatkezelés jellege, hatokore, kériilményei és céljai, valamint a természetes személyek jogaira és
szabadsagaira jelentett, valtozé valdsziniségli és sulyossagu kockazat figyelembevételével
megfeleld technikai és szervezési intézkedéseket hajt végre annak érdekében, hogy a kockazat
mértékének megfeleld szintli adatbiztonsagot garantalja, ideértve, tobbek kozoétt, (a b) pont
értelmében) a személyes adatok kezelésére hasznalt rendszerek és szolgaltatasok folyamatos
bizalmas jellegének biztositasat, integritdsat, rendelkezésre allasat és ellendlld képességét.
Ugyanezen cikk (2) bekezdése alapjan, a biztonsag megfelel§ szintjének meghatarozasakor
kifejezetten figyelembe kell venni az adatkezelésbél eredd olyan kockazatokat, amelyek kiléndsen
a tovabbitott, tarolt vagy mas mddon kezelt személyes adatok véletlen vagy jogellenes
megsemmisitésebdl, elvesztésébdl, megvaltoztatasabdl, jogosulatlan nyilvanossagra hozatalabol
vagy az azokhoz valé jogosulatlan hozzaférésbél erednek.

A 32. cikk (4) bekezdése tovabba elbirja, hogy ,az adatkezeld és az adatfeldolgozé intézkedéseket
hoz annak biztositasara, hogy az adatkezelé vagy az adatfeldolgozo iranyitasa alatt eljard, a
személyes adatokhoz hozzéaféréssel rendelkezd természetes személyek kizarélag az adatkezel$
utasitasanak megfeleléen kezelhessék az emlitett adatokat, kivéve, ha az ettdl vald eltérésre unios
vagy tagallami jog kotelezi 6ket.”

Az altalanos adatvédelmi rendelet 33. cikk (1) és (2) bekezdése szerint az adatvédelmi incidenst
az adatkezeld indokolatlan késedelem nélkul, és ha lehetséges, legkésdbb 72 éraval azutan, hogy
az adatvédelmi incidens a tudomasara jutott, bejelenti az 55. cikk alapjan illetékes felugyeleti
hatésagnak, kivéve, ha az adatvédelmi incidens valdszinlsithetéen nem jar kockazattal a
természetes személyek jogaira és szabadsagaira nézve. Ha a bejelentés nem torténik meg 72
oran belul, mellékelni kell hozza a késedelem igazolasara szolgald indokokat is. Az adatfeldolgozo
az adatvédelmi incidenst, az arrdl valé tudomasszerzését kovetden indokolatlan késedelem nélkul
bejelenti az adatkezel6nek.

A GDPR 33. cikk (3) bekezdése tartalmazza, hogy a Hatésag felé tett bejelentésnek melyek a
minimalis tartalmi elemei, ezek a kdvetkezok:

- ismertetni kell az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az érintettek
kategoriait és hozzavetbleges szamat, valamint az incidenssel érintett adatok kategoriait és
hozzavetbleges szamat;

- koézolni kell az adatvédelmi tisztvisel6 vagy a tovabbi tajékoztatast nyujté egyéb
kapcsolattarté nevét és elérhetdségeit;

- ismertetni kell az adatvédelmi incidensbél eredd, valdszinlsitheté kdvetkezményeket;

- ismertetni kell az adatkezeld altal az adatvédelmi incidens orvoslasara tett vagy tervezett
intézkedéseket, beleértve adott esetben az adatvédelmi incidensbdl eredd esetleges
hatranyos kovetkezmények enyhitését célzé intézkedéseket.



Az altalanos adatvédelmi rendelet 33. cikk (5) bekezdése ugy rendelkezik, hogy ,az adatkezeld
nyilvantartia az adatvédelmi incidenseket, feltintetve az adatvédelmi incidenshez kapcsolédé
tényeket, annak hatasait és az orvoslasara tett intézkedéseket. E nyilvantartas lehetévé teszi, hogy
a felligyeleti hatdsag ellendrizze az e cikk kdvetelményeinek valé megfelelést.”

Az altalanos adatvédelmi rendelet 34. cikke alapjan ,ha az adatvédelmi incidens
valoszindsithetéen magas kockazattal jar a természetes személyek jogaira és szabadsagaira
nézve, az adatkezel6 indokolatlan késedelem nélkul tajékoztatja az érintettet az adatvédelmi
incidensrdl.” Az érintett részére adott tajékoztatasban vilagosan és kozérthetéen ismertetni kell az
adatvédelmi incidens jellegét, és kdzdini kell legalabb a 33. cikk (3) bekezdésének b), c) és d)
pontjaban emlitett informacidkat és intézkedéseket.

A 33. cikk (3) bekezdés b), c) és d) pontjaban talalhaté informacidk a kovetkezok:
a) ,kozoIni kell az adatvédelmi tisztvisel6 vagy a tovabbi tajékoztatast nyujtdé egyéb
kapcsolattartd nevét és elérhetdségeit;
b) ismertetni kell az adatvédelmi incidensbél ered6, valoszinisitheté kdvetkezményeket;
c) ismertetni kell az adatkezeld altal az adatvédelmi incidens orvoslasara tett vagy tervezett
intézkedéseket, beleértve adott esetben az adatvédelmi incidensbdl eredd esetleges
hatranyos kévetkezmények enyhitését célzé intézkedéseket.”

Az informacids dnrendelkezési jogrél és az informaciészabadsagrol szold 2011. évi CXII. térvény (a
tovabbiakban: Infotv.) 2016. junius és 2017. oktdber kozotti idészakban hatalyban 1évé 3. § 26.
pontja alapjan: ,adatvédelmi incidens: személyes adat jogellenes kezelése vagy feldolgozasa, igy
kiilbnésen a jogosulatlan hozzaférés, megvaltoztatas, tovabbitas, nyilvanossagra hozatal, térlés
vagy megsemmisités, valamint a véletlen megsemmisilés és sértiilés.”

Ugyanezen jogszabaly 7. §-a az alabbiakat tartalmazta:

1. § (1) Az adatkezelb kételes az adatkezelési miiveleteket Gugy megtervezni és végrehajtani,
hogy az e térvény és az adatkezelésre vonatkozé mas szabalyok alkalmazasa soran biztositsa az
érintettek maganszférajanak védelmét.

(2) Az adatkezeld, illetve tevékenységi kérében az adatfeldolgozé kételes gondoskodni az
adatok biztonsagarol, kételes tovabba megtenni azokat a technikai és szervezési intézkedéseket
és kialakitani azokat az eljarasi szabalyokat, amelyek e tbrvény, valamint az egyéb adat- és
titokvédelmi szabalyok érvényre juttatasahoz sziikségesek.

(3) Az adatokat megfelelé intézkedésekkel védeni kell kiilbnbésen a jogosulatlan hozzaférés,
megvaltoztatas, tovabbitas, nyilvanossagra hozatal, térlés vagy megsemmisités, valamint a
véletlen megsemmisliilés és sériilés, tovabba az alkalmazott technika megvaltozasabdl fakado
hozzaférhetetlenné valas ellen.

(4) A kilénbbzd nyilvantartasokban elektronikusan kezelt adatéllomanyok védelme érdekében
megfelel6 technikai megoldassal biztositani kell, hogy a nyilvantartasokban tarolt adatok - kivéve
ha azt térvény lehetévé teszi - kbzvetlenil ne legyenek &sszekapcsolhatok és az érintetthez
rendelhetdk.

(5) A személyes adatok automatizalt feldolgozasa soran az adatkezel6 és az adatfeldolgozo
tovabbi intézkedésekkel biztositja

a) a jogosulatlan adatbevitel megakadalyozasat,

b) az automatikus adatfeldolgozd rendszerek jogosulatlan személyek altali, adatatviteli
berendezés segitségével tbrtend hasznéalatanak megakadalyozasat;

c) annak ellenbrizhetéségét és megallapithatésagat, hogy a személyes adatokat adatatviteli
berendezés alkalmazaséaval mely szerveknek tovabbitottak vagy tovabbithatjak;

d) annak ellenérizhetéségét és megallapithatésagat, hogy mely személyes adatokat, mikor €s ki
vitte be az automatikus adatfeldolgoz6 rendszerekbe;
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e) a telepitett rendszerek lizemzavar esetén térténé helyreallithatésagat és

f) azt, hogy az automatizalt feldolgozas soran fellépd hibakrol jelentés késziiljén.

(6) Az adatkezelbnek és az adatfeldolgozdonak az adatok biztonsagat szolgald intézkedések
meghatarozasakor és alkalmazasakor tekintettel kell lenni a technika mindenkori fejlettségére.
TObb lehetséges adatkezelési megoldas kéziil azt kell valasztani, amely a személyes adatok
magasabb szintii védelmét biztositja, kivéve, ha az aranytalan nehézséget jelentene az
adatkezelbnek.”

Az egészségligyi és a hozzajuk kapcsolédd személyes adatok kezelésérdl és védelmérdl szolo
1997. évi XLVII. térvény (a tovabbiakban: ElGaktv.) 1999. VII. 13-t6l hatalyos 6. §-a alapjan: " az
egészségqligyi és személyazonosité adatok kezelése és feldolgozasa soran biztositani kell az
adatok biztonsagat véletlen vagy szandékos megsemmisitéssel, megsemmisiléssel,
megvaltoztatassal, karosodassal, nyilvanossagra keriléssel szemben, tovabba, hogy azokhoz
illetéktelen személy ne férjen hozza."

Az Infotv. 2. § (2) bekezdése szerint az altalanos adatvédelmi rendeletet az ott megjeldlt
rendelkezésekben foglalt kiegészitésekkel kell alkalmazni.

Az Infotv. 38. § (3) bekezdése és 60. § (1) bekezdése alapjan a Hatésag az Infotv. 38. § (2) és (2a)
bekezdés szerinti feladatkdrében a személyes adatok védelméhez valé jog érvényesitése
érdekében hivatalbdél adatvédelmi hatdsagi eljarast folytat.

Az Infotv. 60/A. § (1) bekezdése alapjan az adatvédelmi hatésagi eljarasban az lgyintézési
hatarid6é szazotven nap.

Az Akr. 51. § b) pontja alapjan, ha a hatdsag az ligyintézési hataridét tallépi — és fliggé hatalyu
dontés meghozatalanak nem volt helye — az eljaras lefolytatasaért illetéknek vagy dijnak megfeleld
O0sszeget, ennek hianyaban tizezer forintot megfizet a kérelmezd Ugyfélnek, aki mentesil az
eljarasi koltségek megfizetése aldl is.

Az Akr. 35. § (1) bekezdése szerint a kérelem az iigyfél olyan nyilatkozata, amellyel hatésagi
eljaras lefolytatasat, illetve a hatdésag dontését kéri joganak vagy jogos érdekének érvényesitése
érdekében.

Az Infotv. 61. § (1) bekezdés a) pontja alapjan a Hatésag a 2. § (2) és (4) bekezdésében
meghatarozott adatkezelési miveletekkel 6sszefliggésben az altalanos adatvédelmi rendeletben
meghatarozott jogkdvetkezményeket alkalmazhatja.

Az altalanos adatvédelmi rendelet 58. cikk (2) bekezdés b) és i) pontja alapjan, a feligyeleti
hatésag korrekcidés hatadskorében eljarva elmarasztalja az adatkezel6t vagy adatfeldolgozét, ha
adatkezelési tevékenysége megsértette a rendelet rendelkezéseit, illetve a 83. cikknek
megfeleléen kozigazgatasi birsagot szab ki, az adott eset korilményeitél figgbéen az e
bekezdéshen emlitett intézkedéseken tulmenden vagy azok helyett.

A GDPR 83. cikk (7) bekezdése szerint, a felugyeleti hatosagok 58. cikk (2) bekezdése szerinti
korrekcios hataskorének sérelme nélkul, minden egyes tagallam megallapithatja az arra vonatkozo
szabalyokat, hogy az adott tagallami székhelyl koézhatalmi vagy egyéb, kodzfeladatot ellatd
szervvel szemben kiszabhato-e kdzigazgatasi birsag, és ha igen, milyen mértékl. Az Infotv. 61. §
(4) bekezdés b) pontja alapjan, a birsag mértéke szazezertdl huszmillié forintig terjedhet, ha az
adatvédelmi hatdsagi eljarasban hozott hatarozatban kiszabott birsag megfizetésére koételezett
koltségvetési szerv, az altaldnos adatvédelmi rendelet 83. cikke szerint kiszabott birsag esetén.
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lll.  Déntés
lll.1. A kérelem tartalma, a hatésagi eljaras targya

A kérelemben a Kérelmezdk azt kifogasoltak, hogy a személyes adataik Adatkezel6 altali kezelése
soran megvaldsult adatvédelmi incidenst az Adatkezeld nem mindsitette ekként, és azzal
Osszefliggésben nem teljesitette kotelezettségeit, igy példaul nem jelentette be azt a Hatésagnak.
A Hatdsag, a kérelem elbiralasa érdekében, az eljaras soran megvizsgalta, hogy a vizsgalt eset
megvalositott-e a Kérelmez6k személyes adataira vonatkozoan adatvédelmi incidenst, és
amennyiben igen, azzal kapcsolatban teljesitette-e ez Adatkezel6 a szamara a GDPR altal el&irt
kotelezettségeket. A Kérelmezék altalanossagban az incidens esetén fennallé kételezettségek
Adatkezel6 altali teljesitésének hianyat kifogasoltak, igy a Hatésag a GDPR 33-34. cikkében
foglaltak szerint folytatta le az adatvédelmi vizsgalatot a kérelem keretei k6zott.

A Hatésag nem vizsgélta azt, hogy az Intézetvezetd altali hozzaférések idépontjaban az
Adatkezelé teljesitette-e a MedSolution és eMedSolution rendszerekkel 06sszefiiggéshen
végrehajtott adatkezelésre vonatkozdéan az akkor hatalyban |évd jogszabalyokban fennalld, a
személyes adatok biztonsaganak garantalasara iranyuld kotelezettségeit, illetve meghozta-e és
alkalmazta-e a téle elvarhaté intézkedéseket. A Hatésag, annak vizsgalatara, hogy ezekre a
jelenleg is hasznalt rendszerekre vonatkozéan megfelelé technikai és intézkedések vannak-e
érvényben az Adatkezel6nél az adatbiztonsag garantalasara, a jelen eljarastdl elktlonilten,
hivatalbdl indithat vizsgalati vagy hatésagi eljarast.

A Hatésag emellett nem vizsgalta jelen eljarasban azt sem, hogy az Intézetvezet6 elkdvetett-e
jogellenes adatkezelést a Kérelmez&k személyes adataihoz valoé hozzaféréssel, tarolasaval, illetve
harmadik személyekkel valé kozlésével. Ennek vizsgalata soran az Intézetvezet6 mindsiine
adatkezel6nek, mivel ezen adatkezelés (példaul a lekérdezett adatok tarolasa, kozlése) céljat, és
korulményeit 6 maga hatarozta meg.

Tekintettel arra, hogy a Kérelmez6k kérelme kizarélag az Adatkezel6 adatvédelmi incidenssel
kapcsolatos kotelezettségeinek teljesitésére vonatkozott, a Hatosag jelen eljarasa csak ennek
vizsgalatara terjedt ki.

[11.2. Adatkezeld kiléte

A Kérelmez6ék kérelmikben a Szegedi Tudomanyegyetemet jeldlték meg, mint Kérelmezett
adatkezel6t, amelyet a Kérelmezett valaszaiban nem vitatott. Az esettel érintett MedSolution,
illetve eMedSolution rendszerekben torténé adatkezelés vonatkozasaban tehat a Kérelmezett
min&sul adatkezelének.

111.3. Adatvédelmi incidens bekovetkezése

Az Adatkezeld az eljaras soran azt nyilatkozta, hogy az eset nem valésitott meg adatvédelmi
incidenst, ezzel kapcsolatban hivatkozott arra is, hogy az eljarasuk helyességét tamasztotta ala a
Hatdsaggal 2019. aprilis 8-an folytatott konzultacié is, ahol ,megerdsitést kapott” a Hatdsag
részérdl jelenlévéktdl, hogy ,az esemény nem adatvédelmi incidens volt.” A Hatdsag
hangsulyozza, hogy a megbeszélés altalanos adatvédelmi kérdésekre terjedt ki, azon a Hatosag a
konkrét esettel kapcsolatban hivatalos allaspontot nem alakitott ki. Az ennek soran, a kériimények
pontos ismerete nélkil megfogalmazott vélemény nem minésil a Hatésag hivatalos
allaspontjanak, a GDPR 5. cikk (2) bekezdése, illetve 24. cikke alapjan az adatkezel6 felelés az
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adatkezelésre vonatkozo elveknek vald megfelelésért, illetve a megfelelés igazolasaért, valamint
olyan intézkedéseket kell hoznia, amelyek alkalmasak arra, hogy biztositsa és bizonyitsa azt, hogy
az adatkezelés a GDPR-ban foglaltaknak megfelel6en torténik.

Az Intézetvezetd altali hozzaférésekre a GDPR alkalmazandéva valasa, 2018. majus 25. el6tt
kerllt sor (a naplofajlokat tartalmazoé tablazat tanusaga alapjan 2016. junius és 2017. oktober
kozotti idészakban), arrédl az Adatkezel6 a Kérelmez6k 2018. augusztus 28-an kelt panasza
alapjan szerzett tudomast.

»LAmikor az adatkezel6 egyéntdl, médiaszervezettdl vagy mas forrasbol elészor értesil esetleges
adatvédelmi incidensrdl, vagy sajat maga észlel biztonsagi incidenst, révid vizsgalatot folytathat
annak megallapitasa érdekében, hogy valdban sériltek-e adatok.” Az Adatkezel6nek akkor kell
megallapitania, hogy adatvédelmi incidens kovetkezett-e be, amikor ezzel kapcsolatos informacio
jut tudomasara. A vizsgalt Ggyben az Adatkezel6nek tehat a Kérelmezdk jelzését kdvetben kellett
megallapitania, hogy toértént-e adatvédelmi incidens.

Annak vizsgalata soran, hogy tortént-e adatvédelmi incidens, a GDPR 4. cikk 12. pontjabdl kell
kiindulni, amely szerinti a ,biztonsag sériilése” esetén lehet adatvédelmi incidens bekdvetkezését
megallapitani, amely a tovabbitott, tarolt vagy mas modon kezelt személyes adatok véletlen vagy
jogellenes megsemmisitését, elvesztését, megvaltoztatasat, jogosulatlan kdzlését vagy az
azokhoz valé jogosulatlan hozzaférést eredményezi.?

A biztonsag sérulése korében a Hatdésag arra a kérdésre fokuszalt, hogy az Adatkezel6tdl
elvarhaté volt-e olyan adatbiztonsagi intézkedés meghozatala, amely megakadalyozta volna az
Intézetvezetd altali jogosulatlan hozzaférést, vagy ilyen jogosulatlan hozzaférésrél megfeleld
idében jelzést klldott volna az Adatkezelé szamara. Ha ugyanis ilyen intézkedés nem volt
elvarhaté az Adatkezel6tdl, akkor nem beszélhetink a "biztonsag sérulésérdl”, illetve ennek
hianyaban pedig adatvédelmi incidensrdl, és kizardlag az Intézetvezetd jogellenes adatkezelését
lehetne vizsgalni. Amennyiben elvarhaté erre iranyul6é adatbiztonsagi intézkedés az Adatkezel6tél,
akkor viszont megallapithatd a "biztonsag sérilése", melybél az kévetkezik, hogy az Intézetvezet6
tevékenységével megvalosuld eset az Adatkezel6 adatkezelése soran megvalosulé adatvéedelmi
incidensnek mindésul.

Szikséges azt a sajatossagot is rogziteni, hogy az Adatkezel6tél elvarhatdé adatbiztonsagi
intézkedések esetében a 2016. junius és 2017. oktdber kozoétti idészakban hatalyos Infotv.
rendelkezéseit kell alkalmazni. Ennek oka az, hogy a Kérelmezék altal megkuldétt, naplofajlokat
tartalmazd tablazat tanusaga alapjan az Intézetvezeté 2016. junius és 2017. oktdber kozotti
idészakban fért hozza a MedSolution, illetve eMedSolution rendszerben a Kérelmezék személyes
adataihoz. Ezért az adatbiztonsagi kévetelmények tekintetében az Infotv. ebben az id6szakban

hatalyos rendelkezéseit, illetve az ezen id6szakban fenndllé egyéb - példaul &gazati
jogszabalyban megallapitott, a 29-es Munkacsoport® iranymutatasaiban, véleményeiben, illetve a
Hatéosag ezen id6szakban keletkezett dontéseiben megfogalmazott — adatvédelmi

kovetelményeket kell vizsgalni.

1WP250 rev.01. A. 2. pont

2 A Hatosdg itt jegyzi meg, hogy amennyiben az esetet az Adatkezelé a tudomasszerzést kdvetéen a jogosulatlan
hozzaférések idépontjaban hatalyos Infotv. 3. § 26. pontja alapjan itéli meg, akkor is ugyanarra az eredményre kellett
volna, hogy jusson a két jogszabaly fogalommeghatarozasanak hasonlésaga miatt.

3 A személyes adatok feldolgozasa vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad aramlasarol szold
1995. oktéber 24-i 95/46/EK eurdpai parlamenti és tandacsi iranyelv 29. cikke szerint létrehozott adatvédelmi
Munkacsoportnak
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Az Infotv. adatbiztonsagra vonatkozo rendelkezései magas szint(i adatbiztonsagot kdveteltek meg
az adatkezelbktél, amely intézkedésekkel nem csak az Infotv.-nek, hanem mas jogszabalyoknak
valo megfelelést is biztositania kellett az adatkezelbknek. Ez azért lényeges az Adatkezeld
esetében, mivel egészséglgyi szolgaltatbnak minésul, ezért az egészségligyi adatok kezelése
tekintetében az Elaktv.-re is figyelemmel kell lennie. Ez utébbi, 6. §-aban megerésiti az Infotv.
adatbiztonsagra vonatkozé rendelkezéseit, és kulon hangsulyozza ennek fontossagat az
egeszsegugyi adatok tekintetében.

Ahogy azt a Hatésag 2013. november 7.-én kelt, NAIH-559-26/2013/H. szamu hatarozatdban az
Infotv. 7. § (6) bekezdését illetben megfogalmazta, " [az adatkezelbktdl] — tekintettel gazdasagi
sulyukra és arra, hogy tébb mint 50 ezer érintett személyes adatat kezelték — elvarhatoé volt, hogy
ennek a kikbtésnek ugy tesznek eleget, hogy a rendelkezésre allé adatbiztonsagi technikak kéziil a
leghatékonyabbat alkalmazzak." Ezen tulmenéen a Hatésag ugyanezen hatarozataban kimondta
azt is, hogy "meg kell emliteni azt a nemzetkbzi gyakorlatban is szamon kért elvarast, amely
szerint az lgyek elbirdlasa soran tekintettel kell lenni az érintette elvarasaira, varakozasaira
személyes adataik (maganszférajuk) védelmével kapcsolatban." A Hatdésag régota kdvetkezetes
allaspontja szerint altalanos elvaras az adatkezel6kkel szemben, hogy az adatbiztonsag szintjének
meghatarozasa soran figyelemmel legyenek gazdasagi sulyukra, illetve az érintettek szamara, az
érintettek elvarasaira és varakozasaira. A korabban hivatkozott igyben a Hatésag hangsulyozta,
hogy kulén nyomatékot ad a megfeleld adatbiztonsagi intézkedéseknek az is, hogy ennek
hianyaban az adatkezel6 felelds lehet az adatvédelmi incidensben: "az adatbiztonsagi
intézkedések hianyossaga révén adatvédelmi jogi értelemben tehat egyértelmiien megragadhaté
az adatkezel6 jogellenes kbzrehatasa abban, hogy az egyébként szintén jogellenes
hackertamadas elérje céljat, és a személyes adatok nyilvanossagra keriiljenek."*

A 29-es Munkacsoport 3/2014. szamu véleményében kiemeli annak fontossagat, hogy az
adatkezel6k proaktivak legyenek és megfeleléen tervezzék meg az adatbiztonsagi
intézkedéseiket, és hangsulyozza azt, hogy az adatkezel6knek értékelni kell az adatkezelés
kockazatait, és ezekre tekintettel kell meghozniuk a szikségesnek tartott adatbiztonsagi
intézkedéseket.

Figyelemmel tehat az Adatkezel6re vonatkozé jogszabalyokra, a Hatosag gyakorlatara, és a 29-es
Munkacsoport véleményére, az Adatkezelbtdl elvarhatd (volt), hogy a rendszerrel dsszefliggb
adatkezelésre vonatkozé adatbiztonsagi intézkedések megtervezése, alkalmazasa soran
figyelemmel legyen az alabbiakra:
— az altala végzett tevékenységre: egészséglgyi szolgaltatas nyujtasa, amely kiemelt
felelésséggel jar;
— az adatkezelés nyilvanval6é koérlGiményeire, igy példaul arra, hogy nagyszamu érintettre
vonatkozédan, nagy szamban kezel kiilénleges adatokat (egészségligyi adatokat);

— azon realis, valés kockazatokra, amelyekkel az Adatkezel6 tevékenységét illetéen
ésszerlien szamolni lehet (igy példaul azzal, hogy hozzaférési jogosultsaggal rendelkezd
személy ezen helyzetébdl fakaddéan konnyen tul tud terjeszkedni a hozzaférési
jogosultsaganak terjedelmén);

— figyelembe kell venni azt is, hogy az érintettek egy egészségligyi szolgaltatotdl azt varjak
el, hogy nem kell attdl tartaniuk, hogy a maganszféra, emberi méltdsag szempontjabdl
rendkivil fontos, az egészségi allapotra vonatkozé adatokat kiléndsebb kontroll nélkdl
tudjak megismerni bizonyos személyek.

4 https:/iwww.naih.hu/files/559_2013_hatarozat_anonim.pdf
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Ezen tulmenden, amennyiben az Adatkezel6é ezen értékelése alapjan az az eredmény szlletne,
hogy tébb adatbiztonsagi intézkedés is megfelel6 lehet, akkor az Infotv. 7. § (6) bekezdése alapjan
ezek "kézil azt kell valasztani, amely a személyes adatok magasabb szintli védelmét biztositja,
kivéve, ha az aranytalan nehézséget jelentene az adatkezel6nek."

A Hatdésag értékelése szerint az Adatkezel6tdl tehat elvarhatd volt egy olyan kontroll vagy
jelz6rendszer beépitése a MedSolution, illetve eMedSolution rendszerbe, amely megfelel
védelmet jelentett volna hosszan tarté vagy tulzott mérték(i jogosulatlan hozzaféréssel szemben.
2016-ban is elvaras volt egy kilénleges adatokat nagy szamban kezel6 rendszerrel szemben,
hogy gyakori, illetve ismétlédéen visszatérd lekérdezések esetén jelezzen a rendszer Uzemeltetdje
felé, hiszen ilyen jelzés nélkil sem a kiils6, sem a belsd rosszindulatu tdamadas sem szirhet6 ki,
el6zhetd meg. Emellett az Adatkezel6tél az is elvarhaté volt, hogy szervezési, adminisztrativ
intézkedéseket hozzon a jogosulatlan hozzaférés megel6zése, illetve kiszlirése érdekében, amely
biztositja, hogy rendszeresen, vagy legalabb szuroprébaszerien ellenérizze, hogy a rendszerben
tarolt adatokhoz valéban csak az arra jogosultak férnek hozza, és a felhasznaldk hozzaérési
jogosultsagukkal nem élnek vissza.

Az adatbiztonsagot garantalé intézkedések korébe tartoznak ugyanis azok a technikai és
szervezési intézkedések is, amelyeknek az a célja, hogy garantaljdk a személyes adatok
kezelésére hasznalt rendszerek és szolgaltatdsok folyamatos bizalmas jellegének biztositasat,
integritasat, rendelkezésre allasat és ellenalld képességét, vagyis azt, hogy azt, hogy az erre
feljogositott személyek az adatokhoz hozza férjenek, mddosithassak vagy térélhessék azokat. Az
intézkedéseknek azt is garantalni kell, hogy az erre feljogositott személyek csak a résziikre adott
jogosultsagi keretek kdzott, az adatkezeld utasitasainak megfeleléen jarhassanak el, vagyis csak
az arra jogosult, hozzaféréssel rendelkezé személyek férhessenek hozza az altala kezelt
szemeélyes adatokhoz, és csak abbdl a célbol, amelyre az adatkezel§ utasitast, felhatalmazast
adott.

Annak feltérképezése, megallapitasa, hogy milyen technikai és szervezési intézkedésekkel lehet,
illetve lehetetett volna biztositani a kezelt személyes adatok biztonsagat, (példaul annak
megakadalyozasat, hogy a munkakor ellatdsahoz nem szikséges személyes adatokhoz is
hozzaférjenek a munkavallalok, illetve az ilyen hozzaférést kell§ idében fel lehessen ismerni),
csakugy, mint az ilyen intézkedések hatékony alkalmazasa, az Adatkezeld kotelezettsége.

A Hatdsdag ilyen adatbiztonsagi intézkedésként azonositotta példaul, hogy a betegek személyes
soran rogzitve van az igényl6lapon a jogosultsag célja (az Intézetvezeté esetében betegellatas,
illetve tudomanyos kutatas), valamint azt is, hogy a rendszerre vonatkozé szabalyzat egyértelmien
lefekteti a hasznalat szabalyait, amelybdl megallapithatd, hogy milyen esetekben, milyen
szabalyok mellett keriilhet sor a rendszerben tarolt adatok megismerésére, kezelésére.

A Hatdsag szerint, az ilyen, az adatok biztonsagat szolgalé intézkedések hianya, vagy ilyen
intézkedések gyakorlati alkalmazdsanak mell6zése miatt — példaul egy munkavallalé szandékos
magatartasa altal — tehat megvaldsult a személyes adatok biztonsaganak sérilése.®

5 Ahogy az korabban kifejtésre kerilt, jelen eljaras nem terjedt ki annak vizsgalatara, hogy a MedSolution és
eMedSolution rendszerekben megvaldsuld adatkezelés vonatkozasaban érvényben voltak-e, illetve vannak-e megfeleld
szervezeési és technikai intézkedések, amelyek garantaljak a kezelt személyes adatok biztonsagat. Ennek vizsgalatara a
jelen tgytdl elkiilonlé, hivatalbdl inditott hatdsagi eljarasban kerilhet sor.
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A Kérelmezék, illetve az Adatkezel6 altal rendelkezésre bocsatott bizonyitékok, dokumentumok
alapjan megallapithatd, hogy az Intézetvezetd szamos (a harom Kérelmez6 esetében 0sszesen
82) alkalommal megtekintette, illetve vagolapra helyezte a Kérelmezbkkel kapcsolatban a
rendszerben rogzitett dokumentumokat, informaciokat (példaul leletek, esetadatok, ambulans
adatlapok, beteg alapadatok, esetinformaciok), amelyek személyes adatokat tartalmaznak. A
szemeélyes adataikat az Intézetvezetd6 a szamara betegellatasi, illetve kutatasi célbol biztositott
hozzaférési jogosultsaghoz tartozé felhasznalénevek hasznalataval ismerte meg, helyezte
vagolapra, vagyis végzett azokon adatkezelési miveletet.

A Hatésag megallapitotta, hogy — ahogy azt az Adatkezel6 bels6é vizsgalataban tett
megallapitasok, illetve a Kérelmezék nyilatkozatai is alatamasztjak, — az Intézetvezetd annak
ellenére fért hozza a Kérelmez6k egészségugyi ellatasaival Osszefiiggésben, az Adatkezeld
tevékenysége soran keletkezett személyes adataihoz, hogy konkrétan ezen adatok
megismeresére nem volt jogosult, hiszen ezen adatokhoz valé hozzaférésre nem a munkajahoz
szUkséges, betegellatasi vagy kutatasi célbdl kerult sor.

A biztonsag sérllése tehat a vizsgalt esetben azt eredményezte, hogy a Kérelmezék személyes
adataihoz az Intézetvezet6 jogosulatlanul hozzafért, megismerte azokat.

A fentiek alapjan tehat a Kérelmez6k személyes adataival kapcsolatban az adatok bizalmas
jellegét érint6 adatvédelmi incidens kdvetkezett be.

I11.4. Az incidenssel 6sszefiggd adatkezeldi kdtelezettségek teljesitése

Az Adatkezel6 2018. augusztus 28-an, a Kérelmezdk irasbeli panasza alapjan értesilt az
Intézetvezeté magatartasardl, illetve a jogosulatlan, illetve jogellenes hozzaférés gyanujarol. A
belsd vizsgalata soran tehat ekkor meg kellett volna allapitania, hogy sértilt az adatok biztonsaga,
és legkésdbb a vizsgalat lezarultaval az Adatkezeld teljes bizonyossaggal tudomast szerezhetett
volna az adatvédelmi incidensrél (nem kizart, hogy vizsgalat soran mar korabban erre a
felismerésre jutott volna).

A GDPR 33-34. cikkeiben foglalt kotelezettségek adatkezel6 altali alkalmazasa akkor merdl fel,
amikor az adatvédelmi incidens az adatkezelé tudomasara jutott, az incidens bekévetkezésének
idépontja e kotelezettségek szempontjabdl nem relevans. Az emlitett cikkekben rdgzitett
kotelezettségek vonatkozasaban tehat nem az incidens bekdvetkezése, hanem az adatkezel6 errdl
valo tudomasszerzésének id6pontja a relevans, az alkalmazandd jogszabaly szempontjabdl
meghatarozd tény. Mivel erre egyértelmien 2018. majus 25-ét kdvetben (legkorabban 2018.
augusztus 28-an) kerllt sor, ezért az adatvédelmi incidenssel kapcsolatban a 33-34. cikkben
foglalt kdtelezettségek vonatkozasaban alkalmazandé a GDPR.

Az Adatkezel6nek tehat annak megallapitasat kévetéen, hogy a biztonsag sérlilése személyes
adatokhoz val6 jogosulatlan hozzaférést eredményezett, vagyis adatvédelmi incidens kdvetkezett
be, eleget kellett volna tennie a GDPR 33-34. cikkeiben foglalt kdtelezettségeknek.

A Kérelmezdk személyes adataival 6sszefuggésben, az Adatkezel6 altal a MedSolution, illetve
eMedSolution rendszerekben megvalésulé adatkezelése soran bekdvetkezett adatvédelmi
incidens a Hatdsag Aallaspontja szerint magas kockazattal jart az érintettek jogaira és
szabadsagaira nézve. A GDPR (75) preambulumbekezdésében foglaltaknak megfeleléen, a
kockazatok megitélése soran a Hatésag figyelembe vette, hogy a Kérelmezdk egészségugyi
személyes adatait érintette az incidens, vagyis személyes adatok kilénleges kategériait. Emellett
az adatvédelmi incidens soran a szakmai titoktartasi kotelezettség altal védett személyes adatok
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bizalmas jellege sértilt, valamint kiszolgaltatott személyek adatainak kezelése soran kovetkezett be
— az egyik Kérelmezd ugyanis gyermek volt, egy masik pedig ala-félérendeltségi viszonyban allt az
adatokat jogosulatlanul megismerd Intézetvezetbvel. Az incidens tovabba a Kérelmez&kre
vonatkoztatva nagy mennyiségli személyes adatot érintett. Tekintettel arra, hogy a felsorolt
kategériakbdl tdbb egyszerre volt jelen az incidens esetében, ezért dsszességében a kockazat
magasnak tekinthetd.

A Hatésag allaspontja szerint az adatvédelmi incidenst be kellett volna jelentenie az
Adatkezelének a Hatésag felé, legalabb az emlitett cikkekben el6irt adattartalommal. Az
Adatkezelének indokolatlan késedelem nélkdl, és ha lehetséges, legkésébb 72 oraval az
Adatkezelé altali tudomasszerzést kovetéen kellett volna bejelentenie az illetékes felligyeleti
hatosag részére az adatvédelmi incidenst. A bejelentési kbtelezettség csak abban az esetben nem
terhelte volna az Adatkezel6t, ha az adatvédelmi incidens valdszinisithetéen nem jar kockazattal a
természetes személyek jogaira €s szabadsagaira nézve. Ahogy az fentebb megallapitasra kertilt,
az eljaras targyat képez6 incidens kockazattal jart az érintettek jogaira és szabadsagaira nézve.

A Kérelmezett emellett nem tett eleget azon kotelezettségének sem, mely alapjan nyilvan kell
tartania az adatvédelmi incidenseket, feltlintetve az adatvédelmi incidenshez kapcsolddo tényeket,
annak hatasait és az orvoslasara tett intézkedéseket. A Kotelezett az eljaras targyat képezd
incidenst tartalmaz6, az Aaltalanos adatvédelmi rendelet 33. cikk (5) bekezdése szerinti
nyilvantartast nem bocsatott a Hatosag rendelkezésére az eljaras soran, 2019. szeptember 23-an
kelt valaszaban ugy nyilatkozott, hogy az ,ugyet nem vette nyilvantartasba, mert a megtortént
eseményt nem minésitette incidensnek.”

A Hatésag az altalanos adatvédelmi rendelet 34. cikkében fennallé kotelezettséggel kapcsolatban
megallapitotta, hogy a Kérelmezék értesultek az adataikhoz vald jogosulatlan hozzaférés tényérdl,
hiszen éppen az altaluk benyujtott GDPR 15. cikke szerinti hozzaférési kérelem teljesitését
kovetbéen, az 6 jelzéslk alapjan szerzett arr6l tudomast maga az Adatkezel6. A 34. cikk (2)
bekezdése azonban az incidens tényén tulmenden egyéb informaciokat is elbir, amelyeket az
Adatkezelének a Kérelmezbk rendelkezésére kell bocsatani, amennyiben az adatvédelmi incidens
magas kockazattal jar.

Ahogy a Hatdsag fentebb kifejtette, alldspontja szerint a Kérelmez6k személyes adataival
kapcsolatban bekévetkezett adatvédelmi incidens magas kockazatot jelent az érintettek jogaira és
szabadsagaira nézve, ezért a Kotelezett koteles lett volna a Kérelmezdket haladéktalanul
tajékoztatni az adatvédelmi incidensrél, az altalanos adatvédelmi rendelet 34. cikk (2)
bekezdésében elbirt tartalommal. A magas kockazatu incidenseknél az érintettek tajékoztatasanak
indoka, hogy 6k is meg tudjak tenni az altaluk szikségesnek vélt egyéb oOvintézkedéseket a
maganszférajukra jelentett kockazatok mérséklése céljabal.

Bar a Kérelmezett a panasz nyoman értesitette a Kérelmezdket toébb alkalommal is, ezek a
tajékoztatdsok nem tartalmaztdk ezeket, az A&ltalanos adatvédelmi rendelet 34. cikk (2)
bekezdésében meghatarozott tovabbi tartalmi elemeket, igy példaul azt, hogy melyek az incidens
valoszindsithetd koévetkezményei, milyen, az incidens orvoslasara tett intézkedéseket hozott,
illetve az incidens korulmeényeire sem tért ki ezekben.

A fentiek alapjan a Hatdésag a kérelemnek helyt ad, és megallapitja, hogy az Adatkezel6

megsértette az altalanos adatvédelmi rendelet 33-34. cikkeiben el6irt kotelezettségeit, ezért a
GDPR 58. cikk (2) bekezdés b) pontja alapjan elmarasztalja.
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IV. Jogkovetkezmények

A Hatdsag megvizsgalta, hogy indokolt-e a Kotelezettel szemben adatvédelmi birsag kiszabasa. E
kérben a Hatésag a GDPR 83. cikk (2) bekezdése és az Infotv. 75/A. §-a alapjan mérlegelte az
ugy 6sszes korulményét. Tekintettel az lgy kériiményeire, a Hatésag megallapitotta, hogy a jelen
eljaras soran feltart jogsértések esetében a figyelmeztetés nem aranyos és nem visszatarto ereji
szankcio, igy birsag kiszabasa szlkséges.

A Hatésag ennek megitélése soran az alabbi tényezdket vette figyelembe:

A Kotelezett altal elkdvetett jogsértés a GDPR 83. cikk (4) bekezdés a) pontja szerint az
alacsonyabb 0sszegli birsagkategoriaba tartozé jogsértésnek mindsulnek, illetve az Infotv. 61. §
(4) bekezdés b) pontja alapjan a birsag mértéke szazezertdl huszmillié forintig terjedhet, mivel a
Kotelezett, a Szegedi Tudomanyegyetem koltségvetési szerv.®

A Hatésag a birsagkiszabas soran sulyosité kdrtlményként vette figyelembe a kévetkezéket:

A Kérelmezett nem elsé alkalommal sérti meg a személyes adatok kezelésére vonatkozo
el6irasokat, a Hatdsag korabban NAIH/2020/2356 szamu hatarozatban megallapitotta, hogy az
Adatkezeld nem tett eleget a GDPR 32. cikk (1) bekezdés b) pontjaban foglalt kdtelezettségnek, és
emiatt figyelmeztetésben részesitette.

A vizsgalt adatvédelmi incidens kildnleges, egészséglgyi személyes adatokat érint, az incidens
egy ilyen kategériaju személyes adatok kezelésével jard adatkezelés soran kdvetkezett be. [GDPR
83. cikk (2) bekezdés a) pont]

A Hatésag a konkrét jogsértésrél a kérelem alapjan szerzett tudomast, a Kérelmezett nem tett
eleget az incidenssel kapcsolatban a bejelentési kotelezettségének [GDPR 83. cikk (2) bekezdés
h) pont].

Az iratok alapjan megallapithatdé, hogy hasonl6 incidensekre sor kerllt mar az adatkezeléssel
Osszefluiggésben, mivel az Intézetvezetd jogosulatlan hozzaférését mas érintettek is jelezték a
Kérelmezett felé a résziikre megkulldétt naplofajlok alapjan. A kérelem alapjan az eljaras a tovabbi
esetleges incidensek bejelentésének elmulasztasara nem terjedt ki, de megallapithatd, hogy mas
érintettek vonatkozasaban is bekdvetkezett adatvédelmi incidens, amelyeket szintén nem jelentett
be a Hatosag részére a Kérelmezett. [83. cikk (2) bekezdés k) pont]

A Hatdsag enyhité kérilményként vette figyelembe a kdvetkezbket:

Az Ugyben vizsgalt adatvédelmi incidensben érintettek szama alacsony, harom f6. [GDPR 83. cikk
(2) bekezdés a) pont]

A jelen Ugyben az eset jogi szempontbdl torténé bizonytalan megitélése, értelmezése okozta azt,
hogy a GDPR-ban rdgzitett kotelezettségeknek nem tett eleget a Kérelmezett. Mivel nem
incidensként azonositotta az esetet, ezért nem teljesitette a GDPR 33-34. cikkeiben foglalt
kotelezettségeket, azonban az esetet kovetéen, megtették a szukséges intézkedéseket az
incidens orvoslasa céljabol. Ezek a tényezdk arra utalnak, hogy a jogsértés, vagyis a GDPR 33-34.
cikkeinek figyelmen kivul hagyasa nem szandékos volt. [83. cikk (2) bekezdés b) pont]

6 34909/2018. szamu Alapitd Okirat
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Az esetet kdvetden tettek intézkedéseket az incidens orvoslasa céljabdl, és az érintetteket a
Kérelmezett tajékoztatta az esettel dsszefliggésben, a tajékoztatasnak bizonyos, a 34. cikkben
el6irt elemei hianyoztak a fentiek miatt. [GDPR 83. cikk (2) bekezdés k) pont]

A Hatésag a fentiek figyelembevételével arra a megallapitasra jutott, hogy a birsag kiszabasa
aranyos szankciénak tekinthetd, azonban a Kotelezett szamara egy alacsonyabb 6sszegi birsag
is kell§ visszatartd erével bir.

A Hatésag az alkalmazott jogkévetkezmények megallapitasa soran nem tartotta relevansnak a
GDPR 83. cikk (2) bekezdés c), f), i), j) pontja szerinti szempontokat, mivel azok a konkrét ugy
kapcsan nem értelmezhetdk.

V. Az lgyintézési hatarido tallépése

A Hatésag az eljaras soran tullépte az Infotv. 60/A. § (1) bekezdése szerinti szazdétven napos
ligyintézési hataridét, ezért az Akr. 51. § b) pontja alapjan tizezer forintot fizet a Kérelmezéknek —
Kérelmez6k irasban megjeldlend6é valasztasa szerint — bankszamlara utalassal vagy postai
utalvannyal.

VI. Egyéb kérdések

A Hatésag hataskorét az Infotv. 38. § (2) és (2a) bekezdése hatarozza meg, illetékessége az
orszag egész terlletére kiterjed.

Az Akr. 112. §-a, és 116. § (1) bekezdése, illetve a 114. § (1) bekezdése alapjan a hatarozattal
szemben kdzigazgatasi per utjan van helye jogorvoslatnak.

A koézigazgatasi per szabalyait a kozigazgatasi perrendtartasrél szoléo 2017. évi |. torvény (a
tovabbiakban: Kp.) hatarozza meg. A Kp. 12. § (2) bekezdés a) pontja alapjan a Hatdésag
dontésével szembeni kdzigazgatasi per torvényszéki hataskorbe tartozik, a perre a Kp. 13. § (11)
bekezdése alapjan a Févarosi Térvényszék kizarélagosan illetékes. A Kp. 27. § (1) bekezdése
alapjan a torvényszék hataskorébe tartozd perben a jogi képviselet kotelezd. Kp. 39. § (6)
bekezdése szerint — ha torvény eltéréen nem rendelkezik — a keresetlevél benyujtasanak a
kbzigazgatasi cselekmény hatalyosulasara halaszto hatalya nincs.

A Kp. 29. § (1) bekezdése és erre tekintettel a Pp. 604. § szerint alkalmazandd, az elektronikus
Ugyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl széloé 2015. évi CCXXII. térvény (a
tovabbiakban: E-Ugyintézési tv.) 9. § (1) bekezdés b) pontja szerint az ugyfél jogi
képviselbje elektronikus kapcsolattartasra kotelezett.

A keresetlevél benyujtasanak idejét és helyét a Kp. 39. § (1) bekezdése hatarozza meg. A
targyalas tartasa iranti kérelem lehet6ségérél szolo tajékoztatas a Kp. 77. § (1)-(2) bekezdésén
alapul. A kozigazgatasi per illetékének mértékét az illetékekrdl szold 1990. évi XCIll. térvény
(tovabbiakban: Itv.) 45/A. § (1) bekezdése hatarozza meg. Az illeték elézetes megfizetése aldl az
Itv. 59. § (1) bekezdése és 62. § (1) bekezdés h) pontja mentesiti az eljarast kezdeményezd felet.

A veszélyhelyzet ideje alatt érvényesuld egyes eljarasjogi intézkedésekrél szoldé 74/2020. (lll. 31.)

Korm. Rendelet (a tovabbiakban: Rendelet) 35. §-a szerint, ha e rendelet eltér6en nem rendelkezik,
a veszélyhelyzet a hataridék folyasat nem érinti.
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A Rendelet 41. § (1) bekezdés a)-c) pontja szerint a veszélyhelyzet ideje alatt a birdsag targyalason
kivul jar el. Ha a perben a veszélyhelyzet idején kivll targyalast kellene tartani, a felperes akkor
kérheti, hogy a birésag targyalason kivili elbiralas helyett a targyalast a veszélyhelyzet megsziinését
kovet6 id6pontra halassza el, ha a) a birésag a kozigazgatas cselekmény halasztd hatalyat legalabb
részben nem rendelte el, b) a keresetinditasnak halaszté hatalya van, és a bir6sag halaszté hataly
feloldasat nem rendelte el, c) ideiglenes intézkedést nem rendeltek el

Az Akr. 132. §-a szerint, ha a kotelezett a hatdsag végleges dontésében foglalt kotelezésnek nem
tett eleget, az végrehajthatd. A Hatdsag hatarozata az Akr. 82. § (1) bekezdése szerint a kzléssel
véglegessé valik. Az Akr. Az Akr. 133. §-a értelmében a végrehajtast — ha térvény vagy
kormanyrendelet masként nem rendelkezik — a déntést hozé hatdsag rendeli el. Az Akr. 134. §-a
értelmében a végrehajtast — ha torvény, kormanyrendelet vagy onkormanyzati hatésagi ugyben
helyi 6nkormanyzat rendelete masként nem rendelkezik — az allami addéhatésag foganatositja. Az
Infotv. 60. § (7) bekezdése alapjan a Hatdsag hatarozataban foglalt, meghatarozott cselekmény
elvégzésére, meghatarozott magatartasra, tlrésre vagy abbahagyasra iranyulé kotelezés
vonatkozasaban a hatarozat végrehajtasat a Hatésag foganatositja.

Budapest, 2020. aprilis 9.

Dr. Péterfalvi Attila
elndk
c. egyetemi tanar
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