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Eloszo

Ez a kézikdnyv az ARCADES-projekt keretében, az Eurdpai Bizottsag Jogérvényesulési
Féigazgatésaga altal iranyitott, az Eurdpai Unié Alapjogi és Allampolgarsagi
Programjanak tarsfinanszirozasaban jott létre. A projektben részt vevé partnerek — a
lengyel Személyes Adatok Védelméért Felel6s Féfelligyeléség (GIODO), a Szlovén
Kbéztarsasag Informaciés Biztosa, a magyar Nemzeti Adatvédelmi és
Informacioszabadsag Hatdsag, és a belga Vrije Universiteit Brussel (VUB) Jog,
Tudomany, Technologia és Tarsadalom elnevezési kutatocsoportia — egyuttes
munkajanak eredmeényét tarthatja kezében az olvasé, melynek koordinacidjat a VUB latta

el.

A cél egy olyan hatékony segédeszkdz létrehozasa volt tanarok szamara, amellyel
egyszerlen és érthetden vilagosithatjak fel a gyerekeket és kamaszokat a maganszféra
és a személyes adatok védelmének fontossagarol. Mivel a térekvés egy olyan tananyag
kidolgozasara iranyult, amely az Eurépai Unié valamennyi tagallamaban egyforman
alkalmazhato, a flizet els6sorban azokra az informacidkra fékuszal, amelyek aktualisak
és lényegesek minden EU tagallamban. Tovabbi jogi szabalyozassal kapcsolatos

kérdéseikkel kérjuk, forduljanak tagallamuk adatvédelmi hatésagahoz!

A kézikdonyv egyszerl nyelvezetet hasznalva prébal a pedagdégusok segitségere lenni,
hogy a lehetd legegyszeribb mdédon magyarazhassak el a tanuldknak az egyes
témakoroket. Tiz fejezetbél all, melyek a maganszféra és a személyes adatok
védelmének kulonbdzé oldalait vilagitiak meg, elsésorban a diakok szamara lényeges
nézdpontokbdl. Minden fejezet tartalmaz alapveté gondolatokat, megvitatasra alkalmas
témakat, vagy ajanl kiilénb6z6 tevékenységeket az iskolai osztalyoknak. Minden fejezet
végén vannak olyan o6tletek, amelyek akar a legkisebbek, vagy a mar idésebbek szamara
hasznosak és érdekesek lehetnek. Ahol lehetséges, valos esetek és példak teszik még
szinesebbé az anyagot, illetve gyakorlati tanacsokkal is talalkozhatunk. A fejezetekben

hasznalt kulcsszavak a kézikdnyv végén talalhato szészedetben keriinek kifejtésre.

Arra batoritjuk a tanarokat, hogy tanulmanyozzak at a kézikdnyvet és hasznaljak batran
a fejezetek kulonb6z6 elemeit didkjaik igényeinek megfeleléen. Ezen kivul a kézikdnyv
szerz8i orommel fogadjak a maganszféra és személyes adatok védelmével kapcsolatos
oktatas soran szerzett tapasztalatokat, ezaltal még hatékonyabba téve a kézikonyv

hasznalatat.



1. A maganszféra védelme

Mi is az a maganszféra? Miért fontos?

Ez a bevezet6 fejezet segiti a diakokat abban, hogy:

» megismerjék a maganszféra lényegét
» kialakithassak véleménylket a témaban

» megeértsék mind az online, mind az offline maganszféra jelentéségét.

A maganszféra lényege, hogy megvédjik, ami személyes, de ugyanakkor lehetéségunk
legyen 6nmagunk lenni, és sajat preferenciaink, belatasunk szerint alakithassuk az
életiinket. A maganszféra segit elbujni a vizslato tekintetek elél, ugyanakkor masok —
legyen az az &llam, szildk, baratok, tanarok vagy idegenek — kéretlen zavarasat is

elharithatjuk altala.

A maganszféra mindig is kiemelt szerepet tOItétt be a modern demokraciak
mikddésében, és mint emberi jog is elismerést nyert. A jogként valo elismerés féleg a Il.
vilaghaboru utan valt elsédlegessé, mintegy a totalitarius rendszerekkel szembeni
fellépésként. Mint alapveté jogot, minden eurdpai jogrendszer tiszteletben tartja, de
megjelenik nemzetkdzi szinten is. Az allam nem avatkozhat be az egyén maganéletébe,
ugyanakkor biztositania kell a megfelel6 jogvédelmet az esetleges behatasokkal

szemben.

Az Eurépai Unié Alapjogi Chartaja 7. cikke tartalmazza a maganélet tiszteletben

tartasahoz valé jogot.

A maganélet értékét a pszicholégusok is felismerték, akik kilonbséget tesznek
korlatozott és nyitott maganszféra kozott. A korlatozott maganszféraba tartoznak a
titkok, az emberi testtel, az érzelmekkel dsszefliggb elemek, mig a nyilt maganszféra
jelenti azt, hogyan fejezi ki, hatarozza meg magat valaki a nyilvanossag el6tt. A két

maganszféra-tipus megléte egyuttesen fontos és szlikséges.



A gyermekkor kuldnleges id6szak egy ember életében, melynek soran a maganélet
védelme klléndsen fontos. Minden gyermeket, fliggetlenil attol, hol él, megilleti az
elethez és a fejlddéshez val6 jog, hogy egy olyan kdrnyezetben cseperedhessen fel,
amely tiszteletben tartja szabadsagat és méltdsagat, maganszférajat és személyes

adatait pedig védelmezi.

A fejl6db technoldgiak ujfajta kihivasok elé allitjak a maganszféra védelmét. Egyre inkabb
mar csak kozvetitd eszkdzokon keresztil kommunikalunk egymassal, a segitségikkel
dolgozunk, tanulunk, szérakozunk. Gyakorlatilag a technolégiaval és azon keresztiil
éljuk mindennapjainkat. A maganszférahoz val6 jog viszont akkor is megillet bennlnket

— felnéttet és gyermeket egyarant -, amikor csatlakozunk az internethez.

Maganszférahoz vald jog

A hires emberek maganélete kuldndsen ki van téve az esetleges tamadasoknak. A média
jol tudja, hogy rengeteg embert érdekel néhany vicces vagy varatlan pillanatban
elkészitett fénykép. Az ugynevezett paparazzik akar érakat is képesek varni, hogy
elkapjanak, lekapjanak egy hirességet. Azonban még a sztarokat is megilleti a
maganszférahoz val6 jog, igy a média csak akkor k6zdlhetné a roluk készilt fotdkat, ha
az kdzérdeket szolgal. Tehat azok a képek, melyek a sztarokat mindennapi Ugyeik
intézése kdzben abrazoljak, vagy egy olyan szituaciét orokitenek meg, amelyet titokban
tartana — példaul ha épp orvoshoz megy -, sértik a maganszférahoz valé jogot. Szamos

hiresség — szinész, modell, hercegné — kiizd a réla készilt fényképek publikalasa ellen.

A diakok vitassak meg egymas kozt az alabbi kérdéseket:

1. Személyes tapasztalatok: sértették mar meg a maganszféradat? Mi tortént? Hogyan

reagaltal?



2. Hozzaallas formadlasa: el tudsz képzelni egy olyan tarsadalmat, amelyben nincs
maganszféra? Tudnal egy ilyenben élni? Szerinted milyen problémak merilhetnének fel?
Mi a helyzet azokkal az emberekkel, akik kildndsen érzékenyek maganszférajukra,

példaul a betegséggel kiizddk, oknyomozé ujsagirok, politikusok?

1. Az alabbi feladat arra sarkallja a diakokat, hogy atgondoljak, meddig terjed
maganszférajuk, vajon milyen helyzetekben lehet a hatar masokhoz viszonyitva
tagabb, illetve, hogy milyen érzés lehet, ha akarata ellenére megsértik valakinek a

maganszférajat.

o Mindenki kdszdntse ugy a masikat a teremben, mintha régdéta nem talalkoztak
volna! Figyeljétek meg, milyen eltérések vannak az udvozlésekben, majd
vitassatok meg az alabbi kérdéseket: A koézeli baratokat ugyanugy
koszontottétek, mint azokat, akik nem allnak olyan koézel hozzatok? Egy
csaladtagodat masképpen udvozolinéd? Hogyan kdszontik egymast az idegenek?
Hogyan éreznétek magatokat, ha egy ismeretlen tulzasba vitt lelkesedéssel

udvozolne?

2. A maganszféra rétegeinek vizsgalatahoz irjuk fel a tablara a ,maganszféra” sz6t, majd
kérjlk meg a tanuldkat, hogy rajzoljanak egy gondolattérképet a kapcsolédd
fogalmakkal: elészoér irjanak fel minden ehhez k6t6dé kifejezést, majd prébaljanak meg
szocsoportokat alkotni, amelyek kapcsolédhatnak a maganszféra kildénb6zé

dimenzidihoz (példaul a testhez, a szabad véleményhez stb.).

A kisgyerekeknek fontos megtanulniuk, hogy a maganszféra nem csak azt jelenti, hogy
bizonyos dolgokat megtarthatnak maguknak, de azt is, hogy milyen tér illeti meg 6ket.
Maganszférajukat masoknak is tiszteletben kell tartani, ugyanakkor nekik is

tiszteletben kell tartaniuk masok maganszférajat.
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A fels6bb osztalyokba jar6 tanuldknak tudniuk kell, hogy a maganélethez vald jog a
demokratikus tarsadalmakban elengedhetetlen alapjog. Az alapjog jeldli ugyanis azt a
hatarvonalat, ameddig az allam beavatkozhat az egyén életébe, ezen tul azonban

garantalnia kell, hogy szabadon élhesslik életlinket.
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2. A személyes adatok védelme

Mi mindstilhet személyes adatnak? Mit jelent a személyes adatok védelméhez valo jog?

Ez a fejezet segiti a diakokat abban, hogy:

» aszemélyes adatok védelmének jelentésérél tanuljanak

A\

megtudjak, mit jelent a személyes adat, és miért kell védelemben részesiteni
» az érzékeny (kilonleges) adatokrol és a kilonds védelmet igénylé adatokrol
szerezzenek ismereteket

» tudataban lehessenek, hogy mint adatalanyok, milyen jogok illetik meg 6ket.

A maganélethez vald jog mellett az egyéneket személyes adataik védelmének joga is
megilleti. Ez a jog azért nyert elismerést a modern demokraciak egyik alapjogaként, mert
kéztudott, milyen dramai kdvetkezményekkel jarhat az egyén életére nézve az adataival
valé visszaélés. igy példaul, ha valamilyen adatot nem a megfelelé emberhez tarsitanak,

vagy ha bizonyos szervezetek tul sok informaciot szereznek a polgarokrol.

A személyes adatok védelmérél szol6 elsd jogi szabalyozasok megjelenése az 1970-es
évekre tehetd, ekkor kezdték el ugyanis a kormanyzatok és cégek szamitdgépeken
tarolni és feldolgozni tbmeges méretekben az egyénekkel kapcsolatos informacidkat.
Egyre tobben tartottak attdl, hogy a gépek mind nagyobb hatalmat nyernek az emberek
felett, akik ugyanakkor egyre kevésbé tudtak befolyasolni, mi torténik az adataikkal.
Manapsag a személyes adatok feldolgozasa sokkal szélesebb korben torténik, mint azt

valaha elképzelték, még inkabb szukségessé téve a védelmet.

Az Eurépai Unié Alapjogi Chartajanak 8. cikke tartalmazza a személyes adatok

védelmeéhez val6 jogot.
Személyes adatként a jog minden olyan adatot — legyen az digitélis vagy masfajta — véd,

amely egy meghatarozott emberhez kotheté. Lehet ez egy darab papir, kép, vide6 vagy

hangfelvétel. Telefonszam, e-mail cim, bevasarlo lista, mind lehet személyes adat, ha egy
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konkrét egyénhez kapcsolhato. Még akkor is védelem illeti meg, ha az adott személyes
adat nem tinik sem érdekesnek, se fontosnak, hiszen néhany latszélag unalmas

informacio egyuttvéve mar nagyon is érdekes képet rajzolhat valakirdl.

Vannak ugyanakkor kiléndsen érzékeny adatok, melyek kiemelt védelmet igényelnek.
llyennek minésul példaul a hit, az egészség, faji hovatartozas, szexuadlis élet.
Mindezek megerdsitett oltalmat élveznek a diszkriminacié vagy megbélyegzés elkerilése
érdekében, ugyanakkor mindenkinek jogaban all a sajat adatait bizalmasan vagy

kevésbé bizalmasan kezelni.

A visszaélések megelézése érdekében a szabalyozasok kiilonb6zé jogosultsagokat
adnak az érintetteknek/adatalanyoknak, illetve kotelezettségeket ronak azokra, akik
masok személyes adatait hasznalni kivanjak. Egy masik szereplé a figgetlen

adatvédelmi hatésag, melynek feladata a jogszabalyok betartasanak biztositasa.

Adatalanynak vagy érintettnek nevezik azokat a személyeket, akiknek valamilyen

adatat kezelik. Mint adatalanyokat, mindannyiunkat megillet a jog, hogy:

e tajékoztassanak arrdl, ki, milyen adatunkat, milyen célbdél kezeli
(tajékoztatashoz valé jog);

e megkérdezhessiik attol, aki adatunkat kezeli, hogy pontosan milyen
informaciokkal rendelkezik rélunk (hozzaféréshez valo jog);

e kérhessuk a hibasan tarolt adataink javitasat (helyesbitéshez valé jog);

o kérhessuk adataink torlését, ha azok kezelése jogalap nélkdl torténik
(titakozashoz val6 jog);

e az adatunk kezeléséhez valo hozzajarulast megtagadjuk;

¢ ha jogainkat nem tartjak tiszteletben, egy flggetlen hatésaghoz vagy birésaghoz
fordulhassunk panaszunkkal.

Adatalany
Személyes adat

Személyes adatok védelméhez vald jog

Erzékeny adat

13



2007-ben egy osztrak egyetemista, Max Schrems egyik érajan a maganélethez és a
személyes adatok védelméhez valé jogrdl tanult. Ugy dontétt, leteszteli, mennyiben is
érvényesithetd ez a gyakorlatban, ezért felvette a kapcsolatot a Facebookkal, és
megkérte 6ket, adjanak neki egy masolatot az 6sszes roéla tarolt informaciérol. Mivel csak
néhany éve regisztralt a kdzdsségi oldalon és nem is hasznalta tul gyakran, nagyon
meglep6dott, amikor kérésére reagalva tébb mint 1200 oldalnyi informaciét kapott. Arra
viszont végképp nem szamitott, hogy a Facebook régen letérolt fényképeket is megorzott,
illetve olyan adatokkal is rendelkezett, amelyekrél nem is gondolta, hogy a birtokukban
vannak. Az6ta Schrems létrehozott egy szervezetet, mely - akar birésag bevonasaval is
- nyomast gyakorol a Facebookra annak érdekében, hogy a kdzdsségi oldal tartsa

tiszteletben a kotelezettségeit.

Gondolkodjanak a probléman! A személyes adatok védelmének minden koérilmények
kozott érvényesulnie kell, még akkor is, ha valaki csak gydjteni és tarolni kivanja az
informaciokat, felhasznalni azonban nem. A diakok gondoljak at, miért szikséges ez:
miért jelenthet problémat, ha egy szervezet vagy cég adatok tomegét kezdi gydijteni az
emberekrdl? Vajon meg kellene engedni nekik, hogy tudtunkon kivul gyljtsék az

informaciokat?

A személyes adatok felismerése. A személyes adatok védelme feldlel minden
személyes adatot, bar sokszor nehéz elddnteni, mi is szamit szemeélyes adatnak.
Tulajdonképpen egyik pillanatban lehet, hogy még nem az, de a kovetkezé pillanatban
mar személyes adatta valhat. Hogy jobban megvilagitsuk a kérdést, a diakok nézzék meg
egy ismeretlen személy fényképét anélkil, hogy latnak az arcat. Véleménylk szerint ez
személyes adat-e? Ezutan gondolkodjanak el azon, mi lenne, ha valaki nevet flizne a

fényképhez. Akkor mar személyes adat?
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A kicsikben tudatositani kell jogaikat, ha barki személyes adataikra kivancsi.

A nagyobb didkoknak fel kell tudni ismerni a személyes adatokat és tisztaban lenni
jogaikkal: tudniuk kell, ki kezeli azokat, milyen célbdl tovabba joguk van megismerni,

helyesbittetni és tdroltetni adataikat.
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3. Ki akarhatja a személyes adataidat?

Miért olyan fontos manapsag a személyes adatok védelme? Kinek allhat érdekében

megszerezni adatainkat, és milyen kételezettségeket kell betartaniuk?

A fejezet célja, hogy a diakok:

» ralatast nyerjenek arra, hogy a kuldonb6z6 szervezetek miért gydijtik, taroljak és
hasznaljak személyes adatainkat

» milyen kotelezettségekkel jar mas adatainak felhasznalasa.

Manapsag hatalmas mennyiségii személyes adatot termeliink napi szinten. Tesszuk
ezt leginkdbb online jelenlétink soran, valamilyen informacio, kép, video-,
megosztasaval, de e-mailek olvasasaval, internetes hirportalok cikkeinek bongészésével,
vagy online jatékokban valé részvétellel is. Minden ilyen tevékenységgel adatokat hozunk
létre, melyeket akar kdnnyedén hozzank is lehet kapcsolni. Offline tevékenységekkel is
lehet személyes adatokat Iétrehozni, példaul egy telefonhivas lebonyolitasaval,
bankkartyas fizetéssel, tomegkdzlekedési eszkdz igénybe vételével, vagy egyszerlien az
utcan sétalassal — ha egy térfigyel6 kamera szeme elé kerilink. A valésag az, hogy
offline ténykedéseink gyakran jarnak online dimenziéval is: ha egy mozijegyet vagy

koncertbelépbt az interneten veszlnk, adatokat hozunk Iétre.

A kulonb6z6 cégek és szervezetek altalaban azért gydjtik, taroljak és hasznaljak
személyes adatainkat, hogy igy tegyék jobba szolgaltatésaikat. Gyakori valamilyen
kiemelten fontos cél megvaldsitasa iranti igény: ilyen példaul a gyermekvédelem vagy

az egeészségugyi ellatas.

Néhany cég azonban szeret annyi adatot 6sszegyijteni, amennyit csak tud, egyrészt
az emberekrdl altalaban, masrészt sajat ugyfeleikrdl, ugynevezett ,lizleti célokbodl”.
Céljuk, hogy a szerzett informacidk alapjan finomitsanak munkaméddszereiken, és

ndveljék Ugyfeleik szamat, vagy legalabbis a naluk elkoéltétt pénz dsszegét.
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A személyes adatok tehat szamottevd gazdasagi értékkel birnak. Sok cég tekint ugy
ezekre az informacidkra, mint valamiféle kulcsra a boldogsaghoz, hiszen példaul a
reklamtevékenységnek koészdnhetben valdban jelentdés profitra lehet szert tenni. A
személyes adatok a hatésagok érdeklddésére is szamot tartanak, mivel altaluk ujfajta

mod nyilik az egyének, vagy egyének csoportjanak életébe vald betekintésre.

Az ellen6rzés nélkili adat-felhasznalas viszont tulzott mértékli hatalmat adhat a
magancégek és az allami szervek kezébe, kiszolgaltatott helyzetbe hozva ezaltal az

egyéneket.

A személyes adatokkal valo visszaélések megel6zése érdekében a jog kotelezettségek

sorat réja az adatkezelbkre. llyen kotelezettség példaul:

o atisztességes adatkezelés

o az adatkezelés célhoz kotottsége

e adatminimalizalas koévetelménye (csak annyi adat gydjthetd, amely a cél
eléréséhez feltétlendl szikséges)

o az adatkezelés kizarélag a cél megvalésulasahoz sziikséges mértékben és
ideig torténhet

e az adatok legyenek pontosak, teljesek és naprakészek

e az adatok taroldsa biztonsagos helyen és moédon toérténjen (idegenek ne

férhessenek hozza).

Adatkezelok

Adatok kiszivarogtatasa

A didkok vitassak meg, vajon miért fontos a kilonbdz6 cégek és szervezetek
adatkezelésének szigoru szabalyozasa? Térjenek ki a hires adat kiszivarogtatasokra is,
vagyis amikor nem megfelel6 emberek fértek hozza bizonyos informaciékhoz. Gondoljak
at, milyen Kkiszivarogtatasrél hallottak mar? Tudnak olyan esetrél, amikor cégek,

szervezetek vesztették el az iranyitast a tarolt adatok felett? Aggodalommal téltené-e el
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Oket, ha olyan szervet érne egy hacker-tamadas, amely az 6 adataikat is kezeli? Milyen

adatok kiszivarogtatasatdl tartanak a leginkabb? Miért?

Hiiséges vasarlok

Sok aruhaz és uzletlanc biztatja vasarloit hiségkartyak beszerzésére. Vajon mi a

hiségkartyak lényege? Hasznosak a vasarlok szamara? Hasznosak a cégek szamara?

Milyen adatokat gydjtenek a vallalatok hiiségkartyaik segitségével?

o

A gyerekek mondjak el egymasnak véleménylket a hiségkartyakkal
kapcsolatban: szerintik ezek hasznosak a vasarloknak? Szerintuk ez hasznos a
cégnek? Mit gondolnak, milyen informacidkat gyljtenek a cégek a kartyak
hasznalata soran?

Ezt kdvetben, minden diak valasszon egy hliségkartyat, amit 6, vagy csaladja
hasznal, és roviden mutassa be: 1. milyen adatokat kellett megadni a
feliratkozashoz, 2. milyen informaciokat gydijt a cég a kartya hasznalata soran, 3.
a cég milyen tajékoztatast ad a hlségkartyan keresztil szerzett adatok
felhasznalasaval kapcsolatban (érdemes lehet felkeresni a vallalat honlapjat,
esetleg ugyfélszolgalatat).

Ha valamelyik tanulé csaladja nem rendelkezik hiségkartyaval, arrol beszéljen,
hogy vasarlaskor szerinte milyen informaciokat gydjt réla egy adott bolt, példaul
online vasarlas soran a cég megjegyzi-e a korabbi tranzakciokat?

Osszak meg és hasonlitsak 6ssze tapasztalataikat.

Vitassak meg, milyen el6nydkkel jarhat a cégek szamara Ugyfeleik adatainak
gyljtése.

Végul, foglaljak 6ssze, hogy mit tanultak a feladatbdl: tisztdban voltak-e azzal,
hogy az Uzletek roluk és csaladtagjaikrol adatokat gydjtenek? Vajon tudataban

vannak-e ennek a vasarldk? Fontos lenne-e a jobb tajékozottsag?

Minden adat értékes és csakis alapos indokkal és kell6 gondossaggal szabad adatokat

gylijteni és felhasznalni.
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Hatalmas mennyiségi személyes adat jon Iétre nap mint nap, és a legkulonfélébb cégek
eés szervezetek érdekeltek ezek &sszegyljtésében és feldolgozasaban. Barmiféle

szemeélyes adat kezelése soran szigoru szabalyoknak kell megfelelni.
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4. Donts okosan, és masokat is hagyj donteni

Mindenkinek van beleszélasa abba, mi térténjen személyes adataival. Ez azt jelenti, hogy
sajat személyes adatainkra vonatkozo dontésiinket masoknak tiszteletben kell tartani, de

nekiink is igy kell eljarnunk, ha masok adatait kivanjuk felhasznalni, kezelni.

Ez a fejezet segiti a diakokat abban, hogy:

» tisztaban legyenek azzal, megtagadhatjdk a hozzajarulast személyes adataik
gylijtéséhez és adott hozzajarulasukat barmikor visszavonhatjak
» megeértsék, bizonyos esetekben nekik is ugyanugy ki kell kérni masok

hozzajarulasat, ha valamilyen tartalmat kivannak megosztani az interneten.

Néha elkeriilhetetlen, hogy személyes adatainkat megosszuk masokkal. (Ha pizzat
szeretnénk rendelni, mindenképpen meg kell adnunk a ciminket, maskilénben nem
tudnak kiszallitani.) Eléfordul azonban, hogy egy cég a sziikségesnél tobb adatot gyiijt,
példaul szeretnék tudni Ugyfeleik, vasarloik korat, nemét, kedvenc hobbijat. A jog ugy
rendelkezik, hogy a gydjtés indokanak megjeldlése mellett igényelhetdk ezek az adatok,
ugyanakkor biztositani kell az egyének szamara, hogy hozzajarulasukat megadjak vagy

megtagadjak.

A hozzdjaruldsnak kifejezettnek, hatarozottnak, onkéntesnek, és megfeleld

tajékoztatason alapulénak kell lennie. Mindez azt jelenti, hogy:

e a hozzajarulast nem lehet kikényszeriteni;

e csak meghatarozott cél érdekében kérhetd a hozzajarulas, altalanos
adatkezeléshez nem;

e a hozzjarulas csak ugy kérhetd, ha megfeleléen tajékoztatjak az érintettet arrdl,
miért is torténik adatainak felhasznalasa;

e csak akkor tekinthet6 megadottnak a hozzgjarulds, ha azt egyértelmlen

kifejezésre juttattak.
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Miel6tt arrol dontenénk, hogy egy adatkezelésbe beleegyezink vagy sem, elegendd id6t
kell szentelni annak atlatasara, hogy milyen adat keril gydjtésre, milyen célbdl, ki lesz
felelés az adatbiztonsagért és hogyan lehet elérni az adott adatkezel6t, ha tovabb mar

nem kivanjuk engedélyezni adataink kezelését.

Mivel a gyermekek még nem tudjak felmérni, milyen kévetkezményekkel jarhat
személyes adataik megadasa, a jogszabalyok kimondjak, hogy kiskorutdl nem lehet
hozzajarulasat kérni. Ha egy cég vagy szervezet gyermekek adatait szeretné kezelni, a
hozzajarulast a szuléktdl vagy torvényes képvisel6tdl kell beszerezni. Ez nem azt
jelenti, hogy a gyermekek véleményét nem kell kikérni az adott kérdésben. Epp
ellenkezéleg: a legkisebbeket is megilleti a jog, hogy kifejezzék véleményiliket az 6ket

érint6 kérdésekben, és ezt a véleményt a lehetséges mértékben figyelembe is kell venni.

Attol figgetlendl, hogy valaki egyszer hozzajarult személyes adatainak felhasznalasahoz,
ezt a hozzjjarulast barmikor visszavonhatja. Ez kulondsen fontos példaul a
helymeghatarozasi adatoknal, mondjuk, ha valaki engedélyezte egy alkalmazas szamara
a tartdozkodasi helyének beazonositasat, mert épp egy utvonalra volt kivancsi, a
kés6bbiekben viszont mar nem Kkivanja, hogy koévessék, merre jar. Joga van
hozzajarulasat visszavonni. Erre a lehet6ségre a helymeghatarozé alkalmazasoknak
rendszeresen emlékeztetnie kellene a felhasznalot: elképzelhetd, hogy megfeledkeztink
a hozzjjarulds megadasardl, avagy masvalaki hasznédlta az eszkdézt és adta

beleegyezését.

Mindenki, aki megadja a hozzajarulast, vissza is vonhatja azt. Sét, ha egy szulé
gyermeke nevében adta beleegyezését, de idékdzben a gyermek is elérte a megfeleld
eletkort és vissza kivanja vonni édesanyja vagy édesapja hozzajarulasat, jogaban all ezt

megtenni.

Eléfordulhat, hogy megsértjik masok jogait azzal, hogy beleegyezésik nélkil osztunk
meg réluk valamilyen informaciot. Ha kdzds képet szeretnénk posztolni valamelyik
kdzdsségi oldalra, ki kell kérni a beleegyezését annak, aki a foton szerepel, és
tiszteletben kell tartanunk a dontést, amennyiben nem szeretnék, hogy a fénykép
nyilvanossagot lasson. Ha az adott személy még kiskoru, a szul6ket vagy a torvényes

képvisel6t kell megkérdezni.
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Hozzajarulas

Onkéntes hozzajarulads

Elvileg csak akkor tudjuk hozzajarulasunkat adni, ha lehet6ségunk van nemet is mondani.
Néha azonban a hozzajarulas megtagadasa gyakorlatilag szinte lehetetlen. Vitassak meg
a diakok, hogy az altaluk minden nap hasznalt online szolgaltatasok és alkalmazasok
esetében a dontés milyen mértékben szabad? Gondoljak at: miért pont azt a konkrét
szolgaltatast hasznaljak és miért nem egy masikat? Mert ismer6seik nagy része is azt

hasznalja? Erzékelnek egyfajta kdzdsségi nyomast?

Altaldnos szerzédési feltételek
A feladat azoknak a didkoknak szol, akik elég id6sek mar, hogy eldénthessék,
belegyezésiket adjak-e adataik kezeléséhez. A cél az, hogy bemutassuk: néha

elhamarkodottan adjuk meg a hozzajarulasunkat.

o Atanuldk irjak le egy olyan, viszonylag gyakran hasznalt alkalmazas vagy online
szolgaltatas nevét, amely tudomasuk szerint személyes adatokat gyijt a
felhasznalokrol. (Lehetdség szerint ne mind ugyanazt valasszak.)

o Ezutan irjak le, mire emlékeznek az adott szolgaltatas szerzddési feltételeibdl,
illetve az adatvédelmi szabalyzatbol, amelyek le kell irjdk, hogy az adott
szolgaltatas vagy applikacio mihez kezd az adataikkal, és amelyet el kellett
fogadniuk ahhoz, hogy regisztralni tudjanak. Ha nem emlékeznek, prébaljak meg
felidézni, talalkoztak-e egyaltalan barmilyen altalanos szerzédési feltétellel vagy
adatkezelési szabalyzattal.

o Mindezek utan hasonlitsak Ossze valaszaikat a valosaggal, nézzék meg a
szolgaltatdas vagy alkalmazas altalanos szerz8dési feltételeit, adatkezelési
szabalyzatat.

o Végul beszéljgk at, milyen tapasztalatokkal gazdagodtak a feladatnak
készdnhetéen: Mennyit jegyeznek meg valdjaban a diakok abbdl, amit a

szolgaltatok kézdlnek vellik? Vették-e egyaltalan a faradtsagot, hogy elolvassak
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az adott szdévegeket, mikor regisztraltak? Ha igen, mit gondolnak: megfeleld volt a

tajékoztatas?

A szll6k beleegyezése nélkul sohasem szabad személyes adatokat megadni. Ha
masokat is abrazold képet vagy videot szeretnének megosztani, elébb mindenképpen

kérjék ki az adott személy hozzajarulasat.

A fels6bb osztalyokba jarok mar rendelkezhetnek azzal a készséggel, hogy miképpen is
kell eljarni, ha valaki az adataikat kéri. Legyenek koérultekintéek, ismerjék az adatkezelés
céljat, az adatkort és azt is, kihez fordulhatnak, ha tovabbi informacidkra van sziikségik
vagy vissza kivanjak vonni a hozzajarulasukat. Tudniuk kell: barmikor mondhatnak nemet
és mindig rakérdezhetnek, ha valamit nem értenek. Viszont nekik is mindig ki kell kérni
masok engedélyét, ha személyes adataikat hasznalnak, az érintettek dontését pedig

tiszteletben kell tartaniuk.
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5. Digitalis személyazonossag

Hogyan ndjiink fel digitalis személyazonossaggal? A rélunk szolé online informaciok

sokféleképpen keveredhetnek interneten kiviili életiinkkel: mit és hogyan osszunk meg?

A fejezet célja, hogy:

» a didkokban tudatosuljon online jelenlétik, és hogy, miképpen jarjanak el, ha
interneten osztanak meg magukrol informaciot
» elgondolkodtasson a digitalis személyazonossag fontossagarol

» bemutassa, hogyan gyakorolhatunk ellenérzést digitalis labnyomaink felett.

Az interneten rélunk megtalalhaté 6sszes informaciod egyuttesen alkotja a ,,digitalis
személyazonossagunkat” vagy ,online jelenlétiinket”. Ezt a képet latja rélunk
mindenki, aki a nevinkon kival semmi mast nem tud rélunk, és lefolytat egy egyszeri
keresést valamelyik keres6oldalon. Tekinthetink erre a képre ugy, mint az
»identitasunk” egy elemére, hiszen az szamos dimenzidval bir: nem ugyanaz az ember
vagyunk a nagymamank és a legjobb baratunk szemében, nem ugyanugy viselkedink a
szobankban és egy boltban, és talan mas a megitélésiink az iskolaban és kedvenc

nyaralohelydnkon.

Az internet egyre névekvd hasznalataval a ,,digitalis személyazonossag” vagy ,,online
hirneviink” mindinkabb fontossa valt. Allaskeresés soran a munkaltaténak csak néhany
kattintasaba kertl, hogy néhany plusz informaciéhoz jusson a jelentkezdrél, és ha ezek
kdzul valami nem tetsz6ét talal, egész egyszerlien nem veszi fel az adott személyt. Ha egy
nap talalkozol valakivel, aki megtetszik, vagy egyszeriien csak szeretnél vele baratkozni,

lehet, hogy 6 is megnézi, mit talal rélad az interneten, hogy igy jobban megismerjen.

A ,digitalis személyazonossagunk” sohasem egyezik teljes mértékben a valddi
identitasunkkal. Néha kifejezetten félrevezetd, aminek a kdvetkezménye, hogy az
emberek olyasmit tulajdonitanak neklnk, amit sosem tettlink, illetve arra emlékeztet

mindenkit, amit mar rég a mult egyik fidkjaba zartunk.
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Eurépa mostanra elismerte a ,,felejtéshez valé jogot”, ami lehetdvé teszi, hogy kérjik a
keresémotorok szolgaltatéitol, tdébbé ne jelenitsenek meg a neviinkhéz kapcsolédoan
nem megfeleld, lIényegtelen, vagy fontossagat vesztett talalatokat. Ennek a jognak a
létezése O6nmagaban arra figyelmeztet, milyen komoly hatasa lehet annak, hogy mit

talalnak rélunk masok az interneten.

Ez a jog ugyanakkor nem azt jelenti, hogy barmiféle online fellelhetd személyes adat
torlése kérhetd. A probléma gyakran ennél sokkal 6sszetettebb. A valésag az, hogy noha
kérhetjuk bizonyos adataink eltavolitasat, az informacidk tényleges eltavolitasa nem
konnyd, hiszen hiaba térdlnek valamit, ha azt korabban valaki lementette, barmikor Ujra
feltoltheti.

A legjobb megoldas, ha kétszer is meggondoljuk, mielétt barmiféle informaciét kdzlink
az interneten. A kicsiknek meg kell érteniuk, hogy minden adatuk olyan, mint egy ,digitalis
kenyérmorzsa” vagy ,,digitalis labnyom”, amely egy nap visszavezethet hozzajuk, és
nem olyan konnyi kitorolni 6ket. Mivel néhany informaciot szinte teljességgel
lehetetlen leszedni a netrél, célravezetdbb ,,digitalis tetovalasokként” tekinteni rajuk,

amelyekkel életlink végéig egyutt kell élntnk.

Digitalis személyazonossag

o Egy spanyol férfit egyszer nyilvanos vizelésen kaptak, és emiatt buntetést szabtak
ki ra. Mivel a szabalysértd lakcime ismeretlen volt, a rendérség nem tudta, hova
klldje a birsagot, ezért a spanyol jogszabalyoknak megfeleléen kdzleményt adtak
ki az egyik hivatalos lapban, valamint azt a megfelel§ weboldalra is feltéltotték, igy
elérhetévé téve az informaciét a keresémotorok szamara is. A férfi késébb
iskolaigazgatokent kapott allast, a diakok pedig rakeresve a nevére megtalaltak a
végzést, amit aztan az egész iskolaban szétkuldtek. Az igazgatd tekintélyét

mindez komolyan befolyasolta.
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e Egy magyar diak fényképeket készitett egyetemi filmtorténeti orajan. Az egyik
képen pontosan kivehetd volt arca, naci szimbdlumok tarsasagaban. A képek
felkerlltek a netre és ha valaki rakeresett az egyetemista nevére, automatikusan
feljottek talalatként. A fiu aggddott, hogy allaskeresését ez a jovében hatranyosan
erintheti, igy a keres6oldalhoz fordult, és kerte, tordljék a kapcsolatot a képek és
a neve kozott. Az adatvédelmi hatésag kozremiikddésének kdszdnhetben az

egyetemista kérésének végiil eleget tettek.

Valami olyasmi talalhato rélad az interneten, amitél szeretnél megszabadulni?

o El&szér is keresd fel azt, aki kdozzétette, és kérd meg, hogy tordlje a tartalmat.

o Ha Te magad osztottad meg az adatot, probald meg letdrélni. Minden online
szolgaltatonak kotelessége lehetévé tenni, hogy profilodat vagy fidkodat
torélhesd, ha ugy kivanod.

o Ha az elébbi nem sikertl, vedd fel a kapcsolatot azzal a személlyel vagy céggel,
akié a weboldal vagy a felllet.

o Ha mindez nem sikerul, kérj meg egy felnéttet vagy az adatvédelmi hatésagot,

hogy segitsenek.

1. Miért is fontos az online hirnév?
A didkok gondoljak at, mikor, milyen szituaciéban lehet fontos, és milyen is a digitalis

személyazonossaguk. Térjenek ki kildbndsen arra, hogy:

o Melyek azok a tipikus szituaciok, amikor az emberek online keresnek
informéaciokat masokrol? Példaul munkaval kapcsolatban (Te lefolytatnal egy
gyors keresést valakir6l, miel6tt allast ajanlanal neki?), lakaskérdésekben
(rakeresnél az illetére, miel6tt megosztanad vele az albérleted?), szocialis
kapcsolatokban (mit gondolsz, ha valakivel személyesen talalkozol, az illet6 fog

Rélad a neten kutatni?), stb.
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2.

Gondolkodjanak azon, hogy kik azok az emberek, akiknek kiilonésen fontos
lehet online megitélésik. Vitassak meg, mi torténne, ha valamelyik diak politikusi
palyara Iépne, hires orvos vagy sportol6 lenne beléle: vajon fokozott lenne-e az
érdeklédés az interneten talalhato, réla szol6 informaciok irant? Oriilnének-e, ha

valaki adatokat, fényképeket gyljthetne roluk az offline vilagban?

Mi az, ami végképp nem az internetre val6?

A tanulék gondolkozzanak el azon, vajon milyen adat nyilvanossagra kerilése

jelenthet kiléndésen nagy gondot? Vehetnek példakat a sajat életlikbél is: lattak-e mar

olyan informaciét valakirdl, ami miatt rossz véleményik alakult ki az adott személyré|?

Gondoljanak olyasmire, mint példaul:

tulsagosan bizalmas adatok: van olyan, amit jobb lenne, ha soha, senki nem
osztana meg az interneten? Mi az? Miért?

félreértheté adatok: Van olyan informacio, amit kdnnyedén ki lehet ragadni az
eredeti kontextusabol? Fényképek, amelyek kétértelmiek és kdnnyen
félreértelmezhetéek? Tudnak olyan profilrdl, amely szerintiik tul egyoldalu képet
fest az adott személyrdl?

gyorsan elavultta valé adatok: Mi az, ami ma még menének szamit, holnap
viszont mar ciki lesz? Erezted magad valaha kellemetlenll olyasmi miatt, amit

évekkel korabban tettél, posztoltal?

A didkok nézzék meg, milyen informacidk talalhaték réluk az interneten! Ez
néha meglepd: kiderulhet, hogy egy olyan informacid, amirdl azt hitték, csak
kevesek szamara elérhet6, val6jaban barki altal megismerhetd. (A kellemetlen
szituaciokat elkertlendd a diakok lehetdleg 6nalldan, vagy akar otthon végezzék
el a keresést) Késdbb szamoljanak be akar irasban, akar széban

tapasztalataikrol.

Masik izgalmas feladat lehet, ha egy altaluk jol ismert embernek néznek utana:

Kilénb6z8 csoportokba osztva, meghatarozott idé alatt keressenek ra a
tanarukra! (A siker érdekében a tanarok elészor folytassanak le sajat magukrol
egy atfogd keresést, nehogy a diakok olyasmit talaljanak, ami

kellemetlenségekhez vezet.) Az id6 lejarta utan a csoportok hasonlitsak 6ssze
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eredményeiket, és vitassak meg a kovetkez6 kérdéseket: megtudtak olyasmit
tanarukrol, amit azel6tt nem ismertek? Van olyan informacio, amit szerintuk le

kellene vennie a tanarnak? Miért?

o Masik lehetéség arra kérni a fiatalokat, nézzék meg, talalnak-e vellik azonos nevii
személyeket az interneten! Egy-két ilyet valasszanak ki, majd csoportokba
tomorilve gylijtsenek annyi adatot, amennyit csak tudnak. Ezek utan mutassak
be, a szerzett informacidk alapjan milyennek is képzelik el az illetét. Beszéljék
meg: mennyire részletes a kép, amit egy ismeretlen emberrél 6ssze lehet rakni az
internetes keresésnek koszdonhetéen? Mi torténne, ha valaki az osztaly egyik
tagjaval kapcsolatban végezne hasonlo keresést? Az a kép mennyire lenne

szines?

Rengeteg ember lathatja mindazt, ami az interneten talalhaté. A kilénb6zé darabkak egy
meghatarozott képet alakitanak ki rélunk masokban, éppen ezért alaposan meg kell

gondolnunk, mit is teszlink fel magunkrél.

Az online informacidék komoly hatassal lehetnek az életlinkre, ezért nagyon oda kell
figyelnink rajuk. Alapszabaly, hogy semmi olyasmit nem szabad az internetre feltdlteni,

amit egy szélesebb kdzénséggel nem szivesen osztanank meg.
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6. Online kovetés

Mikor a netre felcsatlakozunk, ez nem csupan azt jelenti, hogy aktivan ,posztolunk” és
kivalasztott informaciokat ,osztunk meg”. Barmilyen elektronikus eszkbz, amit
hasznalunk, képes adatokat létrehozni és kiildeni rolunk és arrol, hogy mit csinalunk. Ezek
az informaciék kilénbésen értékesek a reklamokkal foglalkozo vallalatoknak, amelyek

Jngyenes” szolgaltatasukért cserébe begylijtik az adatainkat.

Ez a fejezet segit a gyerekeknek:

» megérteni, hogy az online tevékenységliket gyakran megfigyelik
» megtanulni, hogy a vallalatok a korabbi megnyilvanulasaik alapjan kinalnak nekik

hirdetéseket és termékeket.

Amikor szamitogépet, mobilt, iPadet, jatékkonzolt vagy barmilyen, internettel
kommunikalé vagy arra csatlakozé eszkozt hasznalunk, adatokat termeliink. Néhany
kozllik a tevékenységiinkre fékuszal: milyen honlapokat latogatunk meg, milyen
videdkat nézunk, milyen jatékokat jatszunk, kivel valtunk Uzeneteket, mire keresunk ra
stb.

Néhany adat a foldrajzi helyzetiinket hatarozza meg: ezek lokalizalnak minket a
térképen vagy egy oldal helyi verzidjara csatlakoztat ra.

Végul vannak olyan adatok, amelyek a személylinkre vonatkoznak (telefonszam, e-mail
fiok, mas jellemz6k). A cégeknek lehetéséguk van 0&sszekapcsolni ezeket az
informacidkat és meglehetésen részletes képet alkotni arrél, hogy kik vagyunk, milyen
életet élunk, mit szeretiink, és hogyan koltjiik el a pénziinket. Ami azt illeti,
meglehetésen pontos képuk van arrol, hogy mennyi pénzink van és valéban
felhasznaljak mindezeket az informacidkat, hogy ,,profilozzanak” embereket, kiilénb6z8

kategodriakba soroljak 6ket.
Nem mindig ligyeliink erre az adatgydjtésre, még arra sem figyellnk, hogy annak, aki

gyljti és hasznadlja az adatainkat, érthetben tajékoztatnia kellene errél minket. A

gyakorlatban az emberek elolvasas nélkll fogadjak el egy internetes szolgaltatas vagy
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letoltés ,,felhasznalasi feltételeit”, de még ha at is futjak, nem igazan értik meg — és ez

kisebb gyermekek esetében kulondsen igaz.

Manapsag a személyes adatokat gy(ijté honlapok ugynevezett siitiket (angolul cookie)
hasznalnak, hogy tajékoztassak a felhasznaldkat az adatgydijtésrdl, annak céljarél és
felhivjak 6ket a beleegyezés vagy visszautasitas lehetéségére. Ugyanakkor a legtdbb
embernek nincs ideje arra, hogy minden egyes honlap esetében elgondolkozzon a sutik

hasznalatan, vagy nem is értik meg, mi forog kockan.

A cégek ténylegesen profilokat készitenek az emberekrdl online viselkedésiik alapjan,
azért, hogy hirdetési helyeket adjanak el. Ha egy oldalt gyakran latogatnak gyerekek, a
hirdetési helyeket jatékgyartoknak vagy keresked&knek adjak el, mivel itt érik el a
célkdzdnseégliket. Arra is képesek, hogy a hirdetések tartalmat a felhasznalék
véleményéhez, érdeklddéséhez igazitsak. Ha példaul ugy tinik, hogy a honlapot

latogaté gyermekek szeretik a kirakos jatékokat, akkor célzottan ilyeneket fognak mutatni.

Ez atechnika a ,,viselkedésalapu reklam” vagy masképp ,,kovetés” (angolul targeting).
A kisebbek figyelmét fel kell hivni arra, hogy az online tartalmak gyakran a korabbi
magatartasuk alapjan jelennek meg nekik, a keresési eredményeik a korabban
Osszegyjtott adatokon alapulnak, ugyanugy, mint az online aruhazak altal kinalt specialis

ajanlatok.

Azt is tudniuk kell a gyerekeknek, hogy sok cég azért tudja ,jingyenesen” kinalni
szolgaltatasait, mert a felhasznalok adataival tesznek szert profitra. Minél tébb embert
csabitanak magukhoz, annal tébb nyereséget termelnek, ezért megéri nekik ,ingyen”

kinalni a szolgaltatast.

Viselkedésalapu reklam

Profilozas

1. Tudnak a kis mackok kémkedni a gyermekek utan? Néhany vallalat, foként

jatékgyarak ugynevezett ,okos jatékokat” fejlesztettek ki, amelyek kapcsolatba tudnak
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lépni a tulajdonosaikkal és informaciokat kildhetnek a cégnek a gyerekekrdl. Ezek az
informacidk elvileg azért szikségesek, hogy a jatékok reakcidja valésagosabb és
erdekesebb legyen, de ugyanakkor arra is felhasznalhatdk, hogy tovabbi informaciokhoz
jussanak a célkdzdnséggel kapcsolatban. Beszélgess a gyermekekkel arrdl, jo étletnek
tinik-e, hogy olyan mackdkat, babakat kapjanak, amelyek kameraval és mikrofonnal
rendelkeznek, hang- és képrogzitésre, illetve ezek kiildésére alkalmasak. Ok szeretnének
ilyen jatékkal jatszani? Ha igen, ugy gondoljak, hogy ki tudjak kapcsolni ezeket? Mi
torténik, ha elfelejtik kikapcsolni és olyat is rogzit, amit nem szeretnének megosztani

massal?

2. Egyenlé esélyek? Internetezés kozben néha olyan oldalakat latogatunk meg,
melyekrél a vallalatok — az altaluk, rélunk tarolt informacidk alapjan — azt gondoljak,
érdekelnek minket. Ez abban nyilvanulhat meg, hogy ugyanazt a honlapot béngészé
osztalytarsak kulonb6zé reklamokat latnak az oldalon. Elképzelhetd, hogy a reklamok
Uzenete abszolut nem fontos — egyes diakok ilyen, mig masok masfajta ruhareklamokat
latnak. Az is lehet, hogy a klldnbségek egész mashol rejtéznek: lehet, hogy utazasi
ajanlatokat latunk, melyet masok nem, vagy kulénbdz6 egyetemi programokkal,
Osztondij-lehetéségekkel vagy akar egész masfajta allasajanlatokkal talalkozunk, mint a
tébbiek. A tanuldk vitassak meg, szerintlk ez korrekt-e, hol jelentkezhetnek problémak,

és hogy lehetne kezelni azokat.

Anonim informacié? A kovetkezé feladat arra hivja fel a figyelmet, hogy lGgyeljink a

szbérakozasunkkal 6sszefiiggé informaciokra.

o Minden diak valasszon maganak egy alnevet. A tanar hatarozzon meg néhany
korspecifikus kategoériat a gyermekekre vonatkozéan (pl.: kedvenc TV musor/
ruhadarab/ sport/zene/ filmek/kdnyvek, beszélt nyelvek stb.). Az alnevet és a listat
minden gyerek irja fel egy lapra. Ebben az elsd szakaszban a tanar még ne arulja
el a feladat céljat.

o A lapokat dssze kell keverni. A tanar véletlenszerlien kihuz egyet és elkezdi
hangosan felolvasni. A diaknak mindent meg kell tennie, hogy elrejtse kilétét, nem
leplezddhet le. A tobbieknek ki kell talalni, kit rejt az alnév. Mennyi informacio kell

ehhez? Egy, kettd, esetleg harom?
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o Ezutan, vagy ha senki sem tudja kitalalni, ki a keresett személy, mindenki
gondolkodjon el azon, hogy ki lehet kivancsi egy ilyen emberre: érdekesek
lehetnek ezek az informaciok idegeneknek is?

o A feladat megismételheté.

o Veégll, az idésebb diakok gondoljak végig, hogy jutnak online adataink a cégek
birtokaba: szamon tartjak kereséseinket? Felkérnek valami ,lajkolasara®? Nyomon

kovetik, mely termékek érdekelnek minket? Figyelik, milyen videdkat nézink?

A legkisebb gyerekeknek is el kell magyarazni, hogy szamos elektronikus készulék, amit
hasznalnak (vagy hamarosan hasznalni fognak - telefonok, szamitdégépek, tabletek,
jatékkonzolok) csatlakozik az internethez és adatokat kozvetit. Ezen eszk6zok
segitségeével az uzleti vallalkozasok minél tobb informaciot probalnak 6sszegydjteni roluk

és a tevékenységeikrol.

Az id6sebb gyerekeknek meg kell értenilk, hogy hogyan koévetik nyomon 6ket a
klonb6z6 eszkdzOk segitségével és ra kell ébrednitk, hogy bizonyos informaciok, amiket

Ok online latnak, nem feltétlenll ugyanazok, mint amiket mas is lat.

32



7. Hogy a titkok valéban titkok maradjanak

Ugyeljiink arra, hogy adataink védelme elsGsorban a mi felel6sségiink. Néhany alapveté

ovintézkedest meg kell tenniink a biztonsagért cserébe.

Ez a fejezet segit a gyermekeknek:

felmérni a személyes adatokat fenyegetd veszélyeket
megtanulni, hogyan védhetik meg a személyes adataikat

megismerni az ,,adatvédelmi beallitasok” Iényegét

YV V VYV V

Ugyelni, hogy ne essenek aldozatul ,személyiséglopasnak” vagy

sadathalaszatnak”.

Szamos kuldnb6zé helyen taroljuk a digitalis adatainkat. Néhany adattarol6 fizikailag is
érzékelhet6 (szamitdégépek, tabletek, okostelefonok). Néhanyat masok tarolnak és mi
akkor jutunk hozza az adatokhoz, ha bejelentkezink egy fiokba vagy profilba. Nagyon

fontos mindent megtennunk, hogy biztonsagban tudhassuk az adatainkat.

Védjik magukat az eszkdzoket is, példaul jelszavas zarolassal. Ez megakadalyozza az

illetéktelen hozzaférést.

Arrél is meg kell gy6zdédnunk, hogy megfeleléen ,zarjuk-e” online profiljainkat és
fiokjainkat. Ezek altalaban csak jelszoval érheték el, igy elengedhetetlen, hogy erds

jelszavunk legyen és vigyazzunk is ra.

A személyes fibkok és profilok védelme azt is jelenti, hogy a jelszavakat szigoruan
érizziik és nem osztjuk meg senkivel, még a legjobb baratunkkal és a ,nagy O’-vel

sem. A jelszavaink védelme a sajat felel6sségunk.
A gyerekeknek meg kell tanulniuk, hogy nem engedhetnek semmilyen kérésnek, amely a

jelszavuk megadasara iranyul, még akkor sem, ha az a legjobb baratjuktdl, vagy a

szamukra legkedvesebb embertdl jon, mert ezzel a sajat és az ismer6seik adatait is
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veszélyeztetik. Ne alkalmazzunk érzelmi zsarolast masok maganszférajanak

felfedéséhez.

Az ,adatvédelmi beallitdsok” magabiztos ismeretével kézben kell tartanunk a
szemeélyes adataink feletti uralmat az online térben is. Az adatvédelmi beallitasok olyan
mechanizmusok, amelyek lehetdve teszik a felhasznaldnak, hogy 6 donthesse el: ki férhet

hozz4a a profil adataihoz és ki ismerheti meg a megosztott tartalmakat.

Bar az ,adatvédelmi beallitasok” a felhasznalot segitik, gyakran nem koénnyi hasznalni
6ket. Elképzelhet6 példaul, hogy kiilon beallitasok vonatkoznak a profil informaciodira, a

.posztokra” és a ,kommentekre”.

Fontos, hogy a fiatalok:

o ne tegyenek kozzé semmilyen személyes informaciét, példaul lakcimet,
telefonszamot, vagy e-mail fidkot,

o tisztaban legyenek azzal, hogy a kdzzétett informacidkat, posztokat, feltdltéseket
vagy megosztasokat ki lathatja: mindenki, vagy csak meghatarozott emberek (és
kik 6k),

o tudjak, milyen informaciokat talalhat az, aki rakeres a nevikre az interneten.

Az adataink védelme azt is jelenti, hogy figyelink a beérkezd e-mailekre, hiszen lehetnek
koztik rossz szandékuak is. Példaul kapsz egy e-mailt, hogy dijat nyertél vagy hatalmas
vagyont orokoltél egy vadidegen embert6l. Hogy ezekhez hozzajuss, meg kell adnod par

személyes adatot, amivel valojaban pénzt akarnak kicsalni Téled.

Egy kulondsen veszélyes modszer az adathalaszat, amely soran bizalmas adatokat
prébalnak megszerezni. Az lzenet pontosan ugy néz ki, mintha a bank, az e-mail
szolgaltatd kildte volna, vagy épp az a vallalat, amelytél online jatékokat és

alkalmazasokat vasarolsz.

Azt mondjak Neked, hogy mindenképpen sziikségulk van a jelszavadra, a szlletési idédre,
a telefonszamodra, vagy a lakcimedre, amiket aztan felhasznalnak az online fidkod
eléréséhez. Persze uUgy hasznaljdk a fiokot, mintha Te tennéd. Ezt nevezik
személyiséglopasnak. Néhany hitelesitd adat segitségével rossz szandéku emberek

megprébalhatnak Téged vagy szlileidet megkarositani.
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A kisebbeknek épp ezért nagyon elévigyazatosnak kell lennitik, amikor e-mailt kapnak
és soha nem szabad bizalmas informaciokat megadniuk akkor sem, ha az lizenet

surgls kéréseket tartalmaz.

Személyiséqglopas
Adathalaszat

o Zarold az okoseszkozeidet, példaul jelszéval, hogy csak Te tudd hasznalni 6ket!

o Ha valaki megnézi a keresési el6zményeidet, megtudhatja, milyen honlapokat
latogattal meg. Ha ezt nem akarod, akkor allitsd be, hogy ne jegyezze meg a
keres6 O6ket, vagy torold a mar rogzitetteket (altalaban az ,Eszk6zok”

menupontban).

o Ha letdltesz egy alkalmazast a telefonodra, ellendrizd, hogy milyen informaciékhoz

kér hozzaférést.

o Ha ,spam” Gzenetet (kéretlen e-mail) kapsz, ne nyisd meg a hivatkozast, mert

konnyen lehet, hogy rosszindulatu szoftverhez vezet.

o Készits erds jelszavakat — de emlékezni is tudj rajuk!

¢ Ne hasznalj Rad visszavezethetd jelszavakat (pl. szuletésnap)!

o Ne tartsd jelszavadat a szamitdgép, okostelefon vagy tablet kdzelében!

e Hasznalj hosszu, kilénb6zd karakterekbdl allo jelszavakat kis- és
nagybetikkel, szamokkal és mas irasjelekkel kombinalva!l

¢ Ne hasznalj konnyd, a billentylizeten egymashoz kozel es6 karakterekbdl
all6 jelszavakat!

e Mondatba agyazott jelszavak kdnnyen megjegyezheték, pl.: Szeretem Az
Erés Jelszavakat Es Az Adatvédelmet: SZAEJEAA.

e Mindig jelentkezz ki, ha nyilvanos vagy k6zds gépet hasznaltal!

o Rendszeresen valtoztass jelszét!
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Ha olyan e-mailt kapsz, amelyben személyes adatokat kérnek Téled, az kénnyen
atverés lehet. Szanj id6t az alapos elolvasasara, ellenérizd az adatokat, és ha
tudsz, jarj utana a neten, hogy mas is kapott-e hasonlo Uzenetet. A kereséshez
hasznald példaul az izenet egy mondatat a keresé motorokban. Ne feledd: soha
ne add meg a jelszavadat e-mailben! Komoly vallalatok sohasem kérnek
bizalmas informaciot ilyen mdédon: ha egy ilyen e-mailt kapsz, akkor az egy

adathalaszasi kisérlet lehet.

1. Védd meg a maganéleted! Ez a feladat segit bebizonyitani a gyerekeknek, hogy

milyen fontos Ggyelni az altaluk hasznalt szolgaltatasok és alkalmazasok ,adatvédelmi

beallitasaira”.

Hogy zajlik a gyakorlat?

©)

El6szor, valasszanak ki egy online szolgaltatast vagy alkalmazast, amelyet a
gyerekek gyakran hasznalnak és vannak ,adatvédelmi bedllitasai’. Nem musz3j
mindenkinek ugyanazzal dolgoznia, mert igy O0ssze is lehet hasonlitani Oket.

Parokban, vagy kis- csoportokban dolgozhatnak ugyanazon a szolgaltatason.

irjak le a gyerekek, hogyan miikddik a szolgéaltatas, ha semmilyen beallitast nem
valtoztatunk meg, mas szavakkal: melyek az alap adatvédelmi beallitasok? Mi
torténik, ha regisztralunk? Elérhetéek lesznek a profil informaciok a
keresémotorokon keresztll? Mit tartalmaz a profil: név, sziletési id6, fotdék? Mit
torténik automatikusan, amikor kuldink egy fotét a baratoknak vagy kézzéteszink

egy hirt a fibkon keresztul?

Nézzék meg a gyerekek, hogy milyen bedllitdsok érhetbek el: mit tudunk ezek
kézul megvaltoztatni? Lehet korlatozni a profil elérhetéségét? Be lehet allitani,
hogy csak néhany ismer8s lassa? Ténylegesen tudjuk iranyitani, hogy ki férjen

hozza az adatokhoz?

Ha vannak olyan tanuldk, akik egyaltaldn nem hasznalnak online szolgaltatasokat
vagy alkalmazasokat, Ok alternativ megoldasként az offline szokasaikat
vizsgalhatjak meg: Milyen informacidk érhetdk el idegenek szamara, amikor az
utcan sétalnak? Milyen informacidkat, vagy képeket osztanak meg? At tudjak

alakitani az ,adatvédelmi beallitasaikat” ha akarjak? Hogyan (példaul
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napszemuveggel takarjdk az arcukat, csak akkor arulnak el személyes

informaciot, ha a masik megigéri, hogy nem mondja el stb.)?

Végul hasonlitsak 6ssze, beszéljék meg a kiilénb6zé kutatasok eredményeit.
Fontoljak meg a kovetkezd kérdéseket: Ismerték a gyerekek az altaluk hasznalt
szolgaltatasok ,adatvédelmi beallitasait’? Ugy gondoljak, hogy ténylegesen
kontrollalni tudjak a személyes adataik elérhet6ségét? Kdnnylinek talaljak az

adatok megvédését?

2. Hogyan alakitsuk maganszférankat? A feladat célja, hogy elgondolkodtassa a kisebb

diakokat, hogyan kezeljuk napi szinten a maganélettel kapcsolatos elvarasainkat és

igényeinket — és hogyan alkalmazzuk az ehhez szikséges stratégiat:

@)

Kis csoportokban vagy akar egyedul a tanuldk csoportositsanak kulonb6zé
személyeket aszerint, milyen informacidkat osztanak meg vellk, pl.: 1) szllék, 2)
testvérek, 3) baratok, 4) kortarsaik, 5) tanarok és mas, altaluk jol ismert felnéttek,
6) utcai jarokel6k. (Lehetnek mas kategoériak is, pl. ,legjobb baratok”,
»szomszédok”, ,nagyszulék és mas csaladtagok”, ,kedvenc baba” stb. a gyerekek

valasszak ki a szamukra fontos alanyi kort);

Minden csoporttag sorolja fel a kizarélag ugyanazon csoporttagokkal
megosztandd informacidkat. Pl.: Vannak dolgok, amiket csak a (legjobb)
barataiddal osztanal meg? Ki el6tt nem vagy szégyenlds pizsamaban? Vannak

olyan informaciok, amelyeket tanarod tudhat, de egy utcai jarokelé nem?

Az osztalytarsak fedjék fel valaszaikat és beszéljek meg, hogy gyézédnek meg
rola, hogy csak az altaluk kivalasztott informaciot osztjdk meg azzal, akivel
akarjak. Pl.: nem megyunk pizsamaban az utcara, nem beszélink bizonyos
dolgokrdl masok el6tt, idénként visszafogottan beszélink, vagy masokat

titoktartasra kéruink fol stb.
A tanar magyarazza el a didkoknak a maganszféra-védelem lényegét: mi dontsik

el, ki és mit tud rolunk oly médon, ahogy azt a mindennapi életunk soran tesszuk,

pl. az online vildgban, amikor odafigyeliink, hogy mit osztunk meg kivel.
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A legkisebbeknek is meg kell tanulniuk, hogy vannak olyan emberek, akik el akarjak lopni
az adataikat. Emiatt ovatosnak kell lennilik és soha nem szabad kiadni az adataikat
idegeneknek!

A nagyobb gyerekeknek meg kell tanulniuk, hogy tudnak felelésséggel banni az
adataikkal: er8s jelszét kell hasznalni és titokban tartani azt, valamint évakodni kell az
adathalaszattol. Nekik is fontos ismernilk az altaluk hasznalt szolgaltatasok és

alkalmazasok ,,adatvédelmi beallitasait”.
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8. Csalad, maganélet és a személyes adatok védelme

A sziil6k segitsenek gyermekeiknek, de ne legyenek tolakodoak!

Ez a fejezet segit a gyermekeknek:

» Megtanulni, hogy a szlleik hogyan segithetnek nekik személyes adataik
védelmében.

> Atgondolni, hogy vajon a sziilsk megsérthetik-e a maganéletilket? Ha igen, mit
tudnak tenni ez ellen?

» Beszélgetést kezdeményezni a csaladjukkal ebben a témaban.

A téma feldolgozasa utan a gyerekek elgondolkodnak majd azon, hogy 6k maguk is

mennyi adatot hoznak létre és ezekhez ki férhet hozza.

A sziuldk meghatarozé szerepet jatszhatnak a gyermekeik maganszférgjanak és
személyes adatainak védelmében. Mivel a kisebb gyermekek nem adhatnak
hozzajarulast a személyes adataik kezeléséhez, altalaban a szll6k (vagy a térvényes

képviseld) hozzak meg errél a megfelel6 dontést.

Ez persze nem azt jelenti, hogy a szilék a dontéshozatalkor ne vegyék figyelembe a
gyermek igényeit. Epp ellenkezéleg, meg kell hallgatniuk a gyermekeiket, és meg kell

tanitaniuk nekik, hogyan kell majd a jovében egyediil is jé dontést hozniuk.

A gyakorlatban azonban gyakran a szul6i viselkedés is tevékenyen kozrejatszhat a

gyermekek maganélethez és személyes adatokhoz valo joganak megsértésében:

e A szul6i felelésség korébe tartozik, hogy — biztonsaguk és a tanulmanyaik
érdekében — ismerjék gyermekeik tevékenységeit. A megfigyelés azonban néha
tulzott, feleslegesen sérti a gyerek maganszférajat és kulondsen problémas, ha a

gyermek nem is tud arrdl, hogy szulei megfigyelik.
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o A szll6k gyakran nem tartanak mértéket abban sem, hogy mennyi informaciot
osztanak meg gyermekukrél masokkal. Példaul sok sziil6 fotdkat és videdkat tesz
fel k6zOsséqi oldalakra a gyermekrél anélkll, hogy a hozzaférést korlatoznak vagy
tudnak, hogy a fényképek egyértelmiien dsszekapcsolhaték a gyermek nevével.
Elsére ezek a képek és videdk aranyosnak tlnhetnek, de mas kornyezetbe
helyezve bizony mar zavarba ejtéek lehetnek vagy egyenesen vissza is lehet élni

velUk.

Ha a gyermek kellemetlendl érzi magat, errél beszélnie kell a szlleivel. Sziksége van
arra, hogy rendelkezzen élete legalabb néhany sérthetetlen teriletével és tajékoztatni kell
6t arrdl, hogy a ra vonatkozo adatokkal mi torténik. Ahogy névekednek a gyerekek, egyre
inkabb be kell vonni 6ket a dontésekbe és megkérdezésik nélkil a réluk késziilt fotokat,

videdkat vagy mas informacidkat ne osszuk meg a neten.

A legnépszeriibb fotomegosztd kézdsségi oldalon, az Instagramon indult a #BabyRP
divathullam, melyben néhany felhasznald szerepjatékokat jatszik ,baba”, ,anyu” és ,apu”
szerepekkel. A jatékhoz a fotokat mas felhasznaloktdl ,kolcsdnzik” anélkil, hogy erre
engedélyt kérnének. Szamos esetben a valddi szll6k csak akkor fedezték fel, hogy
idegenek hasznaljak gyermekik fotdjat, mikor az mar hamis névvel, hamis csaladba és

szituaciokba helyezve széles korben elterjedt.

1. Személyes tapasztalatok: Erezted mar valaha, hogy a sziileid megsértették a
maganszféradat? Mikor? Mit tettél ekkor? Sokszor a szul6k nem akarattal bantanak meg:
példaul csaladi ebédnél masok jelenlétében elmesélnek egy szamukra aranyos, vicces
torténetet, amit a gyerek azonban kellemetlenségként él meg. Mit gondolsz: a szileid

ugyanugy gondolkodnak arrol, hogy mit tartsunk meg magunknak, mint Te?
2. Fektessiink le szabalyokat: Mi a véleményed: a szul6knek joguk van nyomon kévetni

gyermeklik tevékenységét? Miért kell ezt tennitk? Van barmilyen korlatja a

felugyeletiknek? Valtozhatnak a szabalyok a gyermek életkora szerint?
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1. Elfogadhaté moédszerek: Ez a feladat segit a gyermekeknek atgondolni, mit tudnak

réluk a szuleik. A gyermekek:

o Szedjék 6ssze, milyen modszerekkel tudjak a szulék altalaban nyomon kdvetni,
hogy mit csinalnak a gyerekeik. Példaul internetes ellenérzés, telefonalasi

szokasok szemmel tartasa, k6zosségi fiok atféstilése, pénzkoltés ellenérzése stb.

o Emeljék ki, hogy mely gyakorlatok nem elfogadhatéak szamukra.

o Hasonlitsak 6ssze a valaszaikat. Ha vannak kilénbségek, talaljak ki miért.

2. Te tanitsd 6ket! Néha azért nagyon nehéz a szlil6i tamogatas, mert a felnéttek nem
is ismerik azokat a ,kutyuket” és szolgaltatasokat, amelyeket a gyerekek napi szinten
hasznalnak. Ez a feladat bemutatja a problémat és ravilagit arra, hogy a gyerekeknek
lehet olyan értékes tudasuk a digitalis vilagrol, amit az egész csalad hasznositani tud.

Egyedil, vagy kis csoportokban:

o Képzeljenek el egy tanérat: a gyermekek tanitjak a szileiket, a tananyag pedig
egy digitalis eszkdz, kozosségi oldal, alkalmazas vagy barmilyen mas

szolgaltatas, amit a gyermekek jol ismernek, de a szul6k nem.

o Epitsenek be ebbe a tanéraba néhany adatvédelmi tanacsot a sziil6knek,
hogyan tudjak megvédeni a privat szférajukat: A sajat nevikkel készitsenek
fiokot? Van olyan adatvédelmi beallitas, amit meg tudnak valtoztatni?
Elképzelhet6, hogy egy vallalat adatokat gyUjt roluk? Kik lathatjak azokat az

informacidkat, amiket megosztanak?

A legkisebbeknek el kell magyarazni, hogy a szileik szerepe nagyon fontos a
maganéletlik és a személyes adataik védelmében. Ha ugy érzik, hogy a szuleik megseértik
a privat szférajukat vagy nem ugy védik a jogaikat, ahogy szeretnék, errél beszélni kell. A
szuléknek altalaban jo okuk van arra, amit tesznek, vagy el6fordulhat, hogy nem is veszik

észre, mennyire tolakodoak.

41



Id6sebbeknek

Az id6ésebb gyermekeknek is tudni kell, hogy a szlileik 6ket akarjak védeni, ugyanakkor

sajat maguk is donté tényezdk, szamit a véleménylk.
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9. Biztonsagban, békességben

Az interneten talalkozhatunk fajdalmas dolgokkal, és olyan emberekkel is, akik nem
kilénoésen kedvesek, vagy kifejezetten rossz szandékuak. A gyermekeknek mindent meg
kell tennitik, hogy elkerliiligk az el6re lathaté veszélyeket, ugyanakkor figyelnitik kell, hogy

a masokat sérté viselkedést maguk is kertiljék.

E fejezet segit a gyermekeknek:

felfigyelni az esetleges online kockazatokra
elgondolkodni az ,,online zaklatas” és a ,,gyliloletbeszéd” mibenlétén

atgondolni, hogy mit is jelent a ,,sexting” (erotikus képek kildése)

YV V VYV V

megeldzni a veszélyeztetd magatartasokat.

Az online vilagban — csakugy, mint a valodi életben — nem mindenki a baratunk. A
k6zb6sségi oldalakon, az online jatékokban vagy csak egy egyszerli kommenteléskor
talalkozhatsz nagyon kedvesnek tiiné emberekkel — ez azonban nem jelenti azt, hogy
bizhatsz is bennuk! A gyerekeknek és a tiniknek nagyon 6vatosnak kell lenniuk, hiszen
ahogy nem megyunk oda idegenekhez az utcan és mesélunk el neki személyes dolgokat,
ugy online térben sem szabad bizalmas informacidkat kdzdlni ismeretlenekkel. Ez —
tébbek kozott — azt jelenti, hogy nem adjuk meg a telefonszamunkat vagy a

lakcimiinket, hiszen ezek késébb zaklatasra felhasznalhatok.

Ami azt illeti, a baratok is megbanthatjak egymast interneten kivul- vagy belul. Azt is
tapasztalta mar mindenki, hogy az emberek idénként furcsan, szélséségesen viselkednek
online kommunikacio kézben. Ennek az lehet az oka, hogy ugy hiszik: senki nem latja

6ket, vagy nem is figyelnek oda az online viselkedésiikre.

Néha azonban a sértés szandékos. ,Internetes zaklatasnak” nevezzik azt a
viselkedést, amikor egy felhasznalo valakit meghatarozott céllal és rendszeresen sérteget
vagy kinoz. Az internetes zaklatdasnak szamos tipusa van, a kdzdsségi oldalakon

terjesztett pletykaktol kezdve a zaklatéd viselkedésig.
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Az ilyen tipusu magatartasnak dramai kévetkezményei lehetnek az aldozatra nézve.
Nagyon fontos, hogy egy kiskoru ne bonyolddjon bele olyan netes tevekenységekbe (mint
posztolas, kommentelés, megosztas), melyeket barki zaklatasként élhet meg és szintén
lényeges, hogy legyen kész tamogatni azt a tarsat, aki ezt a helyzetet atéli. Ha mégis
aldozatta valna, mondja ezt el szileinek, nevel6jének vagy barki felels felnéttnek, aki a

lehetd legrovidebb idén belll megallithatja a negativ folyamatot.

Kllonosen elitélendd, ha valaki egy személyt vagy kdzdsségét neme, nemzetisége,
vallasa, fogyatékossaga, szexualis beallitottsaga miatt tamad, vagy barmilyen ,massag”
alapjan tévesen itél meg és emiatt megaldazza az illetét. Az ugynevezett
,»gylldletbeszéd” nem csak az aldozat szamara megalazo, hanem annak a csoportnak
is, amelyhez tartozik. A gyermekeknek tudniuk kell, hogy ez nem csak elitélendd, de

blntetendd cselekmény is.

Végul a gyermekeket fel kell késziteni a ,sexting” veszélyeire, tudniuk kell, milyen
kovetkezményekkel jarhat a szexualis tartalmu fotok, Uzenetek, videdk kiuldése — torténjen
ez szbveges Uzenetben, e-mailben vagy akar a k6zésségi oldalon. A tizenévesek, akikre
leginkabb jellemzé az ilyen Uzenetek kuldése és fogadasa, altalaban nincsenek tisztaban
azzal, milyen valtozatos modokon kerilhetnek az Uzenetek, fotdk, videdk illetéktelen
kezekbe. Nem szabad elfelejtenitik: ha valaki hozzajut egy ilyen informacidhoz, meg is
oszthatja azt a nagykdzodnséggel, barki szamara elérhetévé teheti gondatlansagbdl,
tévedésbol, rossz viccként vagy bosszantasként. A tini gyakran el sem tudja képzelni,
milyen sulyos kdvetkezményei lehetnek a kompromittald tartalmaknak: nagy szégyent

hozhat a fejére vagy akar zsarolas aldozatava is teheti.

Internetes zaklatas

1. Személyes tapasztalatok az internetes zaklatasrol (és annak megallitasarél):
talalkoztal mar valaha internetes zaklatassal? Mit tettél? A szakérték szerint internetes
zaklatéas esetén az aldozatnak nem szabad mutatni, hogy a zaklaté megfélemlitette.

Koénnyl ezt megvalositani? Mit lehet még tenni?
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2. A legszemélyesebb dolgok: kezdeményezz beszélgetést a gyermekekkel a ,sexting”

veszélyeirQl, példaul a kdvetkezd torténettel:

O

Egy lany és egy fiu elhataroztak, hogy megunneplik az évfordulojukat. Mar sokszor
hallottak, milyen jo szérakozas szexi tartalmakat kuldeni, de megigérték
egymasnak, hogy ezt nem fogjak megosztani senkivel. Néhany nappal kés6bb a
fil uszodaba ment és mikdzben uUszott, mas filk a nyitva hagyott szekrényébdl
kivették a telefonjat és megtalaltak a képeket a lanyrol. Ugy gondoltak, vicces lesz
feltdlteni a képeket egy kézbsségi oldalra a fiu fidkjat hasznalva. Az ,akcid” utan
otthagytak a telefont, ahol talaltak. Ugyanekkor a lany egy blogbejegyzést akart
késziteni a legutdbbi nyaralasardl, amikor meglatta, hogy baratja feltolidtte az
omindzus képeket. Azonnal gunyolddo és gyalazkodo véleményeket kapott még
olyanoktdl is, akik nem is voltak a baratja ismer8sei. Persze mérges lett és
kiabrandult, ezért bosszubdl feltoltétte a fil képeit a blogjara és elkildte 6ket a fiu

apjanak is e-mailben (amit az interneten talalt meg).

Beszélgetés: Mi torténhetett ezutan? Mit tehettek volna a szerepl6k, hogy
elkeruljék a bajt? Mit gondolsz, megtorténhetett ez az eset a valo életben? Ha

nem, te milyen kockazatos helyzetet tudsz felvazolni?

Gondolkozz, miel6tt cselekszel! Szamos oka van annak, hogy a gyerekek miért nem

gondolnak a kovetkezményekre, mielbtt valamit feltesznek a netre. Példaul vicces

megosztani egy olyan fotét a nyilvanossaggal, amelyen a barataik nevetségesen vagy

furcsan néznek ki. Nem szamolnak azzal, hogy a képet egyre tébben- és tdbben lathatjak,

amit a kép szerepldi mar biztosan nem talalnak mulatsagosnak. Vagy elsé indulatukban

irnak valami gonoszat egy ismerdsrél, de az esziukbe sem jut, hogy ez nemcsak

bosszantani fogja az &ldozatot, hanem akar hosszu idére meg is mérgezheti a

mindennapjait. A gyerekek:

irjanak le olyan helyzeteket, amikor egy gondatlanul megosztott vagy kbzzétett
informécio késébb gondot okozhat. Mirdl lehet sz6? Példaul olyan buliképrdl, amit
csak a résztvevok kellene, hogy ismerjenek vagy barati vita hevében kicsuszik egy
titok stb.
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o beszéljenek réla, hogy mit lehet tenni a problémak megel6zése érdekében:
Vannak olyan dolgok, amiket orokre titokban kellene tartani? adattipusok,
amelyeket sosem szabad megosztani? JO 6tlet minden esetben engedélyt kérni

az illet6tdl, mielétt felhasznaljuk az adatit?

A legkisebbeknek is tudniuk kell, hogy az interneten minden fajta emberrel talalkozhatnak.
Még ha az idegenek vagy az Uj ,baratok” baratsagosnak tlinnek is, nem feltétlendl lehet
bennik megbizni. Soha nem szabad megadniuk idegeneknek vagy netes baratoknak

olyan személyes adatokat, mint telefonszam, postai cim vagy fényképek.

Az id6sebbeknek el kell sajatitaniuk egy tudatos online viselkedést. Minden
.,megosztasnal’ és ,posztolasnal’ kérdezzék meg magukrél: szarmazhat valakinek (nem
csak 6nmagukat értve ez alatt) ebbdl kara mondjuk azért, mert az adatok az eredetitdl

eltéro céllal kertilnek valahol felhasznalasra?
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10. Mit kell tenni?

Az adatvédelem jogokat ad Neked, melyekkel élned kell, ne félj ezeket hasznalni akar
Onalléan, akar egy felnétt kbzremiikbdésével!l Kétséges esetben pedig kérj irdnymutatast

az adatvédelmi hatésagtol. Vészhelyzet esetén tudd, hogy kihez fordulhatsz.

E fejezet segit a gyermekeknek:

» megismerni a személyes adatok védelméhez f(iz6d6 jogaikat

A\

megtanulni, hogy mit kell tenni, ha egy szervezet nem tartja tiszteletben a
jogaikat
» bizni az adatvédelmi hatésagban

» megtudni, kihez fordulhatnak bonyolult, stirgés esetekben.

Mindenkinek joga van tajékoztatast kérni az adataikkal dolgoz6 adatkezelSktél: milyen
adatokat tarolnak, hogyan javithatok a hibas adatok, hogyan lehet kérvényezni a torlést,
amennyiben mar nincs szukség az adatkezelésre. Ha engedélyezted egy cégnek, hogy
kezeljék az adataidat, de kés6bb meggondoltad magad, kérheted az adataid torlését, az
adatkezel6nek pedig haladéktalanul eleget kell tennie a kérésnek. Ezek az egyének

legalapvetdbb jogai a személyes adatok védelmében, amiket hasznalni is tudni kell!

Ha egy cég reklamiizeneteket kildézget neked vagy folyamatosan hivogat, de Téged
nem érdekelnek az ajanlatok, akkor kdézold ezt velik. Altaldban megoldast jelent a
hirlevélrdl torténd ,leiratkozas” —minden reklamizenetnek tartalmaznia kell a kildd nevét

és a reklamajanlatok lemondasanak lehet6ségét.

A gyermekek, kulonosen a kisgyerekek nem tudjak onalléan gyakorolni jogaikat, de

segitséget kérhetnek a sziil6ktél, gondviseloktél vagy mas felelés feln6ttol.
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Amennyiben az adatkezel6 nem helyesen reagal, vagy nem tartja tiszteletben az emberek
dontését, az adatvédelmi hatésaghoz! lehet panasszal fordulni. A hatdésag feladata
annak biztositasa, hogy a személyes adatokat mindig a jogszabalyoknak megfeleléen

kezeljék, és az adatkezelOk tartsak tiszteletben az adatvédelmi jogokat.

A hatésag iranymutatast tud adni vagy amennyiben sziikséges, segit a panasz
benyujtasaban. Kapcsolatba Iéphet az adott céggel vagy szervezettel és igy esetleg

megoldhatja a problémat.

Néhany helyzet azonban surgdés intézkedést igényel, mikor nem lehet panasszal id6t
vesziteni. A gyerekek felfedezhetik, hogy valaki informacidkat osztott meg réluk az
interneten, aminek sulyos kdvetkezményei lehetnek és ezért ezeket az adatokat azonnal
el kell tavolitani. Az ok néha figyelmetlenség, de bizony vannak rosszindulati emberek is,

akik biztosan nem fognak egyuttm{ikédni a tartalom eltavolitasaban.

Ezekben az esetekben a gyerekeknek és tinédzsereknek meg kell probalniuk a lehetd
leggyorsabban tordIni az informaciot és ennek érdekében kapcsolatba kell, hogy 1épjenek
a honlap Uzemeltetéjével vagy a szolgaltatéval (példaul a kdzdsségi oldallal). Mivel ez
néha bonyolult lehet, nem szabad félnitk attdl, hogy jelezzék a problémat és segitséget

kérjenek a sziil6ktél, gondviseldktodl, felelés felnéttektdl.

Ha ugy gondoljak, hivhatjak kdzvetlendl a kifejezetten gyerekeknek és tiniknek Iétrehozott
segélyvonalat is. Eurépaban 30 orszagban mikodik a halézat?, Magyarorszagon a

segélyvonalat a Kék Vonal Gyermekkrizis Alapitvany® miikodteti.

A segélyvonalak segitséget nyujtanak a gyermekeknek és tinédzsereknek bonyolult
online szituaciok, karos tartalmakkal valé talalkozas vagy internetes zaklatas esetén, és
ezek konnyen elérhetbek, ingyenesek és anonimek. Sulyos esetekben haladéktalanul

értesiteni kell a rendérséget.

1 Az adatvédelmi hatéosdgok (orszagonként felsorolva) megtaldlhatok az alabbi linken:
http://ec.europa.eul/justice/data-protection/bodies/authorities/eu/index_en.htm

2 http://www.saferinternet.org/helplines

3 E-mail: kek-vonal.hu/emil és Chat: chat.kek-vonal.hu, Telefon: 116-111
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Hasznald jogaidat! A feladat idéigényes (elérelathatdlag néhany hét szikséges a
valaszok megérkezéséig), de kifejezetten hasznos a tanuldk szamara, akik megtudhatjak,

mit jelent a valds joggyakorlas.

Minden gyermek:

o Valasszon egy céget vagy szervezetet, amelyrél ugy gondoljak, rendelkezik

személyes adataikkal.

o lrjale, hogy miért 6ket valasztotta és vajon milyen adatokat tarolnak rola.

o Eljen jogaval és kérjen tajékoztatast adatairdl.

o Varjon tirelmesen néhany hétig a valaszra.

o Mesélje el az osztalynak, hogy milyen valaszt kapott (ha egyaltalan), miért, mit

talalt meglepének (ha volt ilyen).

o A gyerekek hasonlitsak Ossze tapasztalataikat! Ennek fényében
beszélgessenek a kdvetkezdkrdl: Hasznos, ha valaki él a tajékoztatashoz vald
jogaval? Miért? Koénny( volt elérni, hogy valaszoljanak? Tudott az adatvédelmi

hatésag barmiben segiteni?

A legkisebbeknek is tudniuk kell, hogy a sziil6k, gondviselék segitségével
gyakorolhatjak adatvédelmi jogaikat és létezik egy adatvédelmi hatésag, amely
biztositja, hogy mindenki betartsa az adatvédelmi szabalyokat. Azt is el kell nekik
mondani, hogy ha barmilyen felkavaré dologgal talalkoznak az interneten, a legjobb, ha

segitséget kérnek.

49



Az idésebbeknek tudniuk kell, hogy melyek az adatvédelmi jogaik és helyes, ha
gyakoroljak is Oket. Fel kell szolalniuk az ellen, ha érzésik szerint valaki visszaél a
személyes adataikkal és ismernilk kell az adatvédelmi hatéosagot, amely segitséget
vagy iranymutatast adhat nekik. Végul azzal is tisztdban kell lennitk, hogy ha bajba

kerllnek az online térben, a felnéttek segithetnek nekik.
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11. Sz6szedet

Adatalany/érintett: az a személy, akivel kapcsolatba hozhaté a személyes adat és

akinek az adatkezeléssel 6sszefliggésben térvényben meghatarozott jogai vannak.

Adathalaszat: adatok — leginkabb felhasznalonév, jelszd, hitelkartya adatok -—
megszerzésére torténd Kkisérlet altalaban megbizhaténak alcazott elektronikus

kildemények (példaul e-mail) segitségével.

Adatkezel6: az a személy vagy szervezet, aki a személyes adatok kezeléséért felel8s.

Hozzajarulas: onkéntes, kifejezett, és megfelel6 tajékoztatason alapuléd egyértelmi

kifejezése annak, hogy az adatalany hozzajarul személyes adatai kezeléséhez.

Internetes zaklatas: valakinek a célzott és rendszeres sértegetése, kinzasa, zaklatasa

vagy fenyegetése internetes eszk6zdk segitségével.

Kiilonleges adat: kulondsen erds védelmet igényld személyes adatok, melyek
kifejezetten érzékeny informacidkat tartalmaznak, példaul: az egyén vallasi
meggy6zb6désére, egészseégi allapotara, etnikai szarmazasara vagy szexualis életére

vonatkozoéan.

Maganszférahoz valé jog: eredetileg ,a haboritatlansaghoz vald jogként” definialtak;
tulajdonképpen azt jelenti, hogy mindenki élhesse a sajat életét nem kivant beavatkozas
nélkil. Ez az alapjog biztositja a bizalmas kommunikaciot, az otthon sérthetetlenségét, a

csaladi élet, a személyes adatok védelmét.

Digitalis személyazonossag: online informaciokbdl Osszedllithatd Osszkép egy

szemelyrél.

Profilalkotas: olyan folyamat, amelynek soran kulénb6zd személyekrdl adatokat
gylijtenek, ezeket elemzik, majd ez alapjan az egyéneket kategdriakba soroljak. A profilok
hasonlé karakter(i, preferencigju, tevékenységli emberekrél késziilnek. A begydjtott

adatokbdl tovabbi kdvetkeztetések vonhatok le az egyénnel kapcsolatban.

Személyes adat: barmilyen adat, amely egy személlyel 6sszefliggésbe hozhato,

fuggetlenll az adat megjelenési formajatdl (iras, kép, hang, ujjlenyomat stb.).
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Személyes adatok védelméhez valé jog: alapjog, mely szamos jogot biztosit az
érintetteknek és kotelezettséget ré6 az adatkezelSkre; ennek érdekében jottek Iétre az

adatvédelmi hatosagok.

Személyiséglopas: mas személy identitasanak felhasznalasa altalaban adatai

megszerzése utjan.

Viselkedésalapu reklam: olyan reklamok, amelyek a korabban az internethasznalékrol

gy(jtott adatokat felhasznalva probaljak 6ket befolyasolni.
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12. Hasznos forrasok

- Nemzeti adatvédelmi hatésagok:
http://ec.europa.eu/justice/data-protection/bodies/authorities/eu/index en.htm

- Nemzeti internetes segélyvonalak:

http://www.saferinternet.org/helplines

- A magyar adatvédelmi hatdsag:
www.naih.hu
- A magyar internetes segélyvonal:
E-mail: kek-vonal.hu/emil, Chat: chat.kek-vonal.hu, Telefon: 116-111
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