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1. BEVEZETO

LAz internet nem j6 és nem rossz — csupdn jellemzd. Tiikor. Ugy tiinik, ami ennek révén
keletkezik, nem radikdlisan 1ij. A hdlélét 6rokli a tarsadalmi lét megannyi nyiigét és nyava-

lydjat.” (Dr. Ropolyi Laszl6)!

A szamitastechnika, az internet, a telekommunikacié gyors fejlédése az elmult
évtizedekben az élet szinte minden teriiletén gyokeres véltozasokat inditott el a vilagban.
Az informacios tarsadalom jelenségeinek alapja az informacié szinte korlatlan bésége és ter-
jedése. ,A jelenlegi technolégiai forradalmat nem a tudds és az informdcid kézponti szerepe
jellemzi, hanem a tudds és az informdcié alkalmazdsa tovdbbi tudds és 1ijabb informdcid fel-
dolgoz6 és kommunikdciés késziilékek létrehozdsdral®.”- irja Manuel Castells a halozati tar-
sadalomrol, amibe gyermekeink mar belesziilettek, és ami a természetes kommunikdcios

kozeget jelenti szamukra.

A rendelkezésre all6 kutatdsi adatok (pl. European Values Study, 2008°) tulbe-
csiilése nélkiil is megallapithato, hogy a vildghalon kommunikald és szocializalodd ember
- mar csak az informaciok mennyisége okan is - dltalaban érdeklédébb, ,,kivancsibb”, az
ujdonsagok irdnt nyitottabb, ugyanakkor kevésbé dvatos, mint az internetet nem hasznalo
embertdrsai. A f6leg gyermekekre koncentralé nemzetkozi kutatdsok! eredményei arra
is figyelmeztetnek, hogy internetez6knél nagy az n. kettés mordl kialakuldsdnak veszé-
lye - a gyakori internetez6k online normai megengeddbbek, kevésbé szigortak, mint az
offline vildgban ugyanazon személy 4ltal elismert szabédlyok — ez megnyilvanul a rendsze-
res, jogellenes szoftver-letéltésekben, a durva chat-stilusban, a masok becsiiletébe gazold
kommentekben, vagy akar az online zaklatdasokban, a kozosségi ,hdlo-tarsak” személyes

adataival val6 visszaélésekben.®

! RopoLy1 LAszLé: Internet-hasznalat és haldlét-konstrukcio, in.: Informdcios Tarsadalom, V1(4), 39-46, 2006
2 CASTELLS, MANUEL: A hdldzati tarsadalom kialakuldsa, Gondolat-Infonia, 2005, 68.0.

* CsEPELI GYORGY-PRAZSAK GERGO: Internetezék az értékek vonzasaban in.: Mit értékelnek a magyarok? Az
Eurdpai Ertékrend Vizsgalat 2008. évi magyar eredményei, szerk.: Rosta Gergely-Tomka Miklés, OCIPE Ma-
gyarorsza’g—Faludi Ferenc Akadémia, Bp., 2010, 187-204.0.

* Példdul IsaBELLE MICHELET: Our Children at Risk Online: The Example of Thailand., ECPAT International
Bangkok, 2003

® ,a gyakran, hosszii ideig internetezd gyerekekbdl hidnyzik az empdtia és az arcrél olvasds képessége, nem tudjik
érzékelni az olyan finom jelzéseket, amilyeneket az ember nem verbdlisan vagy irdsban kozol és ez sok konfliktus
alapja az offline kommunikdcio sordn.” in.: PARTI KATALIN-VIRAG GYORGY: A szajbergyerek és a bicikli. A kelet-
eurdpai gyerekek nethasznalatdnak specifikumai, Kriminoldgiai tanulmanyok 48., OKRIO Bp., 2011, 43.0.
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Az 1j kultdra 4j viselkedésformakat alakit ki, amiket nekiink, felnétteknek meg
kell ismerniink, érteniink és az ebb6l fakado esetleges veszélyekre fel kell tudnunk készi-
teni a kovetkezd generaciot® is. A gyermekekre leselkedd online veszélyekkel szerencsére

nagyon sok program, kampany és szervezet foglalkozik Magyarorszagon is.

A jelen vizsgalat célja, hogy alapjogi — elsésorban adatvédelmi - szempontokkal
jaruljon hozza a téma megfelelé és korszerii feldolgozasahoz és szandékaink szerint az
elemzéseken tul gyakorlati eszkozokkel is segitse a gyermekek online kulttrajanak mi-
néségi javitasat. A kozoktatasért felelés minisztérium tdmogatasaval akar iskolai foglal-
kozasokon is sor keriilhet a tanulmdny bemutatasara vagy a benne szerepl$ példak fel-
dolgozasara. A megkozelités alapja, bazisa az adatvédelem anyajoga, az emberi méltdsag,
ami a magyar alapjogi értelmezés szerint sérthetetlen és korlatozhatatlan. Ha az interne-
tet haszndl6 gyermek gondolkoddséba beépiil ez a stabil értékrend, akkor nem tesz olyat,
amivel mas méltésagat banthatja, s6t, tudatosan fellép az 6t érint§ vagy a kornyezetében

el6forduld banto jelenségek ellen és ezzel kiszolgaltatottsaga is jelentdsen csokken.

Y generdcié: az 1976 és 1995 kiozott sziiletettekbdl dll6 1ij nemzedék, melyre a technoldgia szdguldo fejlédése
hatott, aZnemzedék a vildg elsé globdlis generdcidja, a mai tinédzserek, akik 1995-2009 kozitt sziilettek.
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2. A NAIH BEMUTATASA

A Nemzeti Adatvédelmi és Informaciészabadsag Hatésag (NATH) 2012. janudr
1-jén kezdte meg miikodését, de specialis jogvédd tevékenységét tekintve az 1995-2011 ko-
z6tt miikods adatvédelmi biztos feladatét folytatja. Az Alaptorvény értelmében és a vonat-
koz6 torvény (Infotv.) rendelkezései szerint” felel6s allami szervként feliigyeli a személyes
adatok védelméhez (adatvédelem) és a kozérdekl adatok nyilvanossdgahoz (informécié-
szabadsag) valé alkotmanyos jogok érvényesiilését, fogadja az allampolgari panaszokat.
Sulyos adatvédelmi jogsértések gyanuja esetén hatosagi eljarast indithat, melynek sordn
hatarozatban elrendelheti a jogellenesen kezelt adatok zarolasat, megsemmisitését, meg-

tilthatja az adatok kezelését vagy akar tizmilli6 forintig terjedd birsagot is kiszabhat.

Az internet a személyes és kozérdeki adatok kezelésének rendkiviili terepe, te-
kintettel az informaciok, az adatkezelések és az érintettek hihetetleniil magas szamara és
a korlatlan nyilvanossag erejére. A gyermekek adatainak védelme pedig kiemelt teriilet az
adatvéddék szamara, hiszen itt korukndl és az ebbél fakad¢ élettapasztalat hidnyanal fogva
az érintettek eleve kiszolgaltatottak, sebezhetdek és a jogsértések kovetkezményei szemé-
lyiségfejlédésiikre stlyosan kihathatnak. Az internettel osszefiiggd és gyermekeket érinté
adatkezelésekre tehdt az adatvédelmi hatosdgnak egyértelmiien sok gondot kell forditania.
A megel6zésnek, felvilagositasnak oridsi a szerepe, a mar megtortént jogsértések orvoslasa

és az érintettek, valamint a kozvélemény figyelmének felhivasa pedig szintén alapfeladat.

7 Az informdcids 6nrendelkezési jogrdl és az informdcioszabadsagrél sz6l6 2011. évi CXII. torvény
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3. ADATVEDELMI HATOSAGI, OMBUDSMANTI ES RENDORSEGI JOGESETEK
Adatvédelmi hatosagi jogesetek

Az adatvédelmi biztoshoz — majd 2012. januar 1-t6] a NATH-hoz - mindig is sok
panasz érkezett internetes visszaélésekkel kapcsolatban. A sértett személy életkoranak is-
merete hidnyaban isleszogezhet, hogy a személyhez fiz6d6 jogok sérelme - becsiilet és az
emberi méltésag megsértése, jo hirnév rontdsa, képmassal, hangfelvétellel valo visszaélés,
levéltitok, magantitok megsértése, adatkezelés és adatfeldolgozas soran sériilt személyhez
fiz6d6 jogok kapcsan keletkezd vitdk — esetén a sérelmet szenvedett fél polgari peres elja-
rast kezdeményezhet a jogsért6 személlyel szemben. Kovetelhetd a jogsértés megtorténté-
nek birdsagi megallapitasa, elégtétel addsa, a jogsértés abbahagyasa és a jogsért6 eltiltasa
becsiiletsértés, visszaélés személyes adattal bliincselekmények esetén az eljaras a nyomozd
hatdségnal tett feljelentéssel indul. Ezen kiviil a sértettnek jogaban 4ll a portal iizemelte-
t6jénél a ra vonatkozo és személyiségi jogait sérté hozzaszolasok, tartalmak eltavolitasat
kérni.

A legtobb panasz targya, hogy a kozosségi portalokon publikalt személyes ada-
tokat, fényképeket harmadik személyek mas célokra hasznaljak fel. A személyes adatok
jogellenes felhaszndlasét jelenti, ha a honlapon egy masik személy nevében, annak tudta,
és belegyezése nélkiil torténik a regisztracié. Ugyanez a helyzet a gyalazkodd profilok ese-

tében.

A NAIH allaspontja szerint a nyilvinossag a kozosségi portal logikai felépitése
szerint zart korben értelmezhetd. A regisztralt tagokon kivil allo személyek vagy szervek
csak egy regisztralt tag kozremtikodésével ismerhetik meg a rendszerben kozzétett sze-
mélyes adatokat. Ez a fajta nyilvdnossig azonban nem jelenti az adatok korlatlan felhasz-
nalhatdsagat, mert a portdlon kozzétett adatok gytjtése, rendszerezése, kezelése minden
esetben adatkezelésnek minésiil. A regisztralt felhaszndlo a kozzétett adatokat meghata-
rozott célbol kezelheti, de csak az érintett hozzajaruldsaval vagy térvény felhatalmazdsa-

val tovabbithatja azokat harmadik fél szamara.
Es most lassunk néhany konkrét iigyet az adatvédelmi biztos gyakorlatabol:

- A beadvanyozé baratja iwiw-en taldlhato arcképét felhasznaltdk tudta és bele-
egyezése nélkill egy ezoterikus kotet boritéjahoz. Tekintve, hogy a baratjanak nincs kap-

csolata a konyv témdjaval, masrészt egyetemi tudomanyos fokozatianak védése el6tt allva
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sem szivesen adna arcat a kiadvdnyhoz, mindenképpen sérelmes volt szdmdra a megjele-
nités. (2534/P/2009)

- Egy édesanya azért fordult az adatvédelmi biztoshoz, mert gyermekérdl fel-
keriilt egy fénykép a Facebook kozosségi oldalra, amelynél egy becsmérld kifejezést tar-
talmazo cimke volt lathatd. A sziilé azt a kérdést tette fel, milyen médon tavolittathatja el
ezt a képet a kozosségi oldalrol, illetve milyen médon vonhatdak feleldsségre a fényképet
nyilvdnossdgra hozé személyek? Az adatvédelmi biztos tajékoztatta a beadvanyozdt arrdl,
hogy a kozosségi oldalt kiszolgald szerverek nem Magyarorszag teriiletén talalhatoak, igy
az adatvédelmi biztosnak nincs joghatdsaga a kozosségi oldal ellen benydjtott beadvanyok
kivizsgalasdra. Ugyanakkor mivel a Facebook rendelkezik kézponttal az Eurépai Unid te-
ritletén (Irorszag-Dublin), ezért aldveti magdt az eurdpai kozosségi jog joghatdsigénak és
vonatkoznak ra azok az Eurdpai Uni¢ altal elfogadott adatvédelmi rendelkezések, amelyek
a magyarorszagi adatvédelmi szabdlyozas alapjat is képezik. A gyermekrol késziilt fény-
kép személyes adatnak mindsiil, annak kozzététele tehdt csak a gyermek, illetve torvényes
képvisel6je hozzdjarulasaval jogszeri. A fénykép eltavolitasat az érintett (illetSleg torvé-
nyes képvisel6je) kérheti a facebook tigyfélszolgalatatol (a fénykép alatt talalhatd ,,fénykép
jelentése” meniipontra kattintva) és a koriilményektdl fiigg6en polgari, illetve biintetdper
indithato. (ABI-7949/2012/P)

- Egy masik sziil6 a kozépiskolds lanya néhdny képét feltoltotte egy kozosségi
oldalra, de valaki a képeket névvel elldtva atmasolta egy nyilvanos internetes portalra,
ahol becsiiletsértd megjegyzések jelentek meg a képek mellett. Az édesanya irasban tobb-
szOr kérte a portal szerkesztdjét, hogy lanya Gsszes adatat toroljék a honlaprol. Az oldal
iizemeltetSje ezeket a leveleket is névvel-cimmel megjelentette, valamint cinikus, sérté,
alpari hangnemben nyilvanosan valaszolt a levélre, tovabba tobb olyan olvaséi levelet,
kommentet kozolt, amelyek szintén stlyosan sértették a bejelentd egész csaladjanak jo hir-
nevét. (ABI-7041/P/2010)

- A kovetkez6 tigyben a panaszos egy Miss MyVip Szépségkiralynd valasztas
nevil versenyre nevezett a MyVip kozosségi portalon, az adatlapja mellé fényképeket is
toltott fel. Egy ismerGse jelezte, hogy a www.puruttya.hu oldalon megtalalta 6t pornograf
képek mellett, amely rajta kiviil tovabbi 9 lanyt is igen rossz hirbe hozott. Az oldal fészer-
kesztdjéhez cimzett torlési kérelmére nem érkezett valasz. (ABI-4900/2010/P)
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- Egy masik panaszos 16 éves lednyanak fényképeit leszedték a www.myvip.com
oldalrdl, és feltették a www.pedomaci.hu oldalra teljes nevével, lakhelyével, életkoraval,
telefonszamaval. Fenyeget6 leveleket kapott és telefonon zaklattak, valamint tragar kom-
mentdrokat fiztek a képeihez. Torlési kérelmére csak annyit valaszoltak, hogy ,,innen soha
a biidos életbe nem fogsz lekeriilni”. (ABI-4865/2012/P)

- Egy hasonlé tigyben a sziilé 15 éves lanya képviseletében irt az adatvédelmi
biztosnak. Lanya kozosségi oldalon szerepl$ személyes adatait és fényképeit feltoltotték a
www.pedomaci.hu weboldalra, teljes nevével, lakohelyével, életkoraval egyiitt, és izléste-
len hozzaszélasokat irtak hozzd. A beadvanyoz6 azért nem irt a honlap tizemeltetdjének
torlési kérelmet, mert az maga buzditja a felhaszndlokat torvénysértésre az alabbi mo-
don: ,,Kiildj be az interneten magukat kelleté 16 éves vagy anndl fiatalabb csajokat! (myvip
vagy iwiw adatlap cimet feltétlen irjl...Ha felkeriiltél az oldalra, és emiatt szomorii vagy,
irj nekiink, és taldn levessziik a képeidet az oldalrdl. Mivel bunkdék vagyunk, és a szép szo-
bol nem értiink, minél inkdbb mocskolédsz, anndl biztosabb, hogy sikerrel jdrsz!” (ABI-
4841/2012/P)

- Egy masik beadvanyozénak az iwiw-re kiildott ismeretlen személy levelet az
oda felt6ltott képeit tartalmazé www.puruttya.hu linkkel, amelyen az 6 képei szerepeltek
nevével, valamint obszcén megjegyzésekkel egyiitt. A beadvanyozo szamos iizenetet ka-

pott iwiw postaldddjédba a puruttya oldal latogatéitdl. (ABI-1243/2010/P)

Az ismételt panaszokra tekintettel az adatvédelmi biztos 2011. februdr 15-én is-
meretlen tettes ellen feljelentést tett a Biintet6 Torvénykonyvrél szolo 1978. évi IV. torvény
177/A. § (1) bekezdésébe iitkoz6 visszaélés személyes adattal vétségének elkovetése miatt.
A panaszolt oldalak a kovetkez6k voltak: www.tundermacko.info, www.pedomaci.net,
www.puruttya.hu, www.sunaszemle.hu, www.agyiszint.hu, www.napiszar.com (a nevek
egyébként a szankciok miatt dllanddan varidlédnak). Ezeken a portalokon mas, dltalaban
kozosségi oldalakrdl atvett fényképeket jelentettek meg, mely a legtobb esetben szamos,
a beazonosithatdsagot el6segit6 adat (név, telefonszdm, lakcim, kozdsségi portalon valo

fellelhetség) nyilvanossagra hozatalaval parosult.

A célhoz kotott adatkezelés az adatvédelmi torvény egyik legfontosabb alapel-
ve, igy a képmds, illetve egyéb személyes adatok engedély nélkiil torténé felhasznaldsa
jogellenes adatkezelésnek minésil. A nyilvanos adatbdzisok felhaszndldsa esetében meg-
hatdrozo, hogy az adatok kozzétételének eredetileg mi volt a célja. Valamely adatdllomany

torvényben, vagy az érintettek rendelkezése nyoman meghatarozott céltdl torténé nyil-
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vanossagra hozatala tehat nem jarhat azzal a kovetkezménnyel, hogy az informacidkat
barmely adatkezel6 az eredeti céltdl eltéréen felhasznalhatja. (A birdi gyakorlat is ezt az
értelmezést kdveti. A Févarosi [télétabla a 2.P£.21.792/2009/4. szamu tigyben sziiletett {té-
letében kifejtette, hogy egy fénykép zart rendszerben — kzosségi oldalon — valé elhelyezé-
se nem ad jogosultsagot mas helyen, mas feltételekkel torténd engedély nélkiili felhaszna-
lasra, nyilvanossagra hozatalra.) Az adatvédelmi biztos az oldalakat regisztralo cégeket az
altaluk regisztralt honlapokon elkovetett jogsértések miatt megkereste, de az tigyvezetk
nem tudtdk megnevezni a jogsértd tartalmak felt6lt6jét. Mivel a domain valds hasznaldja
nem azonos a whois nyilvantartdsban feltiintetett céggel, a személyes adatokkal visszaéls
személy vagy tarsasag felderitése nyomozast igényel. Sajnalatos modon a XIII. keriileti
Rendérkapitanysag 2011. julius 28-an kelt hatarozatdban a nyomozds megsziintetésérdl
rendelkezett. Indokoldséban kifejtette, hogy a képek, adatok gy(jtése, rendszerezése adat-
kezelésnek mindsiil, igy a sérelmezett magatartds formailag tényallasszer(, jelentds ér-
deksérelem azonban nem allapithaté meg. A Renddrkapitanysag nyomozast megsziintets
hatarozatat az V. és XIIL keriileti Ugyészség hatdlyon kiviil helyezte, hiszen a Rendérka-
pitanysag hatarozatanak indokolasa maga is ramutat, hogy a vizsgalt magatartas alkalmas
lehet mds biincselekmény - becstiletsértés — megéllapitasara (azonban ez a bilincselek-

mény mar nem kézvadra, hanem maganvadra {ildézendd).

Az adatvédelmi biztos a fenti eseteket a rendelkezésére 4116 un. vizsgalati eljaras-
ban vizsgalta. 2012. janudr 1-t8] azonban a NATH a kotetlenebb vizsgalati eljarason feliil
a joval kotottebb, a kozigazgatasi hatosagi eljaras altaldnos szabalyairol szol6 torvény ren-
delkezéseit kovetd hatdsagi eljardst is indithat, amelynek keretében a jogsértés megallapi-

tasa esetén hatdrozatban akar szazezertdl tizmilli6 forintig terjed6 birsagot is kiszabhat.

A NAIH a General Média Publishing Kft. adatkezelését mar hatdsagi eljaras-
ban vizsgalta. Ennek egyik oka, hogy probaregisztraciok megerdsitették: a www.love.hu,
a www.szeretlek.hu és a www.taldlka.hu tarskeresé weboldalakon mintegy 3500 olyan
adatlap talalhatd, melyeknél a regisztralt felhasznalok életkora 10-15 év kozotti (és ,ter-
mészetesen” hidnyzott a sziikséges torvényes képvisel6i el6zetes engedély, illetSleg uto-
lagos jovahagyas). A NAIH 2013. marcius 7-én kelt hatarozataban a tarskeresé honlapok
tizemeltetdjét 3.000.000,- Ft adatvédelmi birsag megfizetésére kotelezte, tovabbd elrendel-
te a jogellenesen kezelt személyes adatok torlését, (vagy a sziikséges torvényes képviseli
nyilatkozatok utolagos beszerzését), valamint az adatkezelési gyakorlat jogszabalyoknak
megfelel$ atalakitdsat a regisztraciondl. A NAIH éllaspontja szerint a kozosségi halozat-

épitd oldalak koziil killondsen a tdrskeresd oldalak hordoznak magukban igazi kockaza-
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tokat, ahogyan azt a prébaregisztraciok soran tapasztaltuk is: a regisztraciot kovetd na-
pokban tobb olyan zaklatd, burkoltan, illetve kevéssé burkoltan szexualis irdnyultsagu
levél érkezett a létrehozott profil postaladajaba, melyek minden kétséget kizdroéan illegélis,
karos és életkorhoz nem ill6 tartalomnak mindsithet6k. (NATH-5951/2012-H)

Végiil a NATH-hoz 2013-ban is érkezett olyan beadvany, melyben a bejelentd
el6adta, hogy az egyik legnépszer(ibb kozosségi oldalra férje — aki annak nem tagja - fény-
képét egy szamukra ismeretlen felhaszndlo feltoltotte, azt profilképként is beallitotta, ezt

kovetden a panaszost ismerGsnek jelolte és azdta is zaklatja 6ket (NATH-1001/2013-V).

Ombudsmani jogesetek

Magyarorszagon 1995 6ta létezik ombudsmani intézmény, orszaggy(ilési biztos,
akit 2012. janudr 1-t6l az EU sz6haszndlata alapjan az alapvetd jogok biztosanak neveznek.
Az Orszaggytlés az alapjogok védelme érdekében valasztja meg az alapvetd jogok biztosit,
aki fiiggetlen intézményként csak az 6t hat évre megvalaszté Orszaggyilésnek felelGs és
ennek értelmében tevékenységérol évente parlamenti beszamolot készit. Az ombudsman
legf6bb feladata, hogy az alapjogokkal kapcsolatos visszdssdgokat panaszok alapjan, avagy
hivatalbol inditott eljarassal kivizsgalja, és orvoslasuk érdekében ajanldsokat tegyen, in-
tézkedéseket kezdeményezzen hatdsagokkal szemben (leszamitva a parlament, a birdsa-

gok, az AB és az ligyészség tevékenységét, illetve az 1989. oktober 23. el6tti jogsértéseket).

Onills gyermekjogi ombudsman hijan, Magyarorszdgon az alapvetd jogok biz-
tosa latja el a gyermekjogok védelmének feladatat, amely teriiletnek a biztos kiemelt figyel-
met szentel a hataskorét meghatdrozo torvény® alapjan. Minden évben specialis projekt-
ben végez ezen jogteriilethez kapcsolddo tematikus vizsgalatsorozatot (2008: gyermeki
jogok tudatositasa, 2009: gyermekek elleni erdszak - kiemelten az iskolai erdszak, 2010:
a csaldd és a csaladpotlo intézmények szerepe, 2011: a gyermekek legszélesebb értelem-
ben vett testi-lelki egészséghez vald joga; 2012: gyermekkézpontd igazsagszolgaltatas).
A hagyomanyos ombudsmani eszkoztar (panaszkezelés, hivatalbol inditott vizsgalatok)
mellett, a proaktiv jogvédelem is nagyobb szerepet kap a gyermekjogi munkaban. 2008
ota miikodik 6ndllé gyermekjogi honlap (www.gyermekjogok.ajbh.hu), 2011 6ta pedig

Facebook oldal (www.facebook.com/Gyermekjogok) is.

8 Az alapvet6 jogok biztosardl sz6l6 2011. évi CXI. térvény
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- 2011 janudrjaban az ombudsman gyermekjogi oldalara jelentkezett be az a
panaszos, aki sérelmezte, hogy gyermekkoru felhaszndloknak is tovabbit az egyik leve-
lezérendszer (freemail) pénisznagyobbitasra vonatkozé reklamot tartalmazé kéretlen
elektronikus levelet (spam). Szerinte nem fogadhato el az a védekezés, hogy a felhaszna-
16k életkorat a regisztralasukkor megadott adatok alapjan kezelik, hiszen az ott megadott
informaciok hitelességét nem ellendrizték, sét, jogi értelemben az ott megadottak nem is
tekinthet6k nyilatkozatnak. Ellenben biincselekmény, a gyermekjogok tomeges megsér-
tése, ha e reklamok szorasa ilyen adatokon alapul. Hataskori korlatai miatt az ombuds-
man vizsgélatot nem tudott inditani, de a panaszos levelét megkiildte a Magyar Tarta-
lomipari Szévetségnek (MATISZ) és a Magyar Reklamszovetségnek is. A MATISZ elnoke
valaszaban vézolta, hogy 2002-2003 kozott az USA-ban és Eurdpédban is életbe 1éptek a
spam kezelésére hivatott torvényi szabalyozasok, ennek ellenére mara a globdlis e-mail
forgalom 90-95%-at a spam-ek teszik ki, vagyis a probléma hatékony megoldasa tovébb-
ra is varat magara. A felhasznaldi érdektelenség és tudatlansag is kozrejatszik, hiszen a
spam-ek terjesztéséért felelds halézatok jelentés része fert6zott személyi szamitogépekbol
all. A MATISZ tudomasa szerint az USA-ban a spam terjesztéséért elsédlegesen felelds
un. botnet-ek felderitését és lekapcsoldsat, iizemeltetSik és a fert6z6 botnet-komponen-
sek fejlesztéinek elfogdsat és elitélését tartjik a leghatékonyabb megolddsnak. A legna-
gyobb spam-forgalmat generalé botnetekrdl listat is vezetnek (www.techrepublic.com/

blog/10things/the-top-10-spam-botnets-new-and-improved/1373)

Magyarorszagon spam-tigyben elsédlegesen a Nemzeti Média- és Hirkozlési Ha-
tosag illetékes, amelynek honlapjan bejelentés tehet6 a ,,Kéretlen hirdetést bejelentd tirlap”
segitségével (https://e-nmhh.nmhh.hu/e-nhh/4/urlapok/esf00101/ ). A MATISZ a hazai
spam-kérdést, illetéleg az tizletszerti online marketinggel foglalkozé cégek szabdlyozasat
a gyermekek védelme érdekében partneri halézat kialakitdsaval, illetve a médiatorvényen
beliil (6nszabélyozas keretében) tervezi megoldani. A bevonandé szakmai partnerek ter-
vezett kore: a Nemzeti Média- és Hirkozlési Hatosag (www.nmhh.hu), a Direkt Marketing
Szovetség (www.dmasz.hu), Szovetség az Elektronikus Kereskedelemért (www.szek.org),
valamint az Onszabélyozé Rekldm Testiilet (www.ort.hu). Veszélyes (megtévesztd, artal-
mas tartalma stb.) spam-ekkel és azok elkeriilésével, kisztirésével kapcsolatban a felvila-
gositas a legjobb védekezés, mely feladatot oktaté kozpontok latjak el, Magyarorszagon a
www.saferinternet.hu webcimen elérhet6 konzorcium tagjai koziil a Nemzetkozi Gyer-
mekmentd Szolgdlat Magyar Egyesiilet (www.ngysz.hu). Killonosen az ismeretlen sze-

mélyektdl vagy idegen nyelven érkezd, targybelihez hasonld tartalmu levelekre jellemz6,
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hogy azok tartalma megtévesztd, tovabba vagy anyagi haszonszerzés, vagy a szamitogép
megfert6zése motivalta a spam-kiildét (tobbnyire ugyancsak anyagi haszonszerzésbél). A
legjobb védekezés a valasz nélkiili azonnali torlés, a csatolmanyokat, mellékleteket pedig
értelemszertien nem szabad megnyitni, mert nagy valdszintiséggel artalmas kodot tartal-
maznak (amely akdr a szamitogépet is tonkreteheti). Ha barkit kéretlen e-mailen keresnek
meg barmilyen élldsajénlattal, nyereménnyel stb., akkor az nagy valdszintiséggel szintén
atverés, melynek célja, hogy minél t6bb pénzt facsarjanak ki a gyanutlan és hiszékeny
aldozatbol. Sajnos a spam kezelésére tokéletesen miikodé sztiré/eltavolité megoldds eddig
nem sziiletett és feltehetéen nem is fog. Vannak szolgaltato6i oldald spam-sziirék (a levele-
z6 szervereken) és kliens oldalon (a sajat szamitogépen) is telepithet6 levélszemét szlirdk;
tobbek kozott a modern virusirto szoftverek komplex védelmi csomagjai is tartalmaznak
ilyen komponenst, tehét javasolt ezek telepitése. Tudni kell azonban, hogy a szolgéltato és

kliens oldali spam-sziirés nem képes az osszes spam eltavolitasara.

- A masik tigyben a Magyar Védondk Egyesiiletének elnoke beadvannyal fordult
az ombudsmanhoz. A Kossuth Radié egy fiatalok szexudlis felvilagositdsaval foglalkozo
musordban deriilt fény arra, hogy a Google keresé ’szexudlis felvilagositds’ széra adott
elsé talalata egy vérfert6z8, homo- és heteroszexualis animacios bemutaté linkje. Az ink-
riminalt elsé taldlat még mindig elérhet6. Az ombudsman hatdskori korlat hijan csupan

tajékoztatdst tudott adni az illegalis/kdros tartalmak bejelentésének lehetéségérol.

Renddrségi jogesetek

A NATH megkeresésére az Orszagos Rendérfékapitanysag (ORFK) rovid kor-
képet adott a magyar renddrség latoterébe keriilt, gyermekeket érinté internettel kap-
csolatban 4116 stlyos biincselekmények jellegérél, tendencidirdl. Ezek jelentds része esz-
kozcselekmény: tehdt a sulyosabb cél eléréséhez sziikséges egy enyhébb biincselekmény

elkovetése is.

Az elsé Iépcsd a személyes adatok megszerzése, amely tekintetében a kozossé-
gi oldalak fontos ,vadaszteriiletet” jelentenek. Veszélyforras egyrészt az, hogy a gyerekek
altalaban egyszert jelszavakat adnak meg, hiszen szandékuk szerint 6k csak kapcsolatot
szeretnének tartani és jatszani kortarsaikkal. Mdsrészt naivitasukbol kifolyolag, ha felnét-
tekkel érintkeznek, konnyelmten kiadhatnak fontos informaciokat magukrol, kornyeze-
tiikrél. A mésik eset az, ha az elkoveték magukat gyereknek alcazva egyszertien becsapjak
Gket.
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Problémat okoz a kozosségi oldalakon elterjedt jatékok egy része is, melyeket a
gyermekkoru felhasznalokrol torténd adatgyfijtés céljabol készitenek. A fiatalok osztaly-
tarsaik tandcsdra jatszanak jatékokkal, néznek meg video felvételeket, bongésznek bizo-
nyos oldalakat; ugyanakkor nem rendelkeznek ehhez kell6 szint{i nyelvtuddssal, tovabba
nem késziiltek fel a timadé kédok elleni védekezésre sem. Altalaban a kivancsisag gyéz,
igy letoltik az adott tartalom megnyitasahoz sziikséges programot, nem gondolva arra,
hogy egy adatgyijt6 tréjai alkalmazast ,,szabaditottak” a szamitégépiikre vagy mobil tele-
fonjukra. Ezen szoftverek kiilon gytjtik a gyerekekkel kapcsolatos adatokat, aminek mar
fekete piaca is létezik a szexualis biincselekmények elkovetésében érdekeltek szamara. Egy
Uj jaték kozosségen beliili elterjedését kovetden gyakran érkeznek olyan panaszok, ame-
lyek szerint a gyerek oldalat feltorték, megvaltoztattak. Rdaddsul ez sokszor nem is deriil
ki, hiszen a gyerek az esetet dltalaban eltitkolja, nem tudva, hogy veszélyes vagy tomeges

jelenség érintettje.

A masodik 1épcsé a megszerzett adatok fel- és/vagy kihasznaldsa. Gyakori a zsa-
rolds anyagi indittatasbol vagy gyermekpornografidra valo rakényszeritésb6l. A kozossé-
gi oldalak az elkovetSk szdmara rendkiviil j6 platformot biztositanak, hiszen ott minden
korosztaly megtalalhatd egy helyen, raadasul a potencialis aldozatrdl elére lehet tdjéko-

z6dni:

»Az adatok egy részének megszerzése torténhet szdandékos kapcsolatfelvétel iitjdn,
de dltaldban triikkés moédon is, ahol egy linket kiildenek ,véletleniil”, vagy spam formdjéban
az illetének. Ez a link egy olyan oldalra mutat, amely valamely kozosségi oldal vagy azon-
nali tizenetkiild§ szolgdltatds (pl. Messenger) belépési oldaldt mdsolja le és engedi tovibb a
beirt jelszé utdn a felhaszndlét a valédi oldalra. Az igy megszerzett jelszé birtokdban egy
ideig adatgyfijtésre keriil sor, majd a céltdl fiiggben egy vided- vagy képfelvétel feltoltésének
kilatdsba helyezésével jon létre a zsarolds. Ez a felvétel létrejohet egy kozkedvelt médszer,
azaz egy trojai alkalmazds 1itjdn, amely a webkamerdt a felhaszndl tudtdn kiviil tdvolrol
bekapcsolja és az elkovetd rogziti az adott helyiségben tortént eseményeket. Jellegzetesen
fiirdés utdni meztelenségrdl, vagy oltozésrél, vagy onkielégitésrdl késziilnek felvételek. A
zsarolo a zsarolds megkezdésekor természetesen elsd lépésként megviltoztatja a tényleges
felhaszndlo jelszavdt, majd ezt kovetGen megmutatja, bebizonyitja az dldozatnak, hogy ird-
nyitdssal rendelkezik, azaz példdaul a nevében egy drtatlan megjegyzést, bejegyzést ir. Ezt
kovetéen a zsarolé kildtdsba helyezi, hogy a kényes felvételt megosztja a kozosségi oldalon,
ahol a sziilbk, osztdlytdrsak, bardtok lathatjdk az dldozatot. Ez egy mdra mdr kialakult,

eldre osszedllitott forgatokonyv alapjdn torténik, amely sordn természetesen figyelmeztetik
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az dldozatot, hogy amennyiben segitséget kér mdstol, nigy szintén kozzétételre keriilnek a
felvételek. A kiovetkezmény nemzetkizi tapasztalatok alapjdan mindenhol ugyanaz. A fiata-
lok ilyenkor honapokon keresztiil maradnak egy-egy zsarolé dldozatai anélkiil, hogy bdrki
tudna arrdl, hogy milyen helyzetbe keriiltek. A sziilék csak az dltaldnos rosszkedv és a hosz-
szan tarté folyamatos depresszié sordn figyelnek fel arra, hogy valami baj lehet. Azonban
az eltelt id6 és a megszégyeniiltség érzete miatt ilyenkor sem ,tdrulnak fel” az okok, hanem
sajndlatos modon gyakori a hazugsdgokba menekiilés és szimos esetben a kildtdstalansdg

miatti ongyilkossdag.”

Problémat jelent az is, hogy a kozosségi oldalakon a tinik visszaigazolnak sza-

mukra ismeretlen személyeket csak azért, hogy ismerdsi koritk minél nagyobb legyen.

Fontos lenne, hogy a regisztracié alkalmaval az ahhoz sziikséges adatokon kiviil
ne toltsenek fel magukrol egyéb személyes informaciot (lakcim, sziiletési datum, mobil-
telefonszam, a kedvenc zenei stilus, vagy érdeklddési kor), az intim képek pedig egyértel-
muen visszatithetnek példdul tovabbtanulas, allaskeresés sordn. A kihivé képek sulyosabb
btincselekmények (nemi erkolcs elleni blincselekmények, lopas, rablas, betorés) elkoveté-
sét is eredményezhetik. Ovatosnak kell lenni a csaladi felvételek nyilvanossigra hozatala-
valis, mivel a sztil6k ezaltal akdr aldozatta is tehetik gyerekiiket (és forditva, a gyerek 4ltal
kozzétett informaciok is felkelthetik mondjuk a betordk figyelmét). Rendérségi tapasz-
talatok alapjan egyes elkovetSk ezen célbol latogatjak a kozosségi oldalakat és a fent 1évo
adatok alapjan tudatosan vélasztjak ki leendé aldozatukat: szerelmet szinlelnek, hostess-
vagy miivészi modell munkat vagy nyugat-eurdpai iskoldkat ajanlanak, mely igéreteknek

a fiatalok konnyen bedélnek.

»Rendkiviil kellemetlen, és akdr egész életre kihato sérelmet okozhat a személyi-
séglopds. Ez akkor kivetkezhet be, ha az elkovetd egy dl-profiloldalt hoz létre valakinek az
eltulajdonitott adataival egy kozisségi oldalon, és az 6 személye mogé biijva tesz kiozzé de-
honesztdlé képeket, szovegeket, esetleg sérteget mdsokat, netdn biincselekményeket kovet
el. Erre akkor van lehetésége az elkovetdnek, ha a személyiséglopdshoz megfelelé adatokkal
rendelkezik, képekkel, egyéb személyes adatokkal, amit legkonnyebben egy minden adattal
elldtott profiloldalrél szerezhet meg.”

A csevegb programok magukban hordozzdk az anonimitas lehet6ségét, ebbol
kifolyolag a gyerekek johiszemiisége, hiszékenysége konnyen kihasznalhato6: az elk6ve-
ték ennek kovetkeztében érzékeny adatokat szednek ki beldliik, taldlkozokat beszélnek

meg veliik, képeket szereznek meg réluk, vagy szamukra zaklato tartalom megtekinté-
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sére kényszeritik 6ket. A ,szeméremsértés” torvényi tényalldsa ez esetben jogi értelem-
ben gyakran nem valdsul meg, hiszen a képek megszerzése vagy megtekintése az érintett
hozzajarulasaval torténik; a blincselekményeket pedig a napldzas bekapcsolt allapotanak

hianya miatt nem lehet bizonyitani.

»A gyerekek szdmdra szamos informdcié még ismeretlen, rdaddsul sok esetben nem
képesek redlisan felmérni tetteik jelentdségét, silydt. Az internetezés sordn emiatt akaratlanul
is olykor konnyen jogsértések vagy akdr biincselekmények elkovetdjévé is vilhatnak. A gye-
rekek sokszor nem gondolnak bele, hogy egy sziik bardti kozosségnek szdant ,jo hecc”, amit az
interneten elhelyeznek (irnak, feltoltenek), valéjaban mindenki szdmdra elérhetd informdcid,
igy egyuttal nagy nyilvinossdgot jelent. Ennek dtgondolatlansiga miatt konnyen fordulhat
eld, hogy szandékuktdl eltéréen ,nagy nyilvanossdg eldtt elkovetett becsiiletsértés, ragalmazds”
biincselekményét valdsitidk meg, ugyanis az internet, mint feliilet - a chatoldalak, kozosségi
oldalak, forumok, blogok vagy egyéb megosztoé oldalak, mint tdrsalgdsi teriilet - megfelel a

»hagy nyilvinossag” torvényi feltételének.”

Idegen levelezések megtekintése a jogban egyenértékii a ,,levéltitok megsértése”
btincselekmény elkovetésével. Ennek tipikus esete, mikor az iskolaban vagy internet-ka-
vézoban a felhaszndld megjegyezteti a jelszavat a géppel, avagy nem 1ép ki elektronikus
postafidkjabdl, igy elkovetévé valhat az, aki utana a géphez iilve szandékosan beleolvas a

megnyitva felejtett levelezésbe.

Az iskolai eseményeken késziilt felvételek, iskolatarsaktdl kapott képek interne-
ten torténé megosztasa személyes adatok védelméhez vald jogot sérthet. ,Siilyosabb lehet
a verekedések, zsaroldsok telefonnal, kamerdval torténd rogzitése, feltoltése és megosztdsa,
mert ilyenkor az erészakos biincselekmény mellett sillyosbité kioriilményként jelenik meg a

személyes adattal vald visszaélés.”

A fiatalok szexualitdssal Osszefiiggésben is felhasznaljak az IT eszkozoket kap-
csolattartdsra, érdeklddésiik bévitésére. Azonban biincselekményt kévet el, ha valaki az
igényét gy igyekszik kielégiteni, hogy 18 év alatti szerepl6rél készitett képeket tolt le
korra, nemre és érdeklédésre vald tekintet nélkiil. ,, El6fordulnak azonban olyan esetek is,
amikor a pdrok (a felndttekhez hasonléan) felvételt készitenek az intim egyiittlétrél, amely
szintén biincselekmény, még akkor is, ha onmagukrol, egymds beleegyezésével készitik el.
Megtirtént, hogy egy 16 éves ldny a pdrjdnak szdndékozott kedveskedni, vigydt fokozni,
ezért a laptopjdba épitett webkamera segitségével az MSN-n a fil részére ,,miisort” adott,

amelyen Onmagdt elégitette ki mezteleniil. Ezzel biincselekményt kovetett el. A ldny esetében
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a készitéssel és kozzététellel 2-8 évig terjedd, a fiui esetében 3 évig terjedd szabadsdgvesz-
téssel biintethetd biincselekményrdl van szé. Természetesen az ilyen esetek egyedi mérlege-
lést igényelnek. Teljesen mds megitélés ald esik, amikor bulikon és/vagy bulibdl késziilnek
felvétel(ek) és azok keriilnek tovibbitdisra, megosztdsra. Jelenleg a jogi szabdlyozds nem
kielégits. Ami viszont ennél is siilyosabb, hogy a fiatalok sem képesek ezeket megfelelGen
kezelni, hiszen egyrészt buli, mdsrészt ,ciki” ha nem vesz részt benne, harmadrészt bizonyos

felvételek igen komoly pénzkereseti lehetdséget jelentenek.

A gyermekpornogrdfidval kapcsolatban megjegyzendd, hogy a specifikus oldala-
kon haszndlt ,teen” kifejezés és a magyar ,tini” sz6 alkalmazdsa kapcsan hazdnkban gyak-
ran adédik félreértelmezés. A szexudlis tartalmii oldalak és a kialakult ipar tekintetében a
»teen” arra utal, hogy a 18-20 év kizotti, azaz pontosabban a 20. életévét még nem betiltott
személyekrdl vagy mds néven fiatal felnéttekrdl szexudlis tartalmii képeket, filmeket tesznek
kozzé, amely azonban nem biintetendé. Ez egy kialakult igényre adott jellegzetessé vilt vi-
lasz. A gyermekpornogrdfidval kapcsolatos felderités bizonyos esetekben jogi akaddlyokba
iitkozik. Alapvetéen a weboldalak ellendrzésével, illetéleg a peer-to-peer hdlézatokon a fel-
haszndl6 dltal megosztott tartalom letéltésével és mellette a kapcsolat forgalmdnak ellendr-
zésével lehetséges eredményes felderitést végezni.” Ennek kivitelezése azonban sokszor azért
nehéz, mert az ilyen forumhoz vagy tartalomhoz valé hozzdférés elézetes feltétele éppen a
hasonlé képek vagy videdk feltoltése, de létezik olyan oldal is, ahol személyes kapcsolatfel-
vétellel probdljak ,kisziirni” a nyomozokat, akik még fedett statuszban sem kovethetnek el

ilyen cselekményeket.

Sajnos az agressziv oldalreklamok miatt nem ritka a vétlen oldallatogatds sem.
Réaddsul a szexipar kiszolgaldi sajétos kulcsszavakat is haszndlnak, igy egy tdjékozatlan
netez6 szamara megtéveszté példaul a ,PTHC Inc.” megjelolés, ami nem egy cégnévre
utal, hanem a ,,pre-teen hard core included”, azaz ,tini-kor el6tti kemény szexet tartalmaz”

megjelolésre.
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4. Az INTERNET POZITIVUMAI (INFORMACIOARAMLAS, TANULAS,
SZORAKOZAS, KESZSEGFEJLESZTES, KAPCSOLATRENDSZER)

Eurdépdban az internethozzaféréssel rendelkezd 9-16 éves gyerekek naponta 1-5
orat neteznek, Magyarorszagon ez az ardny napi 2,5 6ra (156 perc). A gyerekek atlagosan havi
1,5 napot (39 drat) toltenek online, kétszer annyit, amennyit a sziileik gondolnak. A Nemzet-
kozi Gyermekment6 Szolgélat hazai kutatdsabdl kideriil: a 13 és 17 év kozotti fiatalok szinte
mindegyike az otthonaban is hozzafér az internethez, van mobiltelefonja, kozel felikk pedig
okostelefonnal rendelkezik. A divathulldim az okostelefon felé mutat, amit jol bizonyit, hogy

Japanban a fiatalok tébbsége (60%) mobilinternettel csatlakozik a vilaghdlohoz.’

A rend i tezdk arinyanak valtozasa az egyes életkori csoportokban
- ©- 15-89 éves O 15-24 éves @ 25-34 éves =B 3549 éves - 50-68 éves
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Forris: Internetpenetracié riport 2011/Q3, NRC"

A ,halézatok halozata” rengeteg elonyt kindl a gyermekek szamara is. A 2013-as
magyar nyelvi kozépiskolai felvételi feladatsor internethasznalatra vonatkozo6 esszé fel-
adatdban a 14 éves tanulok olyan valaszokat adtak, mint ,Az internet nagyon fontos és
hasznos az emberiség szamdra, mert manapsdg mdr mindent meg lehet rajta taldlni. Na-
gyon konnyen informdciékhoz, fontos dokumentumokhoz juthatunk segitségével. Az embe-
rek nagy része — f6ként a tizenévesek - viszont tanulds helyett inkdbb a kozosségi oldalakon

valé bongészéssel tolti az idejét” vagy ,Sokkal konnyebben szerezhetiink informdcidkat és

° http://www.prherald.hu/2011/12/cyberbullying/ (2012. janudr 29. Romet-Balla Agnes irdsa)

1%in.: http://nrc.hu/hirek/2012/01/13/Internetpenetracio, 2013-04-23
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sokkal konnyebben tarthatjuk a kapcsolatot azokkal, akik messzebb élnek, de valdsziniileg

tobb haszontalan informdciét szerziink, mint hasznosat, ha felmegyiink az internetre.”™

Az USA-ban mar 2010-ben az internet valt a legfébb informaciéforrassa a fiatal felnSttek
szamara' és ez az eurOpai gyermekek esetében is igaz. Itt nincsenek terjedelmi vagy id6korlatok, sok-
szorositasi és egyéb kiilon koltségek, barmilyen formatumu és mindségti informacid tarolasa és kere-
sése ,.gyerekjaték”. Az épitd jellegti szorakozashoz, készségfejlesztéshez vagy baratkozashoz is kivalo

terep lehet a vilighald, ha a felhasznalds kulturalt és biztonsagos keretek kozott zajlik.

Egy 2010-es, 10-18 éves gyermekek szokasait 6sszehasonlité magyar tanulmany" ko-
vetkeztetése szerint a minden nap ,,gépez” gyermekek célja fii-lany megoszldsban leginkabb a
kozosségi kapesolattartas (47-53%), a szérakozas (46-37%), a jaték (29-6%) és csak legvégiil a ta-
nulds (5-4%). Ugyanakkor azokndl, akik legalabb hetente kapcsolédnak ra a netre, mar a cél féleg
a tanulds (40-50%), a szorakozas (37-45%), a kozosségi tevékenység (32-35%) és a jaték (43-26%).
A tanulashoz kapcsoloddan keresdoldalakat szinte mindenki hasznal, elterjedtek az elektronikus
szétarak és dltalanos a Wikipedia haszndlata is. Ritkan, de latogatottak a tematikus linkgyj-
temények és az oktatdsi segédanyagokat vagy dolgozatokat gytijtd oldalak, illetve a kiilonb6z6
nyelvi és egyéb teszteket (pl. érettségi tételsor) kindld oldalak. Egy 2011-es uni6s kutatds magyar
eredményei szerint'* ugyanakkor a 9-16 év kozotti magyar gyerekek kozel 60%-a napi szintd,
rendszeres internethasznalo (f6leg a fiik és a budapestiek), mig tovabbi 35% azok ardnya, akik
hetente egy-két alkalommal csatlakoznak az internetre. Legnépszertibb tevékenység a videdk
nézése, ezt koveti az iskolai feladatokhoz val6 informaciogytijtés, illetve a kiilonbo6z6 kozosségi
oldalaklatogatasa (féleg a lanyoknal). A masodik legnépszertibb csoportba kozel azonos értékek-

kel az azonnali tizenetkiildés, az online jaték, illetve az email kiilldés/fogadas kertilt.

A netes kultura hatassal van a gyermekek szokasaira az élet szinte minden te-
riiletén. Uj szavak sziiletnek (példaul deleb, lajkolok), 4j kommunikaciés formakat hasz-
nalnak (levéliras helyett elektronikus iizenet, naplé helyett blog stb.), mindez alakitja gon-
dolkodasmadjukat, viselkedésiiket. Hangstlyozzuk, hogy ez a valtozas sziikségszer( és

egyaltalan nem elitélendd.

! Forras: sajat gyjtés

12a megkérdezettek 65 %-a internetes forrasokat idézett hirforrasként, ez az arany majdnem kétszerese a 2007-es
adatoknak. Forrds: Pew Research Center study, 01-04-2011 in: http://mashable.com/2011/01/04/internet-
surpasses-television-as-main-news-source-for-young-adults-study/

"* SZEKELY LEVENTE: Internetcsizma az iskolapadon in.: j ifjasagi szemle 2010/tél, 79-87.0.

" SAGVARI BENCE: Az EU Kids Online magyarorszagi kutatdsardl in.: http://webcache.googleusercontent.com/
search?q=cache:0FNg25fSKjE]:www2.1se.ac.uk/media@lse/research/EUKidsOnline/ParticipatingCountries/
NationalWebPages/Hungary%2520webpage.pdf+eukids&hl=hu&gl=hu, 2013-02-14
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5. A GYERMEKEK JOGAI ONLINE KORNYEZETBEN

A gyermekek jogait 54 cikkelyben rogzit6, a Gyermek jogairol sz6016, New York-
ban, 1989. november 20-an kelt ENSZ Egyezmény és a magyarorszagi kihirdetésérél sz6lo
1991. évi LXIV. torvény katalogusa szerint haladva az aldbbi jogok vagy szabélyok érvénye-

sitheték kozvetleniil online kornyezetben (kivonat):

1. cikk: Az Egyezmény vonatkozdisiban gyermek az a személy, aki tizennyolcadik életévét
nem téltotte be, kivéve, ha a red alkalmazandé jogszabdlyok értelmében nagykoriisdgat mdr

kordbban eléri.

2. cikk: a gyermeki jogokat a gyermeknek, sziileinek vagy torvényes képviseldjének faja,
szine, neme, nyelve, valldsa, politikai vagy mds véleménye, nemzeti, nemzetiségi vagy tdr-
sadalmi szdrmazdsa, vagyoni helyzete, cselekvéképtelensége, sziiletési vagy egyéb helyzete
szerinti kiilonbségtétel nélkiil kell biztositani. Az Egyezményben részes dllamok megteszik
a megfeleld intézkedéseket arra, hogy a gyermeket hatékonyan megvédjék minden, bdrmely
formdban jelentkezé megkiilonboztetéstdl és megtorldstol, amely sziilei, torvényes képvise-
16i vagy csalddtagjai jogi helyzete, tevékenysége, véleménynyilvinitisa vagy meggybzddése

miatt érhetné 6t.

3. cikk: a hatésdagok minden, a gyermeket érinté dontésiikben a gyermek mindenek felett

allo érdekét veszik figyelembe elsdsorban.

4. cikk: Az Egyezményben részes dllamok meghoznak minden olyan torvényhozdsi, kozigaz-
gatdsi vagy egyéb intézkedést, amelyek az Egyezményben elismert jogok érvényesiiléséhez
sziikségesek. Amennyiben gazdasagi, szocidlis és kulturdlis jogokrdl van szo, ezeket az intéz-
kedéseket a rendelkezéstikre dll6 erdforrdsok hatdrai kozott és sziikség esetén, a nemzetkozi

egytittmiikodés keretében hozzdk meg.

5. cikk: Az Egyezményben részes dllamok tiszteletben tartjdk a sziil6knek vagy, adott esetben
a helyi szokds szerint, a nagycsalddnak vagy a kozosségnek, a gyamoknak vagy mds, a gyer-
mekért torvényesen felelds személyeknek azt a felelGsségét, jogat és kitelességét, hogy a gyer-
meknek az Egyezményben elismert jogai gyakorldsihoz, képességei fejlettségének megfelelgen,

irdnymutatdst és tandcsokat adjanak.

6. cikk: Az Egyezményben részes dllamok a lehetséges legnagyobb mértékben biztositjik a
gyermek fejlédését.

8. cikk: Az Egyezményben részes dllamok kotelezik magukat arra, hogy torvénysértd beavat-
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kozds nélkiil tiszteletben tartjik a gyermeknek sajdt személyazonossiga - ideértve dllampol-
garsdga, neve, csalddi kapcsolatai - megtartdsdhoz fiiz6d6, a térvényben elismert jogdt. Ha a
gyermeket torvénytelen modon megfosztjidk személyazonossdiga alkoto elemeitdl vagy azok-
nak egy részétdl, az Egyezményben részes dllamok megfeleld segitséget és védelmet nyiijtanak

ahhoz, hogy személyazonossdgat a lehetd legrovidebb idén beliil helyredllitsdk.

12. cikk: Az Egyezményben részes dllamok az itéloképessége birtokdban 1évo gyermek szamdra
biztositjdk azt a jogot, hogy minden 6t érdekld kérdésben szabadon kinyilvinithassa véleményét.
A gyermek véleményét, figyelemmel kordra és érettségi fokdra, kellGen tekintetbe kell venni.

13. cikk: A gyermeknek joga van a véleménynyilvdnitds szabadsigdira. Ez a jog magiban
foglalja mindenfajta tdjékoztatds és eszme hatdrokra tekintet nélkiili kérésének, megisme-
résének és terjesztésének szabadsdgdt, nyilvanuljon meg az széban, irdsban, nyomtatdsban,
milvészi vagy barmilyen mds, a gyermek vdlasztdsinak megfelelé formdban. Ennek a jog-
nak a gyakorldsa csak a torvényben kifejezetten megallapitott korldtozdsoknak vetheté ald,
amelyek

a) mdsok jogainak és jo hirnevének tiszteletben tartdsa, illetéleg

b) az dllam biztonsdga, a kozrend, a kozegészségiigy, vagy a kozerkolcs vé-
delme érdekében sziikségesek.

14. cikk: Az Egyezményben részes dllamok tiszteletben tartjik a gyermek jogat a gondolat-, a
lelkiismeret- és a valldsszabadsdgra. Az Egyezményben részes dllamok tiszteletben tartjdk a
sziil6knek vagy, adott esetben, a gyermek torvényes képviseldinek azt a jogdt és kitelességét,
hogy a gyermeket e jogdnak gyakorldsdban képességei fejlettségének megfelelden irdnyitsdk.
A vallds vagy meggy6zddés kinyilvdnitdsdnak szabadsdgdt csak a torvényben megdllapitott
olyan korldtozdsoknak lehet aldvetni, amelyek a kozbiztonsdg, a kozrend, a kozegészségiigy,

a kozerkéles, vagy mdsok alapveté jogai és szabadsdgai védelmének érdekében sziikségesek.
15. cikk: Az Egyezményben részes dllamok elismerik a gyermek egyesiilési jogat.

16. cikk: 1. A gyermeket nem szabad aldvetni magdnéletével, csalddjdval, lakdsdval vagy
levelezésével kapcsolatban onkényes vagy torvénytelen beavatkozdsnak, sem pedig becsii-
lete vagy jé hirneve elleni jogtalan tdmaddsnak. 2. Ilyen beavatkozds vagy tdmadads ellen
a gyermeket megilleti a torvény védelme.”

' A francia ombudsman 2012-es tanulmanyanak (Children and screens: Growing up in a digital world) kiindul6pont-
ja, hogy az internet — és kiilon6sen a hordozhato, egyre olcsobbi és kisebbé valo eszkozok - elterjedése megallit-
hatatlan, a gyerekekre varo veszélyek ismertek, ugyanakkor nincs egységes stratégiaja sem a jogalkotoknak, sem a
jogalkalmazoknak, sem a szakembereknek. Mig a kisgyermekek tulzott tévénézésének negativ hatasat nem vitatja
senki, addig a modern és divatos neveléshez hozzétartozik, hogy maga a sziil adjon egyre kisebb - szinte csecsemé —
gyermeke kezébe iPad-et, iPod-ot, okos telefont. Mivel a gyerekek belesziiletnek a digitélis vilagba, és ez az 6 esetiikbe
alig-alig elvalaszthato a valo vilagtol, meg kell hatdrozni a ,,digitdlis magénélet” fogalmat a New York-i Gyermekjogi
Egyezmény 16. cikkelyének vonatkozéséban. In.: http://crin.org/enoc/resources/infoDetail.asp?id=30126, 2013.03.14.
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17. cikk: Az Egyezményben részes dllamok elismerik a tomegtdjékoztatdsi eszkiozok felada-
tdnak fontossdgdt, és gondoskodnak arrédl, hogy a gyermek hozzdjusson a kiilonbozé hazai
és nemzetkozi forrdasokbol szarmazo tdjékoztatdashoz és anyagokhoz, nevezetesen azokhoz,
amelyek szocidlis, szellemi és erkolcsi joléte elémozditasdt, valamint fizikai és szellemi egész-
ségét szolgdljdk. Ebbdl a célbél a részes dllamok: a) elémozditjdk azt, hogy a tomegtdjékozta-
tdsi eszkozok - a 29. cikk szellemének megfelelben - a gyermek szdmdra szocidlis és kulturdlis
szempontbol hasznos tdjékoztatdst és anyagokat terjesszenek; b) elémozditjik a nemzetkozi
egyiittmiikodést a kiilonféle hazai és nemzetkozi, kulturdlis forrdsokbdl szdrmazé ilyenfajta
tdjékoztatds és anyagok elddllitdsa, cseréje és terjesztése érdekében; c) elémozditjdk a gyer-
mekkonyvek eldallitdsat és terjesztését; d) elomozditjak, hogy a tomegtdjékoztatdsi eszkozok
kiilonosen vegyék figyelembe az dslakossdghoz, illetéleg a kisebbségi csoportokhoz tartozé
gyermek nyelvi sziikségleteit; e) elGsegitik a gyermek jolétére drtalmas informdciok és anya-
gok elleni védelmét megfelelben szolgdld iranyelvek kidolgozdsdt a 13. és a 18. cikk rendelke-

zéseinek figyelembevételével.

19. cikk: 1. Az Egyezményben részes dllamok megtesznek minden arra alkalmas, torvény-
hozdsi, kozigazgatdsi, szocidlis és nevelési intézkedést, hogy megvédjék a gyermeket az
erdszak, a tdmadds, a fizikai és lelki durvasdg, az elhagyds vagy az elhanyagolds, a rossz
bdndsmod vagy a kizsdkmdnyolds - ideértve a nemi erdszakot is - bdrmilyen formdjdtol
mindaddig, amig sziileinek vagy valamelyik sziil6jének, illetéleg torvényes képviselGjének
vagy képviseldinek, vagy barmely mds olyan személynek, akinél elhelyezték, feliigyelete alatt
dll. 2. Ezek a védelmi intézkedések sziikség szerint olyan hatékony eljdrdsokat foglalnak
magukban, amelyek a gyermek és gondviselGi szamdra sziikségesek szocidlis programok lét-
rehozdsdt teszik lehetévé, tovabbd a fentebb leirt rossz bandsmdd eseteiben hozzdjdarulnak a
cselekmény felismeréséhez, bejelentéséhez, a jelentés illetékes helyre juttatdsdhoz, vizsgdla-
tahoz, kezeléséhez és az esetek figyelemmel kiséréséhez; sziikség szerint magukban foglaljik

a biréi beavatkozdssal kapcsolatos eljdrdst is.

23. cikk: Az Egyezményben részes dllamok elismerik, hogy a szellemileg vagy testileg fo-
gyatékos gyermeknek emberi méltosagat biztosito, onfenntartdsdit elémozdito, a kozosségi

s

életben valo tevékeny részvételét lehetGvé tevo, teljes és tisztes életet kell élnie.

28. cikk: Az Egyezményben részes dllamok elsegitik és elémozditjdk a nemzetkozi egyiitt-
miikodést az oktatdsiigy teriiletén, kiilonosen annak érdekében, hogy megsziintessék a tu-
datlansdgot az egész vildgon, és megkonnyitsék a tudomdnyos és technikai ismeretek meg-

szerzését, valamint a korszerii oktatdsi modszerek megismerését.
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29. cikk: 1. Az Egyezményben részes dllamok megegyeznek abban, hogy a gyermek oktatdsd-

nak a kovetkezd célokra kell irdnyulnia:

a) eld kell segiteni a gyermek személyiségének kibontakozdsdt, valamint
szellemi és fizikai tehetségének és képességeinek a lehetdségek legtdgabb ha-

tardig valo kifejlesztését;

b) a gyermek tudatdba kell vésni az emberi jogok és az alapvetd szabad-
sagok, valamint az Egyesiilt Nemzetek Alapokmdnydban elfogadott elvek

tiszteletben tartdsdt;

c) a gyermek tudatdba kell vésni a sziilei, személyazonossdga, nyelve és kul-
turdlis értékei irdnti tiszteletet, valamint annak az orszdgnak, amelyben él,
tovdbbad esetleges szdrmazdsi orszdgdnak a nemzeti értékei irdnti és a sajdt-

jatdl kiilonbozé kultiirdk irdnti tiszteletet;

d) fel kell késziteni a gyermeket arra, hogy a megértés, a béke, a tiirelem,
a nemek kozti egyenléség, valamennyi nép, nemzetiségi, nemzeti és valldsi
csoport és az Gslakosok kozotti bardtsdg szellemében tudja vallalni a szabad

tdrsadalomban az élettel jaré mindenfajta feleldsséget;

e) a gyermek tudatdba kell vésni a természeti kornyezet irdnti tiszteletet.

31. cikk: Az Egyezményben részes dllamok elismerik a gyermeknek a pihenéshez és a szabad-
id§ eltoltéséhez, a kordnak megfeleld jatékhoz és szérakoztaté tevékenységekhez vald jogdt,

azt, hogy szabadon részt vehessen a kulturdlis és miivészeti életben.

34. cikk: Az Egyezményben részes dllamok kotelezik magukat arra, hogy megvédik a gyer-
meket a nemi kizsakmdnyolds és a nemi erészak minden formdjatol. Ebbél a célbdl az dlla-
mok hazai, kétoldalii és tobboldali sikon kiilonosen az aldbbiak megakaddlyozdsdra tesz-

nek intézkedéseket:
a) a gyermek Gsztonzése vagy kényszeritése torvénytelen nemi tevékenységre;

b) a gyermekek kizsakmdnyoldsa prostitiicié vagy mds torvénytelen nemi

tevékenység céljdra;

¢) a gyermekek kizsakmdnyoldsa pornogrdf jellegii miisorok vagy anyagok el-

készitése céljdra.
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36. cikk: Az Egyezményben részes dllamok megvédik a gyermeket a jolétére barmilyen szem-

pontbdl kdros kizsakmdnyolds badrmely mds formdja ellen is.

41. cikk: Az Egyezmény egyetlen rendelkezése sem érinti a) az Egyezményben részes valamely
dllam hazai jogszabdlyainak; vagy b) az ebben az dllamban hatdlyban lév nemzetkozi jognak

a gyermek jogai megvaldsuldsa szempontjabol kedvezobb rendelkezéseit.

42. cikk: A részes dllamok kotelezik magukat, hogy az Egyezmény elveit és rendelkezéseit haté-

kony és arra alkalmas eszkiozokkel a felndttek és a gyermekek széles korében ismertetik.

Az altalanos gyermekjogok mellett sz6 kell, hogy essen a kifejezetten az adatkeze-
léshez kot6do jogositvanyokrol is. Az informécids 6nrendelkezési jogrol és az informécio-
szabadsagrol sz616 2011. évi CXII. torvény (rov. Infotv.) szabélyait kell alkalmazni minden
Magyarorszagon folytatott adatkezelésre, valamint az eurépai orszagokba iranyul6 adatto-
vébbitasra. Internetes adatkezelés esetében ennek a helye nem mindig egyértelmt (példaul,
mert a szerver az USA-ban taldlhato), de az biztos, hogy ha egy magyar vagy itt él6 kiilfoldi
gyermek egy szolgaltatdsait magyarul kindlé internetes céggel 1ép kapcsolatba, akkor a ma-

gyar torvény alkalmazando.

Az adatalany az a személy, akirdl a személyes adatok, informéciok kozvetleniil
szolnak, vagy aki ezekkel az adatokkal barmilyen (akar téavoli vagy kozvetett) kapcsolatba
hozhatd. A személyes adatok specidlis kategoridja a kiilonleges adatok kore, a torvény felso-
roldsa alapjan ide tartoznak a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre
vagy partallasra, a vallasos vagy mas vildgnézeti meggy6zdésre, az érdek-képviseleti szerve-
zeti tagsagra, a szexualis életre, az egészségi dllapotra, a koros szenvedélyre vonatkozo szemé-
lyes adatok, valamint a biintigyi személyes adat. A kiilonleges adatok kezeléséhez a torvényi

felhatalmazas esete mellett az érintett irdsos hozzajaruldsa sziikséges.

A 16. életévét betoltott gyermek esetében az adatkezelési hozzajarulast — a korab-
bi torvényi szabalyozastol eltéré médon — mar nem kell térvényes képvisel6jével (sziilGvel)

egylitt tennie.
Az Infotv. az adatkezelés elveinek targyalasakor kimondja:

- Személyes adat kizarélag meghatarozott célbdl, jog gyakorlasa és kotelezettség
teljesitése érdekében kezelhetd. Az adatkezelésnek minden szakaszaban meg kell felelnie
az adatkezelés céljanak, az adatok felvételének és kezelésének tisztességesnek és torvényes-

nek kell lennie.
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- Csak olyan személyes adat kezelhetd, amely az adatkezelés céljanak megvalo-
sulasdhoz elengedhetetlen, a cél elérésére alkalmas. A személyes adat csak a cél megvald-

suldsahoz sziikséges mértékben és ideig kezelhetd.

- A személyes adat az adatkezelés sordn mindaddig megérzi e mindéségét, amig
kapcsolata az érintettel helyredllithaté. Az érintettel akkor helyreallithaté a kapcsolat, ha
az adatkezeld rendelkezik azokkal a technikai feltételekkel, amelyek a helyreallitdshoz

sziikségesek.

- Az adatkezelés sordn biztositani kell az adatok pontossagat, teljességét és - ha
az adatkezelés céljara tekintettel sziikséges - naprakészségét, valamint azt, hogy az érintet-

tet csak az adatkezelés céljahoz sziikséges ideig lehessen azonositani.

Az érintettnek joga van a tajékoztatdshoz, a helyesbitéshez, bizonyos esetekben a tor-
léshez, a tiltakozashoz és ahhoz, hogy jogorvoslatért a NAIH-hoz vagy birdsaghoz forduljon. A

bir6sag adatvédelmi jogainak sérelme miatt akar kartéritést is megitélhet a sértett részére.

Gyermekek esetében az dltalanos elv — a gyermek érdeke mindenek felett all -
elméletileg Gsszeiitkozésbe keriilhet a gyermek maganéletének sérthetetlenségéhez fiiz6-
dé jogaval. Ez kiilondsen a gyermekvédelmi eljarasok soran kovetkezhet be, mikor a tor-
vényben eldirt kotelez6é adatkezelések felhatalmazdst adnak a kezel6orvosnak, tandrnak
vagy a gyermekvédelmi jelz6rendszer tobbi szerepléjének, hogy a veszélyeztetett gyermek
legintimebb adatait is a hatdsagi eljaras soran atadjak, tovabbitsak (példaul csalddon beliili

erdszak vagy gyermekkoru anya terhessége esetében).

Az adatkezelési altalanos elvek is kiilonos szinezetet nyernek gyermek-érintett
esetében: a tisztességes adatkezelés vagy az adatok naprakészségének szamonkérésénél bi-
zony figyelemmel kell lenni az érintett kordra és arra, hogy ami kisebb korban még legitim
céla adatkezelés volt, az egy nagyobb gyermeknél vagy fiatal felnéttnél egész mas dimen-

zi6t jelent'® (példdul orvosi kutatds céljara késziilt fényképek esetén).

Az interneten torténd kommentezésekkel, a személyes adatok visszaélésszert
felhaszndlasaval polgari jogi jogsértések és blincselekmények is megvaldsulhatnak - 4m
ezek tipikusan olyan esetek, ahol a hagyomdnyos jogérvényesitési utak nem feltétleniil
jarhatok. Ha a kozosségi oldalt kiszolgdlo szerver nem Magyarorszag teriiletén taldlhato,
joghatosagi, illetékességi problémak mertilhetnek fel. Konnyen el6fordulhat, hogy nem

tudni, ki az elkévetd, vagy gyermekkora miatt nem biintethetd.

*Working document 1/2008 on the protection of children’s personal data
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Az internethasznalat sordan megvalosult jogsértések (példaul zaklatas, becsiilet-
sértés) kozil a személyhez fliz6d6 jogok megsértése esetén segithet leginkabb valamilyen
konfliktuskezelési eljaras, melyet az érintett felek mar zajlo jogi eljardsok kozben, illetve azok
meginduldsat megel6zden is igénybe vehetnek. A mediaci6 egy specidlis konfliktuskezelési
mddszer, amelynek lényege, hogy a két fél vitajaban felkérésiikre egy semleges harmadik fél
(mediator) jar kozben. A medidtor a problémamegold6 folyamat keretében segit tisztazni a
konfliktus természetét és olyan megoldast talalni, amely mind a két fél szamdra kielégitd.
A medidci6 arra is kivalé forum lehet, hogy a kart okozdval a sértett atbeszélje a sérelmeit,

szamba vegyék, hogy milyen anyagi és nem anyagi kar keletkezett.

Alapvetéen két tipusti medidcid létezik az iskolakban: az egyik a klasszikus, amikor
két fél leiil egy kiilsé harmadik fél vezetésével nézeteltérésiik, problémajuk megbeszélésére, a
masik a resztorativ (helyreallitd) tipusu jovatételi egyeztetés, ahol valamilyen normasértés
tortént, és az elkovetd vallalja a felelosséget azért, hogy ezt jova teszi. A klasszikus iskolai
medidcio jelenleg nincsen szabélyozva, de ahhoz, hogy a pedagdgusok és intézményvezetdk
beépitsék mindennapi munkajukba az erdszakmentes kommunikacios technikékat és a bé-
kés vitarendezés modszereit, nem is sziikséges kiilon szabalyozési hattér. A resztorativ jovaté-
teli egyeztetés intézményét viszont a fegyelmi eljaras keretei kozé beemelte a jogalkoto. 2008-
tol mar van lehetéség arra, hogy normasértés esetén az éltalanos vagy kozépiskolaban, illetve
a kollégiumban megszervezzék azt az egyeztetd eljarast, amely keretei kozott fel lehet tarni a
kotelességszegéshez elvezetd eseményeket, és megoldast lehet keresni az érdeksérelem orvos-
lasdra is. Az eljaras sordn az érintettek megismerhetik a kotelességszegéshez vezet6 okokat és
indokokat, az okozott kart, a sértett érdekeit, lehetség nyilik a jovatételre és a reintegraciora,
valamint hozzdasegitheti a feleket a problémaik megoldasara. Az egyeztetd eljaras folyaman az
érintettek tulajdonképpen kozos tervet készitenek a probléma megolddsara. Ha az elkovetd
tettét beismeri, vagyis feleldsséget vallal az altala okozott kdrért, segithet annak helyredllita-
saban. Az elkovetd a kar helyredllitdsnak mddjat a sértettel egyiitt beszéli meg, és egy megél-

lapodas keretében rogzitik.

Végil a biintetGeljaras keretében is van lehet6ség medidciora. A hatalyos biin-
tet6kodex szerint, ha a fiatalkoru terhelt tevékeny megbanast mutat és a meghatarozott,
a nem igazan sulyos blincselekmény elkovetését a vademelésig beismerte, valamint koz-
vetitéi (medidcids) eljaras keretében a sértett dltal elfogadott médon és mértékben a biin-
cselekménnyel okozott sérelmet jovatette, akkor a biintetés kiszabdsa vagy végrehajtasa

felfuiggeszthetd.
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Kutatasok alapjan a jovatételi technikdk alkalmazdsa hatékonyan segithet meg-
el6zni késébbi konfliktusok kialakuldsat és az emberi kapcsolatok helyreallitasat — példaul
egy iskolai osztalyban. Sajnos a tapasztalatok alapjan nem ritka, hogy a kiszemelt aldozat
ellen az online bullying ,elkovetdje” nem egy gyerek, hanem az osztélybdl nagyon sokan

egyszerre vagy parhuzamosan ugyan, de egymast erdsitve.
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6. KIEMELT KERDESEK

A. Eletkor és érettség

Gyermek az a személy, aki 18. életévét nem toltotte be, kivéve, ha a rea alkalma-
zandé jogszabélyok értelmében nagykorusagat mar korabban eléri.” A magyar polgari
jogi szabalyozas'® ezt megismétli és hozzateszi, korlatozottan cselekvoképes az a kiskoru,

aki a 14. életévét betoltotte és nem cselekvéképtelen.

A gyermek helyzete statikus és dinamikus nézépontbol egyarant megkozelithe-
t6: gyermek az a személy, aki még sem fizikailag, sem lelkileg nem teljesen érett, ugyanak-
kor testileg és lelkileg is folyamatosan halad a feln6tté valas tjan."” A valésagban azonban
nem biztos, hogy egy 19 éves fiatal felnétt és egy 16 éves gyermek mas érettségi szinten
all. Azt, hogy valaki a korahoz képest érett vagy éretlen, rengeteg tényezd befolyasolhatja,
példaul tarsadalmi-, vallasi-, etnikai hovatartozas, neveltetés, csaladi hattér, addig szerzett
életbeli tapasztalatok (kiils6 hatdsok), az egyéni adottsagai, valamint a tanulas, az olva-
sottsag, vagy az ismeretek bdvitésére irdnyul6 akarat. Az érettség — éretlenség relativitast

is feltételez, hiszen mindig a kortarsakhoz viszonyitunk.

A magyar biintet6jogban a biintet6jogi vétéképesség 12 éves kortdl kezdddik,
a polgari jogi nagykorusaghoz kotott cselekvképesség (az adott személy szerzédéses
viszonyt létesithet vagy mds jognyilatkozatot tehet) ugyanakkor a 18. életévhez kotott.
Ekkor a sziilék feliigyeleti joga megsziinik, lehetségessé valik a kiilon engedély nélkiili
hézasodds, munkavallalas, ezenkiviill a szavazas, a feliigyelet nélkiili kilfoldre utazas,
autd- vagy lakdsvasarlas, hitelfelvétel, alkoholfogyasztas és dohdnyzas stb. Ezt megel6z6en
(kiskorusag) a legtobb hasonlo tevékenység vagy tiltott, vagy a sziilé/gyam engedélyéhez
kotott. A vilag legtobb orszagaban az ember 18 év utdn valik nagykoruva, elérve az 6nallo
dontések meghozataldnak lehetSségét, kivéve Skdcia (16 év), Dél-Korea, Brit-Kolumbia, Uj
Brunswick, Ujfoundland és Labrador, Eszaknyugati teriiletek, Uj-Skécia, Nunavut, Yukon
(Kanada), Nebraska (USA) , valamint Alabama (USA) (19 év), Indonézia és Japan (20 év).?

17 A gyermekek jogairdl sz616, 1989. november 20-i ENSZ-egyezmény 1. cikk
182013. évi V. torvény a Polgari Térvénykonyvrél, 2:10
1 Working document 1/2008 on the protection of children’s personal data p.3.

2 http://hu.wikipedia.org/wiki/Feln%C5%91tts%C3%A9g (2013-02-20)
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Mivel a gyermekek még fejlodésben 1év6 személyek, jogaik gyakorlasanak - igy
az adatvédelemmel kapcsolatos joguk gyakorldsanak is - testi és lelki fejlettségi fokukhoz
kell igazodnia. Ezért az egyes jogrendszerek kiilonbséget tesznek a 12 éves kor el6tti, a
14-18, a 12-16, valamint a 16-18 éves kor kozotti idészakok kozott.! A magyar jogi szabd-
lyozas értelmében a korlatozottan cselekvképes kiskoru jognyilatkozatanak érvényessé-
géhez - ha torvény, igy példaul az Infotv.?? eltér6en nem rendelkezik - térvényes képviseld-
jének hozzdjarulasa sziikséges. Ha a korlatozottan cselekviképes kiskort cselekvképessé
valik, maga dont fiiggé jognyilatkozatainak érvényességérdl. Ugyanakkor a korlatozottan

cselekvSképes kiskort a torvényes képvisel8jének kozremitikodése nélkiil
a) tehet olyan személyes jellegii jognyilatkozatot, amelyre jogszabaly feljogositja;

b) megkotheti a mindennapi élet szokdsos sziikségleteinek fedezése korébe tartozo

kisebb jelentdségtli szerzédéseket;

¢) rendelkezhet munkadval szerzett jovedelmével, annak erejéig kotelezettséget val-
lalhat;

d) kothet olyan szerz6déseket, amelyekkel kizarolag elényt szerez; és

e) ajandékozhat a szokasos mértékben.

A torvényes képviseld a korldtozottan cselekvSképes kiskort nevében maga is
tehet jognyilatkozatot, kivéve azokat, amelyeknél jogszabaly a korlatozottan cselekvoké-
pes kiskoru sajat nyilatkozatat kivanja meg, vagy amelyek a korlatozottan cselekvéképes
kiskoru munkaval szerzett jévedelmére vonatkoznak. A torvényes képviseldnek figyelem-
be kell vennie a korlatozott cselekvéképességti kiskoru véleményét, mikor a kiskoru sze-

mélyét és vagyonat érinté jognyilatkozatot tesz.?

Gyermekek esetén mindig tekintettel kell lenni arra, hogy a személyes adatok-
hoz fiz6d6 alapjog a gyermeket illeti, nem térvényes képvisel6it, akik csupdn neviikkben
és érdekiikben jarnak el. A jogok érvényesitésének egyik vizsgalandd tényezdje az adat-
kezeléshez val6 hozzdjarulas lehet6sége. A sziil6i hozzajarulds jogintézménye a gyermek

mindenek feletti érdekét veszi figyelembe és bizonyos értelemben - legaldbbis dogmatika-

' A 95/46/ EK iranyelv 29. alapjan létrehozott munkacsoport 2009/2. sz. véleménye a gyermekek személyes
adatainak védelmérdl (elfogadds id6pontja: 2009. 02. 11.)

> Az informacids 6nrendelkezési jogrol és informacioszabadsagrol sz616 2011. évi CXII. tv. (Infotv.) 6. § (3).

#2013. évi V. térvény a Polgéri Torvénykonyvrél, 2:10-2:12
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ilag - ellentétes az informdcids onrendelkezési jog filozofidjaval.** A magyar jog eldirja a
kisebb gyermek véleményének kikérését (14 év alatt), ezt kovetden a gyermek és torvényes
képvisel8jének parhuzamos hozzajarulasa sziikséges (14-16 év kozott), nagyobb gyermek
esetében pedig a gyermek kizdrdlagos hozzajarulasa is elegend6 (16 év felett). A hatalyos
(4j) magyar adatvédelmi szabalyozas értelmében igy Magyarorszagon jelenleg a 16. élet-
évét betoltott kiskort mar egyediil, torvényes képvisel6je nélkiil tehet az 6t érinté adatke-
zelésekrdl érvényes hozzajaruld jognyilatkozatot.” Az Gj eurdpai adatvédelmi rendelet-
tervezet szerint egyes esetekben egy 13 éves gyermek is tehet érvényes nyilatkozatot sziil6i
hozzajarulas nélkul (példaul ha szexudlis visszaélés aldozatava vélik és a segélyvonalat

szeretné hivni).

A hozzajarulas mellett masik fontos tényezd a részvételhez valo jog, tehat egy el-
jaras soran a gyermek egyéni véleményét mindig figyelembe kell venni.?® Amikor azonban
a gyermek képessé valik a részvételi jog gyakorldsara, annak eredménye lehet egy kozos,
vagy akdr 6nallé dontéshozatal is. Példaul a réluk készilt képek felhaszndlasanak kérdé-
sében - a sziil6 vajon felteheti-e az iwiw-re gyermeke képét, ha az tiltakozik és kinosnak
tartja a megjelenést? (Divatta valt csecsemdkroél és kisgyerekekrol képek és videok tomege-
it feltolteni, igy a fejlett nyugati orszagokban €16, kétévesnél fiatalabb gyerekek tobb mint

négyotodének mar van digitalis ldbnyoma.?).

Tovéabbi érdekes téma a személyes adatokhoz val6 hozzaférés joga, amit a gyer-
mek torvényes képviselje vagy a két szereplé kozosen, de a gyermek akdr térvényes
képviseldje ellenében is gyakorolhat (példaul kérheti kezelorvosat, hogy a rd vonatko-
26 egészségiigyi informaciokat ne adja at — azonban ebben az esetben az orvosnak lehet
mérlegelési joga). Az Egyesiilt Kirdlysagban a tizenévesek 12. életéviik betoltését kovetSen
o6ndlléan gyakorolhatjak hozzaférési jogukat, tobb orszagban a torvényes képvisel6k ti-

zenéves leanygyermekeik adataihoz val6 hozzaférési joga abortusz esetén korlatozott.?

2 Children’s Privacy On Line: The Role of Parental Consent, Working Ppaer of the IWGDPT, 26 March 2002
» Az informdci6s 6nrendelkezési jogrol és informacioszabadsagrol szol6 2011. évi CXIL. tv. (Infotv.) 6. § (3)).

2 Eur6pa Tandcs Miniszteri Bizottsdgdnak az egészségiigyi adatok védelmérol szol6 ajanlasa- 1998. februdr 13-i
R(97)5. sz. ajanlas, 5.5. és 6.3. pont.

¥ http://index.hu/tech/2013/04/22/gyerekek_es_az_internet/, 2013.05.15.

*895/46/ EX irdnyelv 29. alapjan létrehozott munkacsoport 2009/2. sz. véleménye a gyermekek személyes adatai-
nak védelmérdl (elfogadas idépontja: 2009.02.11.)
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Az életkor vizsgdlata szempontjabol 1ényeges azon internetes oldalak bemutatd-
sa, amelyeken a regisztracio korhatarhoz kotott. A gyakorlatban koztudott, hogy a gyer-
mekek a regisztracié soran csak akkor adnak meg valos adatokat, ha ez nem akadalyozza
Gket a tovabbi hasznalatban. A televiziés miisorszolgéaltatas soran a korhatarjelolések és a
sziil6i feliigyelet egyiittesen alkalmasak lehetnek a gyermekek megfelel6 tévénézési szoka-
sainak kialakitdsara, de az internet viligaban sajnos nem lehet ilyen egyszertien megolda-
ni a gyermekekre kdros tartalmak kisziirését, mivel a vilighalon 1év6 tartalmak nincsenek
ugy kategorizalva, mint a televiziés miisorok. A neten egyetlen korlatozdssal talalkozha-
tunk: a 18 év felettieknek szo6l6 oldalakkal, melyek altalaban pornograf jellegtiek. Az erd-
szakot sugdrzo videok, képek, filmek dltalaban nincsenek levédve. Raadasul a pornograf
oldalakra val6 bejutds sem okoz kiilonsebb nehézséget egy gyermeknek, hiszen a legtobb
esetben az oldal felajanl két lehetséget: elmultam 18 éves; még nem multam el 18 éves. A
gyerek rakattint az elmultam 18 éves fiilre, és mar nézheti is a képeket, videdkat, filmeket.
Mas oldalak latogatasa korhatarral osszefiiggd regisztraciohoz kotott. Ebben az esetben a
tovébbjutds feltétele — és erre a fiatalok is hamar rdjonnek -, hogy olyan sziiletési datum
legyen megjel6lve, ami alapjan a regisztrald személy 18 év felettinek mindsiil. A gyermek
itéloképessége tobbek kozott azért is mindsithetd éretlennek, mert dllitdlagos eldnyokért
cserébe hajlamos helytelen médon informdacidkat kiadni magardl és nem méri fel annak
veszélyét, hogy ezzel sajat maga teremti meg a lehetGséget a visszaélésekre, tisztességte-
len adatkezelésekre.” Egyszeriien szereti kiprobalni azokat a szolgaltatdsokat, amelyekrél
hall az iskoldban vagy a barati kérben - hidba van péld4ul a Facebookon 13 éves korhatar,

a Consumer Reports adatai szerint a regisztraltak koziil 6t millidan tiz év alattiak.*

Végiil komolyan felvet6dhet a felel6sség kérdése is, példdul a gyermek éltal oko-
zott kar megtéritése soran. A német Szovetségi Legfelsdbb Birdsag 2012 novemberi don-
tése értelmében példdul a sziild nem felel8s a 13 éves gyermek illegalis letoltéseiért (és az
interneten elkovetett egyéb jogsértésért), amennyiben kordbban kielégité modon felvila-

gositotta a gyermeket az internethaszndlat szabalyairdl és az alapvetd tudnivalokrol.>

# Children’s Privacy On Line: The Role of Parental Consent, Working Ppaer of the IWGDPT, 26 March 2002
* http://index.hu/tech/2013/04/22/gyerekek_es_az_internet/, 2013.05.15.

' A sziil6 nem felelds a gyerek torrentezéséért, in.: http://index.hu/tech/2012/11/23/a_szulo_nem_felelos_a_gye-
rek_torrentezeseert/, 2013.03.08.
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B. Anonimitas - maszkkal konnyebb?

Az identitds, én-azonossag szerepeken, magatartasformdkon, értékrend-
szereken keresztiil a ,teljes én” érzésével tarsul. A személyiségfejlodés a szocializa-
ci6 eredménye, az emberi kolcsonhatasok soran jon létre. Az anonimitds kérdése az
interneten szamos dilemmat vet fel: egyrészt az interneten sokan alarc mogé bujnak,
valddi neviiket és identitasukat nem véllalva nick- és alneveket hasznalnak, egyszer
haszndlatos e-mail cimek mogott blogolnak, forumoznak, kommentelnek, és kozben
rettegnek attol, hogy valaki ,felismeri” ket és megszerzi a személyes adataikat. Mi-
kozben ugyanezeket az adatokat a kozosségi oldalakon 6nként adjak meg boldog-bol-
dogtalannak.”? Masrészt azonban az anonimtas feladdsa és a személyes adatok ko-
telezd kiszolgaltatdsa a szabadsagjogok csorbuldsdhoz és a maganélet sérelméhez is

vezethet.

Az online identitas, internetes identitds, avagy online személyiség olyan, in-
ternet felhaszndlok dltal 1étrehozott kozosségi (csoport)identitds, amelyet halézati ko-
z0sségekben és weboldalakon hasznalnak. Sokan eredeti neviiket eltitkolva dlneveket
hasznalnak, igy valds énjiikr6l csupan annyi és olyan informacidt osztanak meg ma-
sokkal, amennyit és amilyen képet 6nmagukrdl festeni szeretnének. Az online identitas,
amely legtobb esetben egyébként anonimitast is jelent, tobb kérdést is felvet arrdl, hogy
az interneten megjelenitett személyiség hogyan és milyen kapcsolatokat képes létrehoz-
ni és fenntartani a virtualis viligban. Amikor az online anonim egyén interakciéba lép
egy szocialis szféraban, akkor egy maszkot tart a személyisége elé, hiszen meg kell adnia
olyan specifikus informacidkat magarol, mint életkor, nem, cim, felhasznalénév és igy
tovabb. Anonim mdédon barki barmit kézolhet a vilag felé, ami kozel sem valdszint,
hogy fedi a valésdgot. Ebben az esetben egy hamis maszk mogé rejtézik az illetd, ami

félelemrdl és az 6nbecsiilés hianyardl arulkodik.

Az internetes visszaélések, és a blincselekmények megel6zése érdekében
egyre inkabb tendencia az anonimitds eltérlése. Dél-Korea példajat kovetve az in-
terneten vald regisztracié sordn kotelezd személyes azonositékat hasznalni Kina-

ban,* de az 6tlet felmeriilt mar Franciaorszagban’, Braziliaban?® és tobb amerikai

* http://index.hu/tech/blog/2010/05/05/peking_megszuntetne_a_netes_anonimitast/, 2013.04.18.
* http://www.v3.co.uk/v3-uk/news/1944812/french-outlaw-anonymous-web-posting, 2013.04.18.

* http://realtimesociety.blogspot.hu/2006/11/proposal-to-control-net-access.html, 2013.04.18.
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allamban?® is.

Az anonimitas eltorlése melletti legf6bb érv az, hogy ha az ember a nevével vallalja
minden kommentjét és minden kattintasat, és feleldsségre is vonhato azért, amit irt, trollbdl
atvaltozik civilizalt emberré. Azonban ennél sokkal ,,nyomosabb” tizleti érv, hogy igy sokkal
konnyebb informacidkat gytijteni a felhasznalokrol, és a netezési szokasai alapjan célzott hir-

detésekkel bombdazni.

A kotelezGen haszndland6 valddi nevek hatranyai nyilvanvaloak: a végét jelentené
a személyes anonim blogoknak és rosszul jarna mindenki, akinek j6 oka van ragaszkodni a
névtelenséghez, mondjuk, mert olyan hobbija, érdeklddési kore van, vagy olyan kisebbséghez
tartozik, aminek nyilvanossagra keriilése hatranyos lehet szimara. Az anonimitas biztonsagot
is nyujthat példdul identitaslopas vagy mas visszaélés ellen. Rdadasul vannak jelei annak, hogy
a névtelenség eltorléséhez sokkal inkabb politikai és iizleti érdekek fiizédnek, mint a jobbit6

szandék.”

Mindezekre is tekintettel az Eurépa Tandcs 2012-15-re sz6l6 Internet stratégidjaban tartja magat
a Miniszterek Bizottsaga altal 2003-ban kinyilvanitott elvhez, miszerint az online megfigyelés
ellen és a véleménynyilvanitds szabadsaganak érdekében az egyes internethasznélonak joga van

eldonteni, hogy identitasat fel kivanja-e fedni vagy sem.*

C. Személyiségtorzulas

- A kérdésem az, hogy mivel érhettem el ndla, hogy ennyire nem érdekli a tanulds, a
csaldd mindennapjai, hogy nem restelli, hogy bukott: hogy csak az internet, s valamilyen straté-
giai jaték, s azok szerepl6i, a virtudlis bardtai, azok léteznek a szdmdra. Ha kérdezem, mi a baj,

mit és hogyan segitsek, a vilasz: semmi, semmit. Kétségbe vagyok esve...

* http://betanews.com/2008/03/11/anonymous-web-posting-may-become-illegal-in-kentuckyl/,
2013.04.18.

* http://index.hu/tech/2010/08/10/a_nev_a_vegzet_az_interneten/, 2013.04.10.

3 Principle 7 of Anonymity of the Declaration of the Committee of Ministers on freedom of
communication on the Internet: ,,In order to ensure protection against online surveillance and to enhance
the free expression of information and ideas, member states should respect the will of users of the Internet
not to disclose their identity. This does not prevent member states from taking measures and co-operating
in order to trace those responsible for criminal acts, in accordance with national law, the Convention for
the Protection of Human Rights and Fundamental Freedoms and other international agreements in the
fields of justice and the police.” in.: https://wcd.coe.int/ViewDoc.jsp?id=3703, 2013.04.23.
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- Az a gyanum, hogy kisfia az évek sordn internet-fiiggévé vdlt. Levele alapjin nehéz
megmondanom, mi ennek az oka, de a sziil6k vdldsa, anyu egyetemi tanulmdnyai, befelé fordu-
16 természete egyiittesen kivilthattik azt a maganyossdg érzést, ami a virtudlis kapcsolatok felé
terelte 6t. Azt gondolom, rendezni kellene a gyerek viszonyit a szamitégéppel — és nemcsak 1igy,

hogy korldtozzdk a gép eldtt toltott iddt!”
/Ranschburg Jend: A serdiilés gyotrelmei, kérdések és valaszok/*

A pszichologiai és pszichiatriai szakirodalomban egy viszonylag 4j, az 1990-
es évek Ota megnevezett és targyalt kérdéskor a viselkedési addikciok és az elfogadhato
hatdrokat 4tlépd szdmitdgép hasznalat, a koros internetfiiggdség és legtjabban a kéros
szocialis média haszndlat, illetve fligg6ség. A szdmitastechnika és a webes jelenlét fejlédé-
sével parhuzamosan egyre tobb ilyen irdnyu pszichés probléma és kéros viselkedésforma
kertilt a szakemberek latoterébe. A jelenség az egész populaciot — de kiiléndsen a gyereke-
ket - érinti, igy az ezzel kapcsolatos szakirodalom fellelhetd a pediatriai szaklapoktol, a
csaladi-kozosségi-szocioldgiai lapokon 4t, egészen a pszichiatriai, illetve neurologiai agyi

képalkotd vizsgalatokat elemzé tanulmanyokig.

A nethaszndlattal kapcsolatos valtozasok egy része természetesen pozitivan ér-
tékelendd, hiszen szamos, korabbi nehézkesebb, lassabb folyamatot (informécidhoz jutas,
kutatds, adatgytijtés, szervezés, stb.) meggyorsit, ezaltal id6t takarit meg a felhasznal¢ sza-
mara. Ugyanakkor a magatartds és viselkedés koros véltozasai, a nem megfelel6 hasznalat

esetén jelentkezd karos hatdsok szamos pszichés probléma forrasai lehetnek.

A legujabb pszicholdgiai szakirodalomban leggyakrabban a facebook-jelenség
emberi kapcsolatokra gyakorolt hatdsat, a kozosségek megvaltozott mikodését és szerke-
zetét, valamint az egyén személyiségére gyakorolt hatasat elemzik. A modern funkcionalis
agyi képalkotd vizsgalatokkal mar azt is vizsgaljak a kutatok, hogy mely agyi teriileteket,
milyen tartalmak, illetve netes viselkedés, miképpen aktival. Ez utdbbi tipusa pszicho-
neuro-kognitiv vizsgalatok bizonyitékdul szolgalnak a mar korabbi gyakorlati megfigye-
léseknek, azaz, hogy a net, de még inkabb a szocidlis média haszndlat az arra hajlamos
egyéneknél orvosi értelemben véve is okozhat fiiggéséget, tehat valodi addiktologiai kor-
képet. Figyelemre méltoak azok a vizsgalatok, amelyek az internetet hasznald agy fejlédé-
sével, neuronhalozatanak kialakulasaval foglalkoznak és felteszik a kérdést: vajon a netez6

fiatalok agyaban mds lesz a neuronhaldzat anatémidja és/vagy funkcionalitdsa, mint az

¥ Saxum Konyvkiad6 2011, 107.0.
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el6z6 nemzedékekében? Egy biztos: egyre fiatalabban kezdik a net hasznélatat a gyerekek
és a napjainkban rohamosan terjedd tablagépek és okostelefonok hasznalata kezdi kiszo-
ritani az elavult PC-ket és félokos mobilokat, ezzel egyiitt a mozgas, beszéd és kommu-
nikacio fejlddése hattérbe szorulhat, mindez pedig valds egészségi veszélyeket is rejthet
magaban. Szamos orvosi szakteriilet vizsgalja az internettel toltott id6 és mas betegségek
kialakulasanak, lefolyasanak és gydgyuldsi folyamatanak osszefiiggéseit (koros elhizas,
mozgasszegénység, taplalkozas valtozasai, szabadlevegé hidnya, szemészeti vonatkozasok,
dohanyzas, epilepszia stb.), ami mutatja a kérdéskor egészségi, egészségiigyi vonatkozdsa-

inak jelentéségét.
Pszichologiai, pszichiatriai szempontbol tobb tényezo hatasat is érdemes szamba venni:

1. Az internettel, k6zosségi médiaval toltott id6 (szorfozés, bongészés, 1-1 tartalom

folyamatos keresése, olvasdsa, posztolds, chat stb.)
2. Internetes jatékok (koros jatékszenvedély, szerencsejatékok, stb.)

3. Az internet altal elérhet szocidlis média hasznalataval kapcsolatos pszichés hatasok

(visszahatasok)

Az 1. és a 2. pontban leirtak val6jdban az addiktolégiai vonatkozdsokat jelentik,
mig a 3. csoport a kozosségi média egyénre gyakorolt (pszichologiai, pszichidtriai) hatdsait
foglalja 6ssze. Mindhdrom tényezdre igaz ugyanakkor, hogy az egyén és a kérnyezet viszo-
nyara erésen hatnak, és a kialakult interaktiv folyamatok keretében az egyén kapcsolata
onmagaval és a vildggal teljesen atmindsiil. Amennyiben ez a folyamat patologidssa valik,
szocidlis karosodas, pszicholodgiai és pszichés zavarok alakulhatnak ki. Ezek legfobb for-

mai a kovetkezok:
o Személyiségtorzulds (kiilonos tekintettel az anonimitds alarca mogé bujasra)
o Koros illetve addiktiv viselkedések, online deviancidk kialakuldsa
« Addiktolégiai vagy kéros viselkedési forma kialakuldsa (viselkedési addikcio)
« Egyéb pszicholégiai, pszichidtriai problémaval valé interakcid, komorbiditas (be-

tegségtarsulas)

A személyiség mindségének és mikodésének alakuldsa egy életen 4t tart6 inter-
aktiv folyamat, amelynek alapja genetikai meghatérozottsagu, de a kornyezeti tényez6k

(mintdk, hatdsok, tanulds, életesemények, stb.) is meghatarozéak lehetnek. Szdmos vizsga-
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lat kutatta a nethaszndlat személyiségtorzitd hatdsat, tovabba azt, hogy mely személyiség-
vonasok azok, amelyek hajlamositanak a kdros és karos viselkedésformak kialakitasdra. A
kutatok egyetértenek abban, hogy valdsziniibb a net haszndlatéval kapcsolatos problémak
megjelenése olyan egyéneknél, akik vagy még éretlen személyiségliek (gyermekek) vagy
személyiségzavaros, koros személyiségjegyekkel rendelkeznek. Ebbél kovetkezik, hogy a
gyermekek minden életkorban és helyzetben veszélyeztetettek, hiszen személyiségfejlé-
désiik kéros iranyt vehet, ha nem megfelelé médon tanuljak meg vagy hasznaljék az in-
ternetet. A tanuldsi folyamat tobb Gsszetevobdl all: a sziilé és/vagy a testvér, a kortarsak
viselkedései (minta kovetés) és az aktiv tanulds (sziil6tél, tanartél). Eppen ezért a sziilék és
a kornyezet netezési szokdsai meghatdrozoak. Gyermekkorban, amikor a személyiség még
kialakuloban van, nem beszélhetiink személyiségtorzulasrdl, hanem a személyiség koros
irdny fejlédésérdl, amelynek kozbiilsé negativ eredményei a tanulds és a teljesitmény zava-
rai, az interperszondlis kapcsolatok sériilése és zavarai, ennek végeredménye vagy egy sze-
mélyiségzavar, vagy egy rosszul miikodd személyiség lesz (ez utdbbi koros személyiségvo-
nasokat jelent). FelnSttként ezzel a személyiséggel mar eleve rosszul ,mikodik” az egyén,
igy tovabbi torzuldsok varhaték mind a szocidlis integracioban és miikodésben, mind pedig

az egyénnek 6nmagaval valé kapcsolataban.
A netezés kozvetlen személyiségtorzito tényezoi:

o A gép el6tt toltott id6 (idGbeosztas, fontossagi sorrendek elhanyagoldsa, mads telje-

sitmények visszaszorulasa)

o barati kapcsolatok megvéltozdsa (hus-vér kapcsolatok helyett netes ismerdsok),

»igazi” bardtok elvesztése

o virtualis tér és id6 (tavolodas a valos élet léptékeitdl, élményeitdl, kihivdsaitol, a

realitdsoktol)

» Dbizonyos tartalmak feldolgozasi képtelensége (durvasagok, szex) — a kovetkezmé-
nyek lehetnek kéros feldolgozas, hibds rogziilés, késébbi patologias reakcidk, kap-

csolati zavarok

o kommunikdcié megvaltozasa (szegényedése): beszédkészség romlasa, metakom-
munikacié megvéltozasa, non-verbalis gesztusok felismerésének besziikiilése, ér-

zelmi kifejez6képesség és érzelmek felismerésének a romlasa

o mindezek kévetkeztében bizonytalansag, szorongas és félelmek megjelenése a

valds kérnyezetben, amelynek kovetkezménye a szocidlis visszahuzédds, majd az
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izolacio lehet (ugyanakkor torzan megnyilvanuld ,.er8sodés” a virtudlis vagy ano-

nim kornyezetben - példaul durva hangvétellel, agresszivitassal)

Mit tudunk tandcsolni a személyiségtorzito hatasok kivédésére?
« oda kell figyelni a sziil8k és a kornyezet netezési szokdsaira is
 idébeni korlatokat kell szabni az egyes felhasznalési feliiletekhez

o elkell magyardznia gyermek kordnak és értelmi képességeinek megfeleléen a sza-

balyokat és a lehetéségeket
« figyelmeztetni kell 6t az esetleges veszélyekre

o pozitivimpulzusokkal, alternativ programok (a net nem bébicsész!) ajanlasaval el

kell ,,csébitani” a gép melldl (kirandulas, sport, killondrak...)

« stlyos esetben csaldd- vagy egyéni pszichoterapia

A Kkoros, vagy addiktiv viselkedések a targyalt online deviancidkkal és az egyes
kiemelt kérdésekkel allnak szoros Osszefiiggésben. Ezek azok a pszicholdgiai hatasok,
amelyek a netez6é gyermeket érik, érhetik és hatdsukra pszicholdgiai reakciok (félelem,
szorongas, blintudat, vagyak stb.) jelennek meg benne. Ugyanakkor az sem elhanyagolha-
td, hogy a netet hasznalé gyermek maga is valhat zaklatovd, devians magatartastava. Két-
irdnyu ,,lehetéségrol” van tehat sz6. Az internetes beszolas, kibeszélés, zaklatds, behdlozas
komoly lelki sériiléseket okozhat az dldozatnak. Mindezek hatdsara erésodhet a vissza-
hazédas, a valodi kozosségektol, kapcesolatoktol valo vélt vagy valos félelem, kialakulhat
az izolalodas, amely erdsiti a szorongdst és az internetes pozitiv kapcsolatok, baratok felé
irdnyitja a gyermeket. Anndl nagyobb a gyermeket ér6 negativ hatds, minél hidnyosabb
(érzelem, biztonsag, bizalom) a valds élete. Nagy gondot kell ezért forditani a kétiranyu
bizalommal teli sziilé - gyermek kapcsolat folyamatos alakitasdra, hiszen csak igy vér-
haté el, hogy a gyermek megossza sziileivel az 6t ért stlyos hatasokat (az enyhébbekrél
ugyanakkor még egy barati viszonyban sem feltétleniil szamol be). Fel kell vilagositani a
gyermeket ezekrol a veszélyekr6l, hangsulyozva, hogy ezek sajnos nem egyedi esetek, és ha

ilyesmi torténne vele, akkor ez nem az 6 hibdja (, Nem veled van a baj!”).

A nettel 6sszefiiggé addiktolégiai korkép (viselkedési addikcid) kialakulasa-
nak veszélye elsésorban azokndl varhatd, akik erre hajlamosak. A hajlamossagot a csala-

di anamnézis (els6foku rokonok kozotti kéros jatékszenvedély, fiiggdségek, szerfiiggdség,
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tagabban egyéb pszichiatriai probléma), a csalad szerkezete és miikodése (elvalt sziilok,
csalddon beliili zaklatas, kéros mintak, érzelmi elhanyagolds, impulzushiany) valamint
az egyéni érzékenység (temperamentum és személyiség alapjai, érdekl6dés) alakitjak ki.
Fiiggdség alatt a koros szenvedély, a vagyakozas, az elvonaskor megjelend pszichés és testi
tlinetek, valamint a magatartds és a viselkedés tartos valtozasait értjitk. A fiiggdségeket
vagy szenvedélyeket targyuk szerint csoportosithatjuk. Ezek szerint valaki lehet net-fiiggd,
de ezen beliil a neten még tartalom szerint is fiigghet valamitdl, ugyanakkor, lehet, hogy

csak kityt”-fiiggd (mobil-fiiggdség, tablet-fiiggbség, stb.).

A kozosségi médiakhoz is hozza lehet szokni. A kutatdsok aldtdmasztjak, hogy
a Facebook-fiigg6ség (és minden mds kozosségi oldal, ahol az illeté informdciét oszt meg
sajat magarol méasokkal) egy igen jol definidlhatd, az agyi jutalmazoé rendszert aktivalo al-
lapot, ennek is koszonheti gyors terjedését. Egy norvég kutatocsoport 2012-ben publikalta
a sajat maguk altal 1étrehozott egyszerd és 6nkitoltds un. Bergeni Facebook Addikci6 Ska-
la (BFAS) hasznalataval szerzett tapasztalatait’. A skdla bevezetésével Magyarorszagon is

elérhetd lehetne ez az egyszert 6nmegfigyelési eszkoz.

Feltételezhetd, hogy az ilyen problémaval kiizdé gyermekeknél feln6tt korban mas
szenvedélybetegség, vagy koros magatartasforma is kialakulhat, tovabba megndhet az életet

veszélyeztetd szorongds és depresszio eléforduldsanak az esélye.

Ezekben az esetekben is nagyon fontos a felvilagositas és a szakemberhez for-
dulds (pszichologus, addiktolégus), illetve onsegit6 egyesiiletek mukodtetése, a hasonlo

problémakkal kiizdékkel valo személyes tapasztalatcsere.

- Interakciok és komorbiditas szinte barmilyen pszichidtriai kdrképpel eléfordul-
hat. A kéros nethasznalat mellett gyakrabban fordul elé szorongas, amely kelléen hosszu
id6 utdn szorongasos betegséghez (generalizalt szorongds, szocialis fobia, panik betegség,
kevert szorongdsos és depresszids zavar), hangulatingadozashoz és hangulatzavarhoz is
vezethet. A komorbid depresszié el6forduldsi gyakorisagarol még nincsenek valds adatok,
de az valdszind, hogy az egytittes el6forduldsi arany igen magas. Bizonyos rejtett zavarok-
kal vald egyiittes el6fordulds is magas aranyokat mutathat, hiszen ezekben az dllapotokban
sokkal konnyebb az anonimitds maszkja mogé bujva ,érvényesiilni” (személyiségzavarok,
szociopatiak, anorexia, nemi és identitdszavarok, stb.). Ilyen esetekben elengedhetetlen az

ismert kortorténet vagy csaladi anamnézis esetén a pszichidtriai konzultacio.

“ DEVELOPMENT OF A FACEBOOK ADDICTION SCALEL, 2 CECILIE SCHOU ANDREASSEN
Psychological Reports, 2012, 110, 2, 501-517. © Psychological Reports 2012 Department of Psychosocial Science
University of Bergen, The Bergen Clinics Foundation, Norway
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A pszicholdgiai-pszichiatriai elemzést osszefoglalva megallapithat tehdt, hogy az
internet tudatos és céliranyos hasznalata szdmos pszichés és szocialis karosodast megel6z-
het. A kéros net-hasznalat sulyos lelki zavarokat okozhat, de a mar meglévé pszichés zavarok
is eldidézhetik, fenntarthatjdk a problémas felhasznal6i magatartdst. A hatdsok tobbsége a
félelem és a szorongas kialakuldsanak irdnyaba hat, mely szamos pszichés probléma alapjat
képezi. A koros és kdros miikodések interaktivan hatnak kiilonosen a gyermekek esetében a
személyiség fejlddésére, a folyamatban lényegesek a mintak és a tanulds folyamata és mind-
sége. Mindezért kiemelt fontossagu a téma tobbiranyu feldolgozasa, a jogi és egyéb védelmet
is biztositd hatdsagok, szervezetek, valamint a hasonlé problémakkal kiizd6 6nsegité cso-
portok ajanlasainak és elérhetdségeinek megismertetése a nyilvanossaggal. Fontos felhivni
a figyelmet arra is, hogy stlyos pszichés zavarok (fiiggdség, szocidlis izolacid, veszélyeztets

magatartas) esetén a szakember segitsége elkeriilhetetlen!*

D. Koz0sségi terek — ismeretlen ismerdsok

Az internetes jelenségek koziil - viharos gyorsasagu elterjedése és a maganéletre
gyakorolt hatdsa miatt — kiemelendé a virtudlis kozosségként formalddo kozosségi halok
szerepe. Az internet-alapu kozosségi halok (Social Networks) lényege, hogy valamilyen
ko6zos csoportismérv (iskola, foglalkozds, hit, hobby stb.) alapjan ismeretlenek vagy isme-
r6sok online kapcsolatba keriiljenek egymassal kapcsolatépités vagy szolgaltatds-nyujtas

céljabol. Az internet-alapt kozosségi haldzat alapvetd kritériumai**:
a felhasznalok publikus vagy fél-publikus profiloldalt hozhatnak maguknak létre
a felhasznalok kozott biztositott az 6sszekottetés

a felhasznalok sajat és masok kapcsolati halojat is megismerhetik

“'DRr. BELSO NORA pszichiater szakérté altal felhasznalt forrasok:

o CECILIE SCHOU ANDREASSEN (2013). The relationships between behavioral addictions and the five-factor
model of personality. Journal of behavioral addictions, 2013 apr.12. 2062-5871

«  DEVELOPMENT OF A FACEBOOK ADDICTION SCALE], 2 CECILIE SCHOU ANDREASSEN
Psychological Reports, 2012, 110, 2, 501-517. © Psychological Reports 2012 Department of Psychosocial Science
University of Bergen, The Bergen Clinics Foundation, Norway

e Back, M.D, STOPEER, ]. M., VAZIRE, S., GADDIS, S., SCHMUKLE, S. C. & EGLOFE, B. (2010). Facebook profiles
reflect actual personality, not self-idealization. Psychological Science, 21, 372-374

42 ,We define social network site sas web- based services that alow individuals to (1) construct a public or semi-
public profile within a bounded system (2) articulate a list of other users with whom they share a connection and
(3) view and traverse their list of connections and those made by others within the system”. In Boyp, DANAH M és
ELLISON, NICOLE B: Social Network Sites: Definition, History, and Scholarship, Journal of Computer-Mediated
Communication, Publisher: Morgan Kaufmann Publishers, 2008, Volume 13, Issue 1, 210. o.
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Az elsé ilyen kozosségi oldal 1995-t8l az USA-ban lizemel classmates.com né-
ven és célja osztalytarsak, munkatarsak, katonatarsak felkutatasa volt. Az elsd olyan oldal,
ahol a felhaszndlok profiloldalakat is létre tudtak hozni és kapcsolataikat dttekinthették,
a SixDegrees volt 1997-ben*® (az oldal egyébként 2000-ben bezart, mert iizletileg nem ho-
zott sikert). 2003-tdl a vildgon mindenhol megjelennek ilyen kozosségi oldalak, jelenleg
azonban a vilagon a legnépszertibb kozosségi hdlo egyértelmiien a Facebook, 2012. ok-
tober 4-én elérte az 1 millidrd regisztralt felhaszndlot. A Facebook hasznalata ingyenes,
egy egyszer( regisztralassal lehet meghivas nélkiil csatlakozni. A felhasznalok létrehoz-
hatnak egy személyes profilt, kapcsolodhatnak ismerdseikhez, csoportokhoz és rajongoi
oldalakhoz egyarant, valamint tizeneteket valthatnak és eseményeket szervezhetnek, az
tizendfalon keresztiil hireket, informdcidkat, weboldalakat és videokat is megoszthatnak
egymdssal. A sajat halézaton beliil mdsok adatlapja részleteiben is lathat6, mig més kozos-
séghez tartozé felhasznalé adatlapja nem, de ez fiigg a felhasznalok egyedi beallitasaitdl
is. 2011 augusztusaban a Facebook megujitotta adatvédelmi rendszerét, jelentds részben
a honlapot ért kritikak és a Google hasonlo fejlesztésének hatdsara. Ugyanakkor emellett
Ujabb fejlesztéseket vezetnek be, amelyek online életiink szdmos mozzanatat naplozzak (a

felkeresett tartalmakat automatikusan lajkoljak).

A kozosségi halok profiloldalanak nyilvanossaga szolgaltato-fiiggd, van, ahol
teljes a nyilvanossag, el6fordul, hogy csak a regisztrélt tagok nézhetik meg az adatokat,
és van, ahol a korldtozasok kiillon-kiilon is bedllithatok. A hdldzatban a ,,felhaszndloi 1ét”
a személyes adatok megadasaval kezd6dik: minimalis adatszolgaltatdsi kovetelmény az
érintett neve, életkora, lakhelye, érdeklédési kore, egy kis kotetlen bemutatkozas, és bar-
mi, amit az érintett még magardl fontosnak tart, dltalaban elvards a fénykép feltoltése is.
A milliés nagysdgrendben nyilvdnossagra hozott személyes adatok tomege egyrészt igen
sériilékeny maganszférat eredményez globalis mértékben meghatdrozott teljes — elsésor-
ban fiatal — generaciok vonatkozasaban. Emellett megfelel6 terepet biztosit online vissza-

éléseknek (sexting, grooming, online bullying)

Eurdpai kutatasok eredményei** egyértelmtien megerdsitik, hogy a halézati kap-
csolatépités kiilonosen népszer a fiatalok kérében: a 9-12 éves gyerekek 38%-a, miga 13-16

évesek 76%-a tagja valamilyen haldzati kozosségnek (a 9-16 évesek harmada a Facebook-

“anév utal a ,hat 1épés tavolsag — Six degrees of separation elméletre, mely szerint a f6ldon barkivel kapcsolatba
hozhatok vagyunk ugy, hogy kozottiink dsszekotéként maximalisan 6t személy van

“ EU Kids Online - Social Networking, Age and Privacy Son1a LIVINGSTONE, KjaARTAN OLAFssON and ELISABETH
STAKSRUD kutatdsai in.: http://www2.Ise.ac.uk/media@lse/research/EUKidsOnline/ShortSNS.pdf, 2011.
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hoz kétodik - ebbdl is lathatd, hogy a 13 éves korlatozas mennyire komolytalan) és a fia-
talabbak egyben 6vatlanabbak is: egyértelmtien nagyobb szédzalékban engednek személyes

adataikhoz (akdr lakcimiikhoz, telefonszamukhoz) hozzéférést idegeneknek.

A 9-16 éves magyar gyerekek kétharmada legalabb egy kozosségi oldalon sajat
profillal rendelkezik, inkabb a ldnyok és az idésebbek azok, akik hasznaljak ezeket az ol-
dalakat. A gyerekek egynegyedének van 50-100 kozotti, egyharmadéanak pedig 100-300
kozotti ismerse, mig 13%-uknak ennél is tobb. Az 6sszes megkérdezett gyerek 55%-anak
volt nyilvanos, azaz mindenki altal lathat6 profilja kozosségi oldalon. 22%-nyian voltak
azok, akik azt részlegesen publikussa tették, mig csupan 16% volt azok aranya, akik olyan

bedllitdsokat alkalmaztak, hogy azt csak barataik lathassak.*

A virtualis térben kontroll nélkiil keringé személyes adatokat az adatalany
eredeti szandékatol vagy mindenkori akaratatdl fiiggetlen célokra is kénnyen fel lehet
hasznalni. Az érintettr6l tudomdsa nélkiil barmikor digitalis dossziék (digital dossiers
aggression)*® készithetk, listdzva példaul a hobbijait vagy a baratndi nevét. (Egy friss hir
szerint példaul New Yorkban a renddrség szerint részben azért csokkent a gyilkossagok
szama, mert 2012 oktoberében indult egy kozosségimédia-figyeléssel foglalkozd rendér-
ségi projekt, ahol nyomon kévették a tinédzser bandatagok megnyilvanuldsait azért, hogy
idében rajtuk tthessenek®). A profilokbdl 6sszegytijtott adatok sorsara az adatalanynak
mar nincs tovabbi ralatasa, az informaci6 6nallé életet kezd élni. Ha ehhez hozzdadjuk,
hogy a kiilonboz6 kozosségi oldalak adattartalma is konnyen 6sszekapcsolhato, kénnyen
érthet6vé valik milyen mértéki potencialis veszélyeket (leendé munkaltato altali ellenér-
zés, zsarolas stb.) rejtenek magukban a kozosségi oldalak biztonsagi beallitasok nélkiili
dllapotukban. A 2013 jiniusédban kirobbant un. Prism-botrany pontosan arrél szél, hogy
az amerikai titkosszolgalat az oriasi internetszolgaltatok és cégek altal egyébként jogsze-
riien tarolt millids személyes adatokhoz (képek, videdk, mailek, egyéb dokumentumok)

minden kontroll nélkiil, allampolgarsagra tekintet nélkiil kozvetlentil hozzafér.*s

* SAGVARI BENCE: Az EU Kids Online magyarorszagi kutatasardl in.: www2.Ise.ac.uk/.../EUKidsOnline/.../Hun-
gary%20webpage.pdf, 2013-03-07

*© G. HOGBEN (ENISA), ENISA Position Paper No.l Security Issues and Recommendations for Online Social
Networks, October 2007, 8.0.

7 http://index.hu/tech/2013/02/26/csokken_a_bunozes_a_facebook_miatt/, 2013.02.26.

* http://index.hu/tech/2013/06/07/az_amerikai_titkosszolgalat_mindent_lat/, 2013.06.24.
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A felhaszndlok altal megadott adatok kozott egyre novekvé szerephez jutnak a
képek (nemcsak az an. profil-, hanem az albumokba feltoltott és megosztott képek), ami
azért lehet veszélyes, mert azokbol tovabbi kovetkeztetéseket lehet levonni (masodlagos
adatokhoz lehet jutni) a felhasznald személyiségére, tarsas kapcsolataira, vagyoni hely-
zetére vonatkozdan, igy az eredeti kornyezetébdl kikeriilve egy artalmatlan képbdl is kel-
lemetlenségei keletkezhetnek. A legnagyobb veszélyt azonban az jelenti, hogy a képek és
a hozzdjuk kapcsolt felhaszndlok altal megadott masodlagos informacidk kénnyen 6ssze-
kapcsolhatova teszik a kiillonbozé szolgaltatok rendszereiben térolt profilokat, adatokat
(mondjuk egy nevesitett kozosségi oldali profilt egy elvileg anonim vagy alneves tdrskere-

s6 oldal adataival).

A legtobb kozosségi oldalon lehetdség van arra is, hogy a felhasznalok a feltoltott
képekhez tovabbi adatokat csatoljanak, pl. a rajta szereplok megnevezésére, profiljukhoz
val6 direkt hozzéférést biztositd link megaddsara, e-mail cimek hozzdadasdra stb. (un.
tagging). Ez szintén elGsegiti a profilok dsszekapcsolhatosagat. Kiillonosen kényes kérdés ez
abban az esetben, ha az igy érintett személy nem felhaszndldja a kozosségi oldalnak (tipikus
megoldas ilyenkor a szolgaltatd részérél, hogy ilyenkor ,értesitést” kiild a nem felhaszné-
lénak a felhasznald éltali tagrél és egyben felhivja a csatlakozasra is — minthogy a megje-
161t személy tobbnyire a kép megtekintésén tal tobbet regisztracio nélkiil nem tehet. Ez a
NAIH véleménye szerint a jelen jogi kornyezetben spamelés a szolgaltatd részérdl, illetve
hozzédjarulds hidnydban személyes adattal valo visszaélés a felhaszndlo részérdl). A prob-
lémat az jelenti tehat, hogy mig a felhasznaloknak sajat adataik tekintetében lehetéségiik
van megvalasztani mit tesznek kozzé és mit nem, addig ez a tagging esetében a mas dltal
rélunk kozolt adatok esetében nem, vagy csak nagyon korlatozottan lehetséges (a legtobb
szolgaltato adatvédelmi szabdlyzata erre vonatkozéan nem tartalmaz rendelkezéseket), igy

gyakorlatilag kiiiresedik az 6nrendelkezés lehetdsége.

Nem elhanyagolhat6 az (adat)biztonsag kérdése sem: szdmos visszaélés fordul el6
azzal kapcsolatban, hogy valaki més nevében ,,kredl” profiloldalakat, tolt fel (akar kompro-
mittald, kellemetlen) fényképeket vagy egyéb informaciokat. A Lindqvist-tigyben hozott eu-
répai birdsagi itélet* lényege pontosan az volt, hogy még teljesen johiszemt célbol, egyhdzi
karitativ munkaban részt vevé személyek adatait sem lehet belegyezésiik nélkiil egy webol-
dalon nyilvanossagra hozni. Az emberek emellett gyakran elfeledkeznek arrdl, hogy minden

adat, ami egyszer a vilaghdlora keriil, onnan tobbé tokéletesen mar soha nem tavolithato el.

4 C-101/01 Lindqvist [2003] ECR I-12971
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Kiilonosen igaz ez a mar emlitett, mdsodlagos adatgytijtések miatt. A komplett profilok teljes
torlése nehéz, gyakran gyakorlatilag lehetetlen, hisz mig maga a felhasznaléi profil elvileg
koénnyen torélhetd, addig a masodlagos adatokat, tartalmakat a felhasznalé nem vagy nem
teljesen tudja torolni (masok profiljaban szerepld képek, kommentek, tizenetek stb.). Vannak
mar olyan automatikus programok, melyek lehet6vé tennék a teljes torlést, az Gn. virtualis
ongyilkossagot, am ezek hasznalatat a szolgdltatok tobbsége tiltja, korlatozza. Illetve gyak-
ran nem egyértelmu a helyzet abbdl a szempontbdl sem, hogy a torlés mit jelent: tényleges
és azonnali torlést, vagy csak hozzaférhetetlenné tételt és bizonyos ideig torténd tovabbi
meg0rzést (pl. Facebook profil esetén a deaktivalds utin a felhaszndlé még reaktivalhatja
profiljat bizonyos ideig, azaz a profil tényleges torlése egy ideig a valésagban nem torténik
meg, ugyanakkor csak részben elérheté magyar nyelvi tajékoztatd a kovetendd 1épésekrol).
Mindezek a problémdk valdjaban azt a félelmet erdsitik meg, illetve igazoljék, hogy az in-
ternet nem felejt, az egyszer megosztott adatokat mar nem lehet tordlni - azaz végs6 soron a

felhasznalo elveszti rendelkezési jogat adatai felett.

Szintén észben kell tartani, hogy minden adat, ami rélunk az Internetre kikeril,
az adathaldszok szamara is megszerezhetévé valik. A legkonnyebb szdmukra az e-mail
cimek begytjtése, melynek kellemetlen kovetkezménye postaladank kéretlen kildemé-
nyekkel valo elarasztasa. A felhasznalok ismerdsei a kapcsolati halon keresztiil kdnnyen
lenyomozhatdak, igy barkirl megszerezhetéek személyes adatok. Az ezzel kapcsolatos
adatvédelmi aggalyokat gy tlinik, a magyar felhasznalok nem veszik komolyan, aminek
jele a felhaszndlok szamanak napi emelkedése, illetve a fiatal korosztalyok Facebook-hoz
k6t8d6, mar-mar fiigg6ségbe hajlé viszonya (magyar tizenévesek beszélgetéseinek allandé
témaja a ,,mennyi idGt voltam fent a Facebook-on” és ,,ott milyen izgalmas informdcidkat

fedeztem fel ismerdseimril”).

E. Karos tartalmak

Az interneten kozzétett, nem kifejezetten jogellenes, ugyanakkor a kozvélekedés
és/vagy a szakérték (pedagogusok, pszichologusok stb.) altal a gyermekek testi-lelki fejls-
désére karosnak tartott tartalmakkal valo megismerkedés — torténjen az akar a gyermek,

akdr a gondozasat feliigyel6 feln6tt altal®® - rendkiviil veszélyes lehet. Tipikusan ilyenek az

0 A kiéheztetett agdrdi csecsemd halala tigyében t6rténé nyomozasa a ,nyomozék a hdzban taldlt szdmitégép
memoridjdnak elemzésével arra keresnek vilaszt, kikkel tartottdk a kapcsolatot a gyermek szdandékos éhezteté-
sével gyanuisitott sziil6k, milyen oldalakat nézegettek a neten. Szintén vizsgdljdk, hogy tartottak-e kapcsolatot
olyan személlyel, aki titmutatdst adhatott volna nekik a gyermek éheztetésével kapcsolatban” In.: http://index.hu/
belfold/2013/04/22/vizsgaljak_az_agardi_szulok_beszamithatosagat/, 2013.04.22.
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erészakos, pornograf, ongyilkossdgra, drogfogyasztasra vagy koros taplalkozasra® biztato
oldalak. A legfébb probléma, hogy a karos tartalmakkal valé megismerkedéshez nem fel-
tétlentil sziikséges a szandék, vagyis a felhaszndlo véletleniil, vagy akar akarata ellenére is
kinyithat ilyen oldalakat (beir egy artalmatlannak tlin6 keresdszot példaul ,,]Janyok” és va-
logatas nélkiil jonnek fel a talalatok, illetve még egy megbizhatdnak itélt netes konyvaruhdz
kinalatdban is talalkozhatunk olcsé pornografikus tartalmu e-kényvekkel). Bongészéssel
hasonlé mddon navigalhatjuk magunkat karos tartalmu oldalakra. Egy 2004-es brit fel-
mérés szerint a hetente legalabb egyszer netez6 9-19 éves gyerekek 57%-a taldlkozott mar
pornograf oldallal (a szintén megkérdezett sziilok sokkal kisebb esetszamra - 16% - gon-
doltak), és raadasul ebbdl csak 10% volt az, aki kifejezetten ilyen céllal kapcsolta be a gépet.

A megkérdezett gyerekek 8 %-dnak az élmény kifejezetten kellemetlen, zavaré volt.*

Mit tehetiink? A gyermeket egyrészt fel kell késziteni arra, hogy ilyen oldalak
léteznek. Egy véletlen talalkozds soran elmélyiilt tanulmdnyozas helyett az ilyen oldalt
inkdbb haladéktalanul el kell hagynia, illetve a tartalmat feliil kell tudnia biralni (példaul
taplalkozdsrol, testi-lelki egészségrél szamtalan tudomdanytalan vagy megtévesztd, szélha-
mos hir kering a neten is). Legjobb, ha a gyermek negativ élményeirdl késébb 6nként be is
szamol sziileinek vagy egy megbizhat6 felnéttnek (ennek el6feltétele azonban a bizalom,

illetve hogy a gyerek ne féljen az esetleges biintetéstdl).

A masik megoldas technikai: tartalomsziird szoftverekkel el lehet keriilni a nem ki-

vant talalkozast. Tobbféle sziirés johet szoba a gyermek- és a felnétt-tartalom szétvalasztdsara:

o avaldsidejli szlirés a megtekinteni kivant oldalt elemzi szoveg-, esetleg kép-
felismer6 algoritmusokkal, és nem enged hozzaférést azokhoz, amelyekben

a szlir6be betaplalt ismertetdjegyek megtaldlhatok;

o

o alistak elvén miikodé sziirdk letiltjak a ,feketelistara” tett weboldalakat/
szervereket vagy csak a ,fehérlistin” engedélyezett honlapok bongészését
engedik meg, igy egyfajta biztonsagos gyerekjatszoteret alakitanak ki a ve-

szélyes internetbdl;

' Egy 800 didk bevondsaval elvégzett felmérés szerint a tapldlkozdssal kapcsolatos kérdéseknek a gyerekek f6leg
az interneten néznek utdna - csaladtagjaikhoz azok fordulnak inkébb, akiknél fontos az egészséges tapldlkozds
in.: BORONDI-FULOP NIKOLETTA : A FIATALOK TAPLALKOZASI SZOKASAINAK VIZSGALATA A DEL-
DUNANTULON, 2012 PhD Ertekezés, phd.ke.hu/fajlok/1348561429-borondi-fulop_n__tezisek.pdf, 2013.03.01.

2 UK Children Go Online, Surveying the experiences of young children and their parents by S.Livingstone and
B. Bober, July 2004 in.: www.children-go-online.net, 2013.05.24.
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o acimkézésre alapozott sziirszoftverek azokat a jelzéseket, cimkéket veszik
figyelembe, amelyeket vagy a szolgaltatdk, vagy a felhasznalok, vagy az erre
szervez6dott véllalkozasok helyeznek el a weboldalakon - hasonléan a fil-

mek korhatarjelzéseihez.

Az indokolatlan sztirés, a tulblokkolas ugyanakkor tobb hatrdnnyal, mint elénnyel jar.
Mindenképpen tiltani kellene azonban az internet ,lehivasos” (pull) természetével ellen-
tétes ,,tolakod6” (push) tipusu felbukkand ablakokat, az elektronikus levelezést tonkrete-
v6 spamhez hasonléan. Bar a kéretlen bongészéablakok kozott is vannak artalmatlanok
(pl. reklamok), de ez az agressziv technologia lehet6vé teszi, hogy olyan karos tartalmu
weboldalakra iranyitsdk a gyanuatlan felhaszndlot, amelyeket az nem akart megnézni, és az
oldal bezdrasara tett kisérletek sokszor csak ujabb és ujabb ablakokat nyitnak meg. A ma-
sik fontos teendd a gyermekeknek sz016 hasznos tartalmak bévitése, és a gyerekek megta-
nitdsa ezek hasznalatara. Minél tobb kedvére vald tartalmat és feladatot talal a gyerek az

interneten, annal kevésbé fog a felndtteknek sz6016 oldalakkal foglalkozni.”

Egyes orszagokban kozponti internetcenzdra miikodik, igy példdul Kinaban,
Szaud-Arabidban vagy Vietnamban a kozponti sziirés kiterjed a vallasi, politikai okokbdl
nem kivanatos, vagy egyébként pornograf tartalmu oldalakra. Bizonyos illegalis témak
esetében eurdpai orszagok is alkalmaznak blokkolast (Németorszag: holokauszt tagadas,

Norvégia: gyermekpornografia, USA: kozosségi internet-hozzaférési pontok).

Magyarorszagon a gondolat- és véleménynyilvanitas szabadsagjogainak tiszte-
lete okan 2012-ig kizardlag az onkéntes alapon torténd szilirés volt elfogadott, ezen iitott
rést a Blntetd Torvénykonyvrél szolo 2012. évi C. térvény (a tovabbiakban: Gj Btk.) 77.
§-a egy Uj birdi intézkedési forma - az elektronikus adat végleges hozzaférhetetlenné tétele

- bevezetésével:

77.§ (1) Véglegesen hozzdférhetetlenné kell tenni azt az elektronikus hirkozl6 hdlézaton kéz-

zétett adatot,

a) amelynek hozzdférhetévé tétele vagy kiozzététele biincselekményt valdsit meg,

3 DROTOS LAszLO: Referatum, BAYER JUDIT: A hald szabadsaga : az internet tartalméanak szabalyozasi
problémai a véleménynyilvanitds szabadséga titkkrében Budapest : UMK ZSKF, 2005. - 213 p.;. - (Kom-
munikacio és média ; 2.). - Bibliogr.: p. 204-213. c. kényvérdl, http:/tmt.omikk.bme.hu/show_news.
html?id=4633&issue_id=479, 2013.04.02.
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b) amelyet a biincselekmény elkovetéséhez eszkoziil haszndltak, vagy

¢) amely biincselekmény elkovetése uitjian jott létre.

(2) Az elektronikus adat végleges hozzdférhetetlenné tételét akkor is el kell rendelni, ha az
elkovets gyermekkor, kéros elmedllapot, vagy torvényben meghatdrozott biintethetdséget

megsziintetd ok miatt nem biintethetd, illetve ha az elkovetdt megrovasban részesitették.

Az yj intézkedést a torvény indokoldsa szerint tipikusan a gyermekpornograf
felvételeket tartalmazé weboldalak eltavolitasara hasznaljak majd fel, eleget téve a 2011/93/

EU irdnyelv™ 25. cikke szerinti el6irasnak.

F. A jové varhato fejlodési iranyai
Az online vilag fejldését elképesztd dinamikaja teszi félelmetessé - a sokira-

nyu fejlesztés révén az internetes vilag valamennyi meghatarozé osszetevéje (pl.: hardver,

szoftver, halozat, tarsadalmi elvarasok) pillanatrol pillanatra valtozik.

Az online vilag megjelenitéséhez és a vele valé hatékony interakcidhoz tartozd
hardver kérnyezet mellett a design is rengeteget fejl6dott az elmalt tiz évben és a divat meg-
hatdrozo eleme a minél Gsszetettebb és vagdnyabb megjelenésti szerkezet, ,kiityi”. A fiata-
lok korében az elismertség és a presztizs egyik szimboluma a minél okosabb (és dragabb)
telefon. Mig az internet hdskoraban egy asztali szamitégép képernydje mogott szoveges
weboldalakat nézegettiink, ma mar egy kicsi telefon képerny6jén egy kozosségi oldalon
azonnal megoszthatjuk az utcan készitett fényképtinket foldrajzi helyzetiinkkel egyiitt. A
fejlédés pedig toretlen, tjabb és Gjabb egyszerl eszkozoket probal okossa varazsolni és az
internetre kapcsolni. Nemsokara olyan szemiivegben sétdlunk az utcan, amellyel a szemiink
altal észlelt kép szimultan az interneten is lathato; lesz karorank, amely két percenként méri
a pulzusunkat és online adatbdzisokkal dsszehasonlitva nem csak elérejelzi betegségiink,
hanem még az orvost is riasztja; lesz jatékkonzolunk, amely a szobaba val6 belépésiinket
érzékelve Gjabbndl Gjabb jatékokat ajanl nekiink. Az okos eszkozoket a jovében az allando

internetes kapcsolat mellett mar rengeteg olyan szenzorral szerelik fel, amellyel az eszkoz

5 AZ EUROPAI PARLAMENT ES A TANACS 2011. december 13-i 2011/93/EU IRANYELVE a gyermekek
szexualis bantalmazdsa, szexudlis kizsakmdnyoldsa és a gyermekpornogréfia elleni kiizdelemrél, valamint a
2004/68/1B tandcsi kerethatdrozat felvéaltdsarol

* Hollandiaban egy kiskort altal kiskortaknak fejlesztett kozosségi oldalt is vizsgalat ald vont a holland adatvé-
delmi hatdsag.
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a kérnyezetét is megfigyelheti (pl.: gyorsuldsmérd, kamera arcfelismeréssel, mélységmérd,

lézeres letapogatd, gps szenzor, zajszint méré és elemzd6)

Tovéabbi kihivast jelent, ha a személyes kornyezetiink valamennyi eszkoze online
lesz és 6ndlldan kommunikal majd, igy mdr a htit6gép is tudni fogja, hogy elfogyott a friss

tej, szoval érdemes a tableten leadni a rendelést.

A fenti adattenger mind egy-két multinacionalis vallalatnal fut majd 6ssze, ame-
lyek 6rias adathalmazaik (big data) és bonyolult algoritmusaik segitségével a fogyasztd-
kat kategorizaljak és nagy valdszintiséggel meg tudjak josolni viselkedésiinket is — ha ugy
tetszik, majd helyettiink gondolkodnak és hoznak dontéseket. Eldszor csak aprd-cseprd

dolgokban, majd késébb egyre 6nallobban.

A gyermekeket kozvetleniil érinti, hogy a legtobb eszkozbél most mar tudatosan
fejlesztenek a legkisebb korosztaly szdmadra is. A jov6 nagy kérdése, hogyan tudja a sziilé a
gyermeke legelsé honapjaibdl, éveibdl szamiizni az allandé digitalis és internetes jelenlé-

tet, ami az ember természetes fejlodését6l mindenképpen életidegen.

De nem csak a hardver fejlédik dinamikusan, a megosztasi csatorna és feliilet
is egyre béviil. A mobilinternet gyorsuldsa révén a vide6k megosztasdhoz mar le sem kell
szallnunk a villamosrdl. A tartalmak kozzétételének a lehetésége is egyre szélesebb, az
internet h6skoraban még csak kor e-mailben kiildozgettiik személyes adatainkat, ma mar
egy kozosségi oldalon szazmilliok csoportosulnak és két kattintassal kozvetithetjiik vide-
oinkat milliok szamadra. A fejlédés itt sem all meg, egyre tobb tematikus kozosségi oldal
alakul, a tematikus honlapok pedig egyre gyakrabban célozzdk meg a fiatalkordakat, s6t
az egyre felhasznalobaratabb rendszerekben sajat tematikus mikrokozosséget is alkotha-
tunk.”® Az igazi kihivast a kiskortak szempontjabol azonban a k6zosségi oldalak alapjat
képezd marketing tevékenység rejti, amely az egyik legjovedelmez8bb szegmensnek ezt a
korcsoportot latja. A kozosségi oldalak egyre er6sebben koncentralnak a viselkedésalapu
rekldmokra, a kiskortak megosztasait, alkalmazasait figyelve probaljdk egyre személyre

szabottabb reklamokkal becserkészni dket.

A maganszférank kozzétételére alkalmas kozosségi alkalmazasok koziil is a leg-
tolakodobbak keriilnek el6térbe, terjednek a folyamatos aktivitast igényld megoldasok,

illetve a kép és vided megosztasra épité szolgaltatdsok.

A szoftver fejlesztések oldalardl nézve a mobil platformok alkalmazés boltjaiban

egyre tobb az egyéni fejleszték altal kifejlesztett program, amelyek a személyes szférara
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tekintet nélkiil probéljak a kiskortiak személyes adatait megszerezni. Az alapvetGen a fel-
nétt élet kényelmi szempontjait kiszolgalo fejlesztések — mindenhol elérhetéek legyiink,
sorban allas nélkiil elintézhessiik dolgainak — ma mar a reklam szempontjdbdl sokkal jo-
vedelmezébb korosztalyt, a kiskortakat célozzak meg. Egyre kiemelked6bb divat lett a
kiilonb6z6 online szolgaltatdsoknak a gyermekre optimalizdlasa. Ha ma végigtekintiink
egy online applikaciokat kindl6 alkalmazasboltban, hemzsegnek benne a gyermekeknek
sz6l6 programok. A kicsik kifestézhetnek a tableten, beszéltethetik a virtualis macskat
az okostelefonon, vagy simogathatnak virtualis oroszlant a jatékkonzolon. Az applikaci6
gyartok azonban nem csak ilyen kreativ 6tletekkel csalogatjdk be a gyermekeket a virtu-
alis kornyezet hatartalan vildgaba - a legnagyobb veszélyt a gyermekeknek gydrtott jaté-
kok végelathatatlan sora képezi. Az ingyenes jatékoké, amelyek azonban a kdrnyezetnek
megfelelden csak virtudlisan ingyenesek. A gyermek alapesetben személyes adataival fizet
értuk, rosszabb esetben azonban a sziilé pénztarcaja is kinyilik. Rengeteg az olyan jaték,
ahol kisebb-nagyobb elényokért, tjabb palyakért kell apro fizetéseket produkalni. A be-
csalogaté mikrofizetések olyan pszicholdgiai médszert hasznalnak, hogy egy komoly élet-

tapasztalattal rendelkez6 felnétt is konnyen csabitasba esik, nemhogy egy gyermek.

Az online kozosségi élmény elvaras minden alkalmazastol, egy kiskorti ma mar
az Osszes jatékot ismerds vagy idegen jatékosok ellen jatssza az interneten és az alkalmazds
legfejlettebb opcidja, hogy ismerdsei személyes adatainak kiszolgaltatdsaval jatékostarsa-
kat hivjon meg. A legtobb jatékban megoszthatjuk, merre jutottunk, mit csindltunk, de
ezen is tilmenve é16 telefonos kapcsolatban szapulhatjuk egymast a neten, vagy adhatunk

meg személyes adatokat idegeneknek.

Tovéabbi veszélyt jelent, hogy a mobil alkalmazasok egyre tobb személyes adatot
kérnek vagy osztanak meg. A legtobb alkalmazas hozzaférést kovetel a mobilon térolt va-
lamennyi tartalmunkhoz, kapcsolatainkhoz, k6zosségi oldalon létrehozott profilunkhoz,
foldrajzi helyzetiinkhoz. Az oriasi adathalmazbol, igy még jobban fel tudjék térképezni

életiinket.

A hardveres és szoftveres kornyezet mellett természetesen a tarsadalmi tényezé
is személyes adataik kiadasa felé kényszeriti az érintetteket. Egyre ersebb a hajtoerd a
kiskoruakban, hogy az online kérnyezetben is meglepé és mulatsagos latvanyossagokkal
rukkoljanak elé. Ez olyan meghokkent6 és vicces kozzétételeket kivan, amely a sajat vagy

tarsunk magdnszférajanak teljes kitdrulkozasaval jar.
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Az online vilag fent emlitett dinamikus fejlddésébdl adédoan a sziilok, akik
nem ebben a digitélis vildgban néttek fel (in. X és Y generdacid), nem képesek kovetni és
megismerni annak veszélyeit, igy nem tudjak kontroll alatt tartani és segitséggel ellatni a
gyermekeiket (in. Z generacio). Természetesen az iparag is tehetne annak érdekében, hogy
az Uj technikdk mar figyelembe vegyék az adatvédelmi szempontokat, de ezek a szem-
pontok gyakran szemben dllnak a gazdasdgi megfontolasokkal. Az dllami szerepvallalas
novelése vilagszinten tendencia, de a hatékony megoldasok tobbnyire elvesznek a haszta-
lan stratégiaalkotds és a gyors iparagi fejlesztések kozott. A veszélyekre ezért azoknak a
felnStteknek kell felhivni a kiskoruak figyelmét, akik felelések a fiatalabb generaciok ne-
veléséért. Ne felejtsiik el, hogy 6k azok, akik mar az online kozosségben szocializalodtak,
amindennapi életiik része, hogy statusziizenetben vagy fényképpel megosszak a vildggal a

fontosabb vagy kevésbé fontosabb torténeteiket.
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7. PROBLEMATERKEP — ONLINE DEVIANCIAK

Az informaciés tarsadalom Uj deviancidinak korében jelentkezé jelenségek a
»furcsa”, rossz érzést maga utan hagy6 benyomdsoktol a blincselekményt megvalosito
magatartasokig terjedhetnek.”® Az informacios tarsadalom uj, eddig nem ismert devian-
cidinak egyik lehetséges oka az Uj életviszonyok okozta anémia. Az andmia a sz6 szoros
értelmében normahidnyos dllapotot jelent, tdgabban olyan alla pot, amikor dltaldban vj,
ismeretlen élethelyzetekre nincs régi, eligazité norma vagy a kialakult tarsadalmi gyakor-
lat eltér a tarsadalom altal vallott normakt6l.”” Katelyn McKenna szerint az infokommu-
nikacios eszkozok segitségével folytatott interakciokban négy olyan f6 rizikofaktor van
jelen, amelyek nagymértékben meghatdrozzak e kornyezet pszicholdgiai hatterét. Ezek az
anonimitds, a fizikai jelenlét szitkségességének csokkenése, az interakciok ideje és menete

feletti erésebb kontroll, és a hasonlé gondolkodastiak konnyebb taldlkozasa.

A latszolagos anonimitas mellett egy madsik rizikéfaktor az enyhének tiiné ko-
z0sségi szankcid, mivel a devidns viselkedésnek a virtudlis térben legtobbszor csupdn any-
nyi kovetkezménye lehet, hogy a masoknak nem tetszén viselked6t kizarjak a csoportbol,
ellentétben a kozvetlen élethelyzetekkel, ahol sokkal stlyosabb kovetkezményei is lehet-
nek egy normaszegésnek. A kibertéri kozosségek enyhe szankcioi mellett a valovilagbeli
tarsadalom szintén enyhe értékelése is erésiti ezeket a deviancidkat. Az anonim online
élet egyfajta ketts moral kialakuldsdhoz vezet, ami az offline tdrsadalmi normak lazabb
értelmezését jelenti, azaz a felhaszndlok nagy része hagyomanyosan normakoveté marad,

de az internetes kommunikacidja sordn mar eltérd szabalyok szerint é1.%*

Az online vilag egy olyan tér, ahol ,felszakadnak” a gatlasok, ahol mindenki
sokkal konnyebben tud kapcsolatot kialakitani ismeretlenekkel is, ahol batrabban kozol
véleményt vagy ad ki informaciot, akdr 6nmagat felvallalva, akdr anonim modon. A fiata-
lok tobbsége pedig vakon tarulkozik ki a vilag szdmara. A lanyok jobb esetben bikinis ké-
peket toltenek fel magukrol, kozlik a vilaggal, hogy éppen hol tartézkodnak, hova mennek
hétvégén bulizni, vagy éppen azt, hogy egyediil lesznek otthon egy teljes hétvégére. Dr.
Peszleg Tibor renddr 6rnagy tapasztalatai szerint a gyermekekben a veszélyérzet a netezés

soran a sziikségesnél altalaban alacsonyabb: ,,A gyermekben lebontjik azokat a gitakat,

*® ADLER F., MULLER, G.O.W. & LUFER, W.S., Kriminolégia, Osiris Kiadé Budapest, 2002. pp. 34-35.

7 GONezOL K., KEREZsI K., KORENIK L.&LEVAY M. (ed.) Kriminoldgia-Szakkriminolégia Complex Kiad6 Buda-
pest, 2006. p. 104.

* SZATHMARY ZOLTAN Doktori értekezés: Biinzés az informacios tirsadalomban, Alkotmanyos biintetéjogi
dilemmadk az informacids tarsadalomban, Budapest 2012. pp. 64-65.
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melyek dsztondsen, vagy a csaladi neveltetése folytdn benne vannak. Az internetes beszélge-
tések utdn jon a személyes taldlkozé, mely sordn a fiatalkorii mdr valamely biincselekmény
sértettjévé vilhat. Ilyen veszélyes ismerkedési lehetdségek az internetes chat szobdk, levele-
z6 forumok, IRC csatorndk......Munkdm sordn taldlkoztam olyan gyermekkoriival, aki egy
chat szobdban ismerkedett meg felndtt korii személlyel, a személyes taldlkozds sordn nemi
kapcsolatot létesitett vele, és kozosen fogyasztottak kabitoszert. Tobb napig is tdvol volt a
csalddjdtol, és hazatérte utdn sem érezte cselekedete és a vele torténtek veszélyét. Meghall-

gatdsa sordn elmondta, hogy nem ez volt az elsé ilyen, tigynevezett ,chat-es kapcsolata”*

a. Az internetes zaklatas (cyberbullying)

A modern technikai eszkozoknek, és az internet egyre szélesebb korben vald
elterjedésének kovetkeztében egyre gyakrabban lehet hallani a felvildgositds hidnya miatt
leginkabb a 10-16 év kozotti korosztalyt érinté online zaklatdsrol. Ez mindig személyes

inditékkal indul és az elkovetd hosszabb ideig, visszatéréen ,kinozza” dldozatat.

Az 1ij Biintetd Torvénykonyv (2012. évi C. torvény) a zaklatds ténydlldsdt a kovet-
kezbképpen szabdlyozza (222. §):
(1) Aki abbdl a célbél, hogy mdst megfélemlitsen, vagy mds magdnéletébe, illetve minden-
napi életvitelébe onkényesen beavatkozzon, 6t rendszeresen vagy tartosan hdborgatja, ha
stilyosabb biincselekmény nem valdsul meg, vétség miatt egy évig terjedl szabadsdgvesztés-

sel biintetendd.
(2) Aki félelemkeltés céljdbol

a) mdst vagy rd tekintettel hozzdtartozdjdt személy elleni erbszakos vagy kozveszélyt

okozé biintetendd cselekmény elkovetésével megfenyeget, vagy

b) azt a latszatot kelti, hogy mds életét, testi épségét vagy egészségét sértd vagy koz-

vetleniil veszélyeztetd esemény kovetkezik be,

vétség miatt két évig terjedd szabadsdgvesztéssel biintetendd.

* DR. PESZLEG TIBOR: Internet és pedofilia in.: Beliigyi Szemle 2004. december, .http://www.remet.hu/cms/in-
dex.php?option=com_content&task=view&id=16&Itemid=4, 2013.02.12 .
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A kulcsszé a haborgatas, a hdborgat6 cselekmények azonban eltéréek lehetnek:
példaul valaki éjjel-nappal fenyegetd vagy megaldzo tartalmu elektronikus leveleket kiild,
kozosségi oldalakon tizenget, bantd tartalmu kommenteket ir vagy blogos napldjaban
sértegeti tarsat. Kameraval felszerelt mobiltelefon birtokdban egy barhol megtértént kel-
lemetlen jelenetet mdar aznap tomegek nézhetnek valamelyik kozkedvelt kozosségi olda-
lon. Az infokommunikacids eszkozok segitségével elkovetett tdimado jellegli cselekmény
egy kortars személyt6l kiindulva ismétlodd jelleggel iranyul egy kiszemelt dldozat ellen,
amelytdl az nem tudja 6nmagat megvédeni. Durva tréfa, ugratas, amely sordn jellemz6en

a 13-17 éves fiatal korosztalyok tagjai kiilonboz6 platformokon lejaratjak egymast.*

»A 2008-as Biztonsdgosabb Internetért Forum keretében az Eurdpai Bizottsdg
nyilvdnos konzultdciéra bocsdtott egy kérddivet a kozosségi hdalézatokrdl. A beérkezett vila-
szok alapjdn dltaldnos nézet, hogy a kiéziosségi oldalak haszndlatakor a kiskoriiakat a ma-
ganélet megsértése és a szexudlis célii megkornyékezés (grooming) veszélye mellett leginkdbb
az internetes zaklatds (cyberbullying) fenyegeti.” ¢ A vilagon a gyerekek mindenhol arrdl
szamoltak be, hogy életitkben komoly probléma az internetes zaklatds, a felnéttek viszont
nem mindig érzik ennek sulyossdgat. Az online zaklatdsoknak elenyészé hanyada folyta-
todik vagy realizalédik a valo életben. Az UNICEF amerikai kutatdsa szerint azok a gye-
rekek, akik az iskolaban er8szakoskodnak masokkal, valdszintileg maguk is elektronikus
zaklatas dldozatai. Az internetes zaklatas elkovetdi legtobbszor mds gyerekek és fiatalok. A
zaklat6 anonimitdsa ijesztdbb lehet a gyerekek szamara, fokozhatja a védtelenség érzését,
igy komolyabb sériiléseket okozhat. Mig egy iskolai zaklatas hazatérve megszinik, addig
az internet miatt az aldozat otthon is aldozat marad. A netes zaklatds nagy nyilvinossag
el6tt zajlik, még tobb tanu latszolagos beleegyezésével, mint az offline zaklatds soran. Az
okostelefonok elterjedése ugyanakkor behatdrolja a sziilék ellenérz6i és szabalyozoi lehetd-

ségeit, igy né a gyermekekre leselkedd veszélyek szdma.

A fent el6adottakra példa a 2006-ban 6ngyilkossagot elkoveté amerikai kisldny
esete. A tragédia azért tortént, mert a vad szerint egy anya a lanyaval egyiitt segitett a
13 éves aldozat megvezetésében egy online kozdsségi portalon, amikor rendszeres e-mail
valtdsok sordn elhitették vele, hogy egy 16 éves fitval flortol. A két tinédzser késébb vi-

taba keveredett, a 13 éves lany pedig végsé elkeseredésében felakasztotta magat. A koz-

® SZATHMARY ZOLTAN: Blin6zés az informdciods tarsadalomban, Alkotmanyos biintet6jogi dilemmak az infor-
macios tdrsadalomban, Doktori értekezés, Budapest 2012. pp. 68-69.

! SZATHMARY ZOLTAN: Blin6zés az informacids tdrsadalomban, Alkotmanyos biintetéjogi dilemmék az infor-
macids tarsadalomban, Doktori értekezés, Budapest 2012. pp. 68-69.
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vélemény felhaborodasat az valtotta ki, hogy az tigyészség eleinte egyszerlien nem tudott
vadat emelni a gyanusitott anya ellen, mert nem talaltak olyan vadpontot, ami az online
zaklatdst kimeritette volna. Végiil a nét 6sszeeskiivés és szamitégépes rendszerek jogtalan
hasznalata miatt allitottdk birdsag elé. Mivel az egész {igy a MySpace oldalain jatszodott
le, felvet6dott a kozosségi portdl feleldssége is. Az eset utan Matt Blunt, Missouri dllam
kormdnyzodja alairta az internetes zaklatas biintetésérdl szol6 torvényt, amely hivatalosan
2008. augusztus 28-an lépett hatalyba, és amely kimondja, hogy az online sértegetkre
vagy molesztalokra akar 500 dolldros pénzbiintetést és 90 napig terjedd elzarast is ki lehet
szabni.® Sajnos a cyberbullying haldlos dldozatainak szima naprél-napra né, és a média-
ban megjelend hirek alapjan jellemzéen 13-15 év koriili kislanyokat hajszolnak 6ngyilkos-

sagba a gonosz és jellemzden anonim megjegyzések.®

b. Internetes kibeszélés (mém kiildés)

A digitalis fajlok vagy hivatkozasok eredetileg reklamcélu kikiildése manapsag
gyakran hamis hirek, kinos videdk vagy képek terjesztésébdl all, ami jelenthet akar muvé-
szi kifejezést, mosolyra fakaszté kedveskedést is, de sokszor kifejezetten durva lejaraté kam-
panyba torkollik. A mémelés a cyberbullyingtdl abban kiilonbozik, hogy a karvallott alany
altalaban idegen személy, akit az internetes kozosség ,,kipécéz” maganak valamilyen tulaj-
donséga vagy megnyilvanuldsa alapjén. Altaliban ismert emberekrdl van sz6, példaul XVI.
Benedek lemonddsa utdn igazi ,mém sztar” lett, sokszor kifejezetten izléstelen médon télalva,
de el6fordul, hogy hétkdznapi emberek - ritkdn gyerekek - is a haloba akadnak. Ez tortént
egy 11 éves kaliforniai kislannyal is 2010-ben, aki YouTube videdkat osztott meg magardl
és zenei preferencidirdl a neten. Megnyilatkozésai ellenszenvet valtottak ki egy internetes
kozosségbdl, ezért elhataroztak, hogy ,megbiintetik™ hamis hireket raktak fel a kisldny és
egy ismert énekes allitolagos szexudlis kapcsolatarol. A gyerek anyja ezt elhitte és botranyt
csapott, a kislany ezért elkeseredésében fenyeget6 hangu képtizenetet kiildott a kozosségnek.
Erre valahogy megszerezték a csaldd telefonszamat, e-mail cimeit és elindult a zaklaté dradat,
beleértve a halalos fenyegetéseket is. A kislany sirva kérte Gjabb vided tizenetében, hogy hagy-
jak ket végre békén, de a felvétel kozben bejott a haragos apa és keresetlen szavakkal fejezte ki

véleményét. Bosszubol az apat a neten nyilvanosan megvadoltak lanya megrontasaval és bar a

2 http://www.sg.hu/cikkek/61147/missouri_buncselekmeny_lett_az_online_zaklatas, http://www.foxnews.com/
Story/0,2933,312524,00.html, 2013.06.04.

¢ Trorszagban példdul 2012 6szén heteken beliil két befejezett ongyilkossag is tortént, ugyanazon weblapon
iskolatarsak anonim moédon kellemetlen kérdésekkel zaklattédk az dldozatokat in.: http://www.thejournal.ie/erin-
gallagher-funeral-655978-Oct2012/, 2013.03.08.
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vad alol a birosag felmentette, az apa hamarosan sziviohamban meghalt, mig a kislany azéta
is pszichiatriai kezelésre szorul. A megszolaltatott amerikai szakért6k tandcsa ilyen esetekre
vildgos: nem szabad felvenni a kesztytit, a mocskolddasokra nem kell a neten reagalni, mert

az a kozosség tagjaibol csak hisztérikus bosszat valt ki.®*

¢. Trollkodas

A troll internetes szlengben olyan személy, aki provokativ, ingerl6 médon, targy-
hoz nem tartoz¢ tizenetekkel bombaz egy online kozdsséget (példaul internetes férumon,
chaten, blogon, levelezd listan), vagy személyes véleményét erészakosan sulykolja azzal a
szandékkal, hogy mas felhasznalokbdl heves reakciokat provokaljon ki, vagy egyébként
egyéb modon zavarja, ellehetetlenitse a témaba vago eszmecserét. Az angol ,,Do not feed
the trolls”, azaz ,ne etesd a trollokat” kifejezés (roviditése DNFTT) azt jelenti, hogy az

ilyen hozzaszoélokat ignoralni kell.

A trollok kozo6tt mostanaban ,,divat” hires sportoldkat nyilvanosan gyalazni ilyen
moddon.® Nemrég egy fiatal angol boxoldra ,,szallt ra” egy twitteres zaklatdja, aki Jimmibob88
néven bejelentkezve valtozatos sértéseket vagott a sportold fejéhez és gunyolédott eredményein.
Az igen heves vérmérsékletii sértett a Twitteren 1000 font ,vérdijat” ajanlott annak, aki elarulja
a troll nevét és cimét. Nemsokara ra is talalt ellenfelére, még egy fotot is kiposztolt a hazarol
bizonyitva, hogy barmikor elkaphatja. A troll konyorgésre fogta a dolgot és bocsdnatot kért. A
Twitteren az eset miatt a legnépszertibb hashtagek kozé emelkedett a #keyboardwarrior (billen-

tytizetharcos) és a #jimmybrownpants (kb. beszari Jimmy) minésités.®

A trollok ténykedése egyértelmtien elszabaditja az indulatokat: mind a gyaldz-
kodas, mind az ellenreakciok brutélis stilusban zajlanak, gyakori a haldlos fenyegetés is.
Egy rosszul sikeriilt meccs utan a sportoldt akar ilyen izenetek is varhatjak: ,I hope you,
your wife, kids and family die, you deserve it” - remélem, te, a feleséged, a gyerekeid és
csaladod is meghal, megérdemlitek”.?” A széls6séges véleményiiket csak alnév mogott val-
lal6 trollok biztosan nem segitik eld a kulturalt internetes stilust, és altaldban rossz hatas-

sal vannak az dsszes felhasznalora.

¢t http://knowyourmeme.com/memes/events/jessi-slaughter, 2013.02.27.

 Sports Trolls Heap Abuse on NBA Star After Big Miss in.: http://mashable.com/2012/11/14/sports-trolls-gasol-
miss-nba/, 2013.03.14.

% http://index.hu/tech/mem/2013/03/13/igy_kell_banni_egy_trollal/, 2013.03.14.

7 http://bleacherreport.com/articles/1034961-san-francisco-receiver-kyle-williams-receivers-death-threats-on-
twitter, 2013.06.18.
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d. Erotikus képek kiildozgetése (sexting)

A sexting erotikus képek vagy videok infokommunikaciés eszkozokkel torténd

kiildozgetése, mely az utdbbi években valt a fiatalok korében divatos jelenséggé.

~Egy 2008-ban, az Amerikai Egyesiilt Allamokban a fiatalkori és nem tervezett
terhességek megel6zése érdekében folytatott nemzeti kampdny sordn készitett kutatds ered-
ményei alapjin a tizenhdrom és tizenkilenc évesek kozotti korosztdly 20%-a kiildott mdr
onmagdrdl meztelen vagy félmeztelen képet. Egy tovibbi érdekes adat, hogy a ldnyok 25%-a,
mig a fitik 3%-a vilaszolt igennel arra a kérdésre, hogy kapott-e mdr olyan erotikus képet,
amit eredetileg nem kivantak megosztani veliik. A tizenévesek 39%-a kiildiozget szexudlis tol-
tetli iizeneteket, 48%-uk kapott mdr ilyen iizenetet. Egy ijabb kutatds eredményei alapjin

ezen ardnyok novekedtek, a 13-19 éves korosztdly 65,5%-a sextingelt mdr”.®®

A legtobb ,felderitett” sexting esetnél megéllapithatd, hogy az erotikus jellegti
felvételeket az érintettek 6nmagukrol vagy kozos megegyezéssel masrol készitették, de a
felvételek sorsa a késébbiekben mar téliik fliggetleniil alakult. A nyilvanvalé koriilmény,
amely visszaélésekre adhat lehet8séget az, hogy a tobbszorozott képek minden tovébbi
engedély és egyéb korlat nélkiil tovédbbithatok. A felelétlenség mellett a masik motivaciot
a bosszlvagy jelenti, dltalaban azokban az esetekben, amikor egy parkapcsolat megszaka-
ddsa utdn az egyik fél - legtobbszor a fia, férfi — a parjarol készitett felvételeket nyilvanos-

sagra hozza.

Egyes vélemények szerint a mai tinédzserek szexudlisan koraérettek, és csak
szorakozasbol kiildozgetik az erotikus tizeneteket. Mdsok azt valljak, hogy a fiatalok ki-
sérletez6 magatartasa miatt hoznak rossz dontéseket. Azonban a témakorrel foglalkozok
abban egyetértenek, hogy az erotikus felvételek haragbol vagy bosszubdl torténd terjesz-
tése tovabbi létezd, emociondlis visszaélésekkel és erészakkal jellemezhetd fiatalkori par-
kapcsolati magatartasmintdk része is lehet. Hiba volna azt feltételezni, hogy csak a fiatal
generdciokra jellemzd ez az attitid, azonban technikai lehet6ségek birtokéban a tizenéve-
sek emociondlis élete, alapvetden impulziv viselkedése az oka annak, hogy 6k biztosan

nem mérlegelik a hossz tava kovetkezményeket.

»A sexting 1ij jelenségének etikai megitélése nem tdrgya e fejezetnek, az viszont

megemlitendd, hogy milyen jogellenes cselekményeket vethet fel. Nyilvinvaloan felmeriil a

8 SZATHMARY ZOLTAN: Blin6zés az informacios tarsadalomban, Alkotmanyos biintet6jogi dilemmak az infor-
macios tarsadalomban, Doktori értekezés, Budapest 2012. p. 69.
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tiltott pornogrdf felvétellel visszaélés lehetdsége, de emellett — az életkori eltérések esetén — a
személyes adattal visszaélés vétsége is, azonban a probléma okdnak meghatdrozdsa és keze-
lése tekintetében a cselekmény felfogdsdt illetéen még az Egyesiilt Allamokban sincs egységes
koncepcio. Az egyediili problémdt azon koriilmény megitélése okozza, hogy a felvételeket sok
esetben az érintettek onmaguk készitik és tovabbitjik, azaz a biincselekményi ténydlldsok
megalkotdsinak elsédleges céljdra figyelemmel a sexting eroddlja a felelGsségre vonds egyes,
védendd jogi targyra vonatkozo elveit. Ami viszont jelen fejezet szempontjdbol jelentdség-
gel bir, az a felhaszndlék maganszférdhoz, a privacy-hoz valé viszonydnak dtértékelddése.
A cyberbullying és sexting jelenségei egyardnt bizonyitjék, hogy a privacy-hoz viszonyulds
negativ irdnyba viltozott, hiszen amig a cyberbullying mds maganszférdjdnak a semmibe-
vétele, addig a sexting a felhaszndl6 sajat magdnszférdjinak a teljes megnyitdsdt, annak

védelmérdl valé onkéntes lemonddst jelenti.”

Ezek az 0j trendek érzékletesen jellemzik nemcsak a mordl valtozasait, de az

érintett szereplSk - gyerekek - egyes védett tarsadalmi értékekhez valé viszonyat is.

e. Az internetes pedofilia

Pedofil az a feln6tt személy, aki személyiségzavara okdn gyermekkoruak irdnt
érez szexualis vagyat. A pedofilia tarsadalmi megitélése rendkiviil negativ és kiilonféle

megnyilvanulasait a biintet6jog is tobb ténydallasban biinteti:

o szexualis visszaélés: az a tizennyolcadik életévét betoltott személy, aki ti-
zennegyedik életévét be nem toltott személlyel szexudlis cselekményt vé-
gez, vagy ilyen személyt arra bir rd, hogy massal szexudlis cselekményt

végezzen; vagy

» gyermekpornogréfia: aki tizennyolcadik életévét be nem toltott személyrol
vagy személyekrdl pornograf felvételt készit, tart, hozzaférhet6vé tesz vagy

pornograf miisorban szerepeltet, szereplésre hiv.

Az elkovetSk ezért tevékenységiiket természetszertileg titkoljak. Az internet ki-
valé férum az anonimitas megG6rzésével megvaldsuld pedofil vagyak kiélésére. Nem csak
az egyéni, hanem a szervezett biinézés megvalosulasdra is, hiszen a gyermek pornograf

képek megszerzése és egymasnak val6 atadasa a halozaton keresztiil sokkal gyorsabb, egy-

% SZATHMARY ZOLTAN: Blin6zés az informacios tirsadalomban, Alkotmanyos biintet6jogi dilemmadk az infor-
macios tdrsadalomban, Doktori értekezés, Budapest 2012. p. 70.
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szer(ibb. Egy nem szokatlan példa: negyvenes éveiben jaro férfi 18 évesként regisztral egy
kozosségi portalon vagy egy tarskeresd oldalon, feltolt ,magarol” egy vonzé képet, elkezd
tini lanyokkal ismerkedni, egyre kozelebb keriilnek egymdshoz, a kislany bizalméba fo-
gadja a ,fiat”, akinek kérésére esetleg tovabbi képeket kiild magarol, jobb esetben ruhaban,

rosszabb esetben meztelen, vagy félmeztelen felvételeket.

Az internetes pedofilia megvaldsuldsa soran tulajdonképpen az torténik, hogy
az elkovetSk az internetet eszkozeként haszndljék a szexudlis visszaélés (korabban meg-
rontds) véghezviteléhez ismerkedésre, kapcsolatépitésre, vagy a sértettek valds szandékat,

illetve érdekeiket stlyosan sértve szerzik be roluk a pornograf felvételeket.

Adatvédelmi szempontbdl problémat jelenthet, hogy sok esetben a pornograf
képek begyujtését maga a sértett akarva-akaratlanul megkénnyiti azaltal, hogy onként
tolti fel magarol a felvételt, illetve kiilon szakérté bevondsat igényli és még igy is nehéz
a bizonyitasa, hogy egy pornograf felvételen valéban az adott gyermek taldlhaté-e. Sok
esetben ugyanis megvéltoztatjak a képeket, példdul egy meztelen testhez - a mostani kép-
szerkeszté programok segitségével -, egy idegen fejet szerkesztenek hozza egy egyszerd

képszerkeszté szoftver segitségével.

f. Online ,,behalozas” (grooming)

Magyar kifejezés igazabol egyel6re nincs rd, a behaldzas, becserkészés szoval ir-
hatjuk koril a jelenséget.”® A kozosségi oldalak terjedésével leegyszertisodtek az ismerke-
dés szabalyai és a gyerekek gyakran olyan emberek kozeledését is elfogadjak, akikkel még
nem is taldlkoztak, de ismerds ismerGse vagy van valami kozos érdeklédésiik. Szamol-
nunk kell azzal is, hogy egy fénykép mogott rejtéz8, magat 14 éves fiunak mondoé valaki a
valdsagban egy harminc, negyven vagy még idésebb férfi, aki szexualis vagyai kiéléséhez
keres aldozatokat a vilaghdlon. Az elkovet6k zome tobb hénapon 4t, tudatosan felépi-
tett stratégiaval vaddszik a kozosségi halokon 1év6 fiatalokra, lanyokra, fiukra egyarant.
Bizalmukba férkdznek, kicsalnak télitk személyes informaciokat, az interneten keresztiil
vonjak be ket szexualis jatékaikba, és végsd esetben még személyes talalkozora is raveszik
Gket. A gyerekek kezdetben - a jol kiépitett bizalmi viszony révén - fel sem ismerik, hogy
mi torténik velitk, nem okoz benniik torést, hogy aki kezdetben veliik egykortnak adta ki

magat, a valosdgban nem az. Az izgalom és kivancsisag sokkal nagyobb benniik. Ha mégis

7 BARACSI KATALIN: Internetbiztonsdg Magyarorszagon és az Eurépai Unidban in.: Polgéri Szemle 7. évf. 5-6.sz,
2012. febr. .http://polgariszemle.hu/app/interface.php?view=v_article&ID=478, 2013.03.08.
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személyes taldlkozora keriil sor, akkor ezekrdl a gyerek nem beszél. Szégyenérzete miatt

altalaban nem, vagy tul kés6n kér csak segitséget.

g. Online jatékok gyermekeknek

A szakirodalom csak a szerencsejaték szenvedélyt értékeli 6nallo szenvedélybe-
tegségkeént, a szamitogépes és online jatékokhoz kot6dé fliggd viszony még nem szerepel
kiilon diagnosztikai kategériaként. Els6sorban tiinetként értékelik a szakemberek: ha vald-
ban sulyos kovetkezményekkel jar, nem kontrolldlhatd, és nem egyszertien a gyermekkor-
ban természetes és egészséges jatéktevékenység megnyilvanuldsa, akkor utalhat bizonyos

magatartds-zavarokra, egyéb pszichés problémakra.”

A szerencsejatékok esetében a jogszabaly egyértelmli: Magyarorszagon a szeren-
csejaték szervezésérol szold 1991. évi XXXIV. torvény (rov.: Szjtv.) 1. § (6) bekezdés értelmé-
ben online jatékokban f6szabaly szerint 18 éven aluli személyek nem vehetnek részt, ami alél
csak a nem folyamatosan szervezett sorsolasos jatékok (tombola) képez kivételt. A Nemzeti
Adoé- és Vamhivatal Szerencsejaték Feliigyelete gyakorlata szerint ,.jelenleg kizdrdlag az dlla-
mi jdtékszervezd Szerencsejdték Zrt. rendelkezik az dllami adohatésdg dltal kiadott, a www.
szerencsejatek.hu oldalon elérheté TippMax elnevezésii bukmékeri rendszerti fogadds szerve-
zésére jogosito szerencsejdték szervezdi engedéllyel... Az Szjtv. 2. § (2) bekezdése alapjdn szer-
vezd tevékenység folytatdsihoz - a torvényben meghatdrozott kivétellel - az dllami adéhatésig
engedélye sziikséges, mig az Szjtv. 9.5 (1) bekezdése értelmében szerencsejaték csak joviahagyott
jatékterv alapjin szervezhetd. Az el6zbekben kifejtettekre figyelemmel tehdt a 18 éven alul-
iak szerencsejatékban valo részvételének tilalmdra vonatkozo jogszabdlyi rendelkezés jelenleg
egyetlen szerencsejdték szervezbnél, annak sorsoldsos és fogaddsos jdtékaiban, az érintett jd-
tékok jatékterveiben és részvételi szabdlyzataiban megtestesiild szabdlyrendszeren keresztiil
érvényesiil. A jatéktervi szabdlyozds szerint az online fogaddsi médban bonyolitott jatékokban
valé részvétel minden esetben elézetes regisztrdciohoz kotott. Az internetes fogaddsi rendszer-
be kizdrélag 18. életévét betoltott, magyarorszagi lakohellyel rendelkezi fogado regisztrilhat,
ezt kovetden pedig fel kell toltenie belsé egyenlegét. A regisztrdcié sordn bizonyos kotelezd,
illetve opciondlis adatai megaddsa utdn a jatékos jelszot és csak szdmokbdl dllé azonositét
kap (illetve karakteres jelszot vilaszthat magédnak), melyek lehetové teszik a bejelentkezést és a
részvételt. A regisztrdcio kétféle tipusat kiilonboztetjiik meg: a teljes és papiralapii regisztrdci-

z

ot.

7' VIDA ANDREA: Az informdcids és kommunikacids kultira hatdsa a tizenéves korosztalyra in.: http://xenon.
bibl.u-szeged.hu/~vidaa/holi/03/szenvbet/vidaa.pdf, 2013.03.24.
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A) A teljes regisztrdcio tipusndl ki kell tolteni egy adatlapot, ahol a személyes adatok (név,
sziiletési idd, hely, anyja neve) mellett fel kell tiintetni a bankszdmlaszdmot, levelezési cimet,
e-mail cimet, fogaddshoz sziikséges egyéb adatokat, valamint nyilatkozni kell arrél, hogy a
regisztrald elmult 18 éves, és elfogadja a részvételi szabdlyzatot. Erre a regisztrdciora inter-

neten, illetve telefonos iigyfélszolgdlaton keresztiil van lehetdség.

B) A papiralapii regisztrdcié (bankkdrtya szerzddés) kizdrdlag a Szerencsejaték Zrt. lotté-
z6iban, a Zrt. dltal felhatalmazott megbizottakndl, vagy a kdrtydt kibocsdté bank fiokjdban
kotheté meg, kdrtya bemutatdsa és személyazonossag igazoldsa mellett, amennyiben a re-
gisztrdalé OTP kdrtyabirtokos és betiltotte a 18. életévét.

Mindkét fajta regisztricié hozzdférést biztosit a Szerencsejdték Zrt. rendszerében elérhetd
minden jdtékhoz, illetve fogaddshoz. Fontos hangsiilyozni, hogy regisztrdcié nélkiil online
szerencsejdtékban nem lehet részt venni, utdlagos, vagy ideiglenes regisztrdaciora nincs le-
hetdség. Az dllami adéhatésdag dltal jovahagyott jatéktervekben rogzitettek szerint tovidbbd
18 éven aluli személy, valamint olyan személy, akinek valés adatai nem egyeznek meg a
regisztrdcio sordn megadott adataival nyereményre nem jogosult, a szervezd ilyen személy
részére a nyeremény kifizetést megtagadja. Amennyiben a jatékos nem valés adatokat ad
meg és ligynevezett nagynyereményre - azaz 200.000 Ft, vagy azt meghalado dsszegre - tesz
szert, ugy azt nem fogja tudni felvenni, mivel a nagynyereményt a szervezé nem utalja a
fogado belsé egyenlegére, hanem kizdrdlag lottézoban torténd személyes nyereményigénylés
alapjdn fizeti ki dtutaldssal. A fenti szabdlyok elérheték a szervezé honlapjdn, valamint a
jatékok részvételi szabdlyzataiban, a Feliigyelet pedig ellenérzései sordn szamon kéri, hogy
betartjdk-e azokat. Mindez ideig a Szerencsejdték Zrt. dltal kindlt szolgdltatdsokat érintéen,
18 éven aluliak online szerencsejdtékban valo részvétele tilalmdnak érvényesiilése kapcsdn

az dllami adéhatdsag visszaélést nem tapasztalt.”

Jatszani természetesen jo és az online jatékoknal a gyermekek sok mindent meg-
tanulhatnak, gyakorolhatnak, ami fejlddésiik szempontjabol fontos lehet. Torténelmi, gaz-
dasdgi, bioldgiai ismereteik biztosan fejlédnek, ha kiilonféle specifikus szerepjatékokban
vesznek részt, de van néhany buktatd, amire nem dart odafigyelni. El8szor is nem szabad
elfelejteni, hogy a jatékok gydrtdinak és a jatékoldalak tizemeltetdinek legfontosabb érde-
ke a profitszerzés, ezt pedig (legélisan) gy érhetik el, ha minél dragabb jatékokat tudnak
értékesiteni, az egyszeri kiadasok mellett tovabbi vasarlasokra késztetik a felhasznalét és
minél hosszabb ideig ,tartjak meg” a jatékost. Csak Németorszagban 2011-ben kb. 2 milli-
ard eurot koltottek szamitogépes jatékszoftverekre a felhasznalok, akiknek jelentés hanya-

da fiatalkoru. Egyre tobb elvileg ingyenes jatéknal a ,kiegészit6k” vasarlasa nélkiil a jaték
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megakad vagy nem okoz olyan nagy 6rémet — példdul egy virtualis lovasudvar felszerelése
igen komoly valodi pénzbe is keriil -, igy szintén német adatok szerint 2011-ben csak a vir-
tudlis kiegészitékre 233 millié eurot koltottek a fogyasztok, 100 milli6 eurdval tobbet, mint
el6z8 évben.”” A kiegészitOk vasarlasa altalaban igen ,kénnyen” megoldhaté: egy emelt di-
jas telefonhivassal vagy sms-kiildéssel, nem ritkan sziil6i telefonrdl, és mivel a nyomas alatt
4llo gyermek egyre tobbszor vasarol, sokszor csak a hé végi elszamoldsnal deriil ki a tobb
szaz eurds kiadds. Még ha meg is igéri a weblap tizemeltetdje, hogy a kiegészitok telefonos
vasarlasat egy-két esetre korldtozza, az 6nkorlatozé igéreteket nem mindig tartjak be. R4-
addsul a folyamatos jatékban tartast szankciokkal is erdsitik: aki tul koran ,kiszall”, azt ki
is tilthatjak bizonyos idére, drakra-napokra-hetekre a jatékbol azzal a fijdalmas pénziigyi
kovetkezménnyel, hogy a kitiltds miatt arra az id6re a mar befizetett pénzét is elveszti. Hi-
dba fizette ki a részvételi dijat vagy a kiegészitéket, az érvényességi id6 csokkenése miatt
ezek a befizetések elveszhetnek. A jatékok kitalaloi és tizemeltetdi pedig mindig arra hivat-
koznak, hogy a gyermek a jatékszabdlyokat ismeri és azokat elfogadta. Nem egy olyan eset
ismert mdr, mikor a sziil6 jelszavdnak hasznalatéval torténik valamilyen tranzakcié. Leg-
utobb Nagy-Britanidban egy 6téves fit egy ingyenes jaték feltelepitéséhez kérte el édesapja
jelszavat, azonban a kiegészitékért mar fizetni kellett és a nem megfelel$ beallitdsoknak

koszonhetden a sziilldknek komoly anyagi kara keletkezett.”

A szamitégép, konzol, vagy okostelefon segitségével igénybe vehet6 online ja-
tékok sok esetben tobb jatékos bevondsaval jatszhatok (an. multi-player jatékok), ekkor
viszont mar nem csak sajat, hanem masok személyes adatait is kezeljiikk. A jatékba vald
belépés el6tt fontos lenne megismerni az adatvédelmi nyilatkozatban foglalt informacid-
kat a program feltelepitésére vonatkozoan, hiszen az adatvédelmi irdnyelvekben rogzitik,
hogy ki milyen adatainkhoz fér hozza, milyen célbdl kezeli, esetleg mely harmadik félnek
tovabbithatja azokat.

A szamitégépes jatékok sokféleképpen csoportosithatok:™
o megjelenitésiik szerint szoveges (példaul visual novel), grafikus vagy vegyes

« miifajuk alapjan akcio, kaland, stratégiai, szimulacios, szerepjatékok

72 In der Kostenfalle - Kinderspiele im internet, Sendung vom 11.Dezember 2012, http://www.zdf.de/
ZDFmediathek/beitrag/video/1794584/#/beitrag/video/1794584/Kostenfalle-Kinderspiele-im-Internet,
2013.03.08.

73 http://index.hu/tech/cellanaplo/2013/03/18/oteves_gyerek_610_ezret_koltott_appokra/, 2013.04.28.

7 BaLkU ANETT: Virtualis Klanok - Csoportképzdédés egy Internetes Szerepjatékban (szakdolgozat), 3.1.-3.2. pont
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A magyar gyermekek kérében a legnépszertibb jatékszoftver egy internetes sze-
repjaték, amely az ugynevezett MMORPG (Massively Multiplayer Online Role-Playing
Game, vagyis nagyszamu jatékos egyidejii részvételével interneten keresztiil jatszhato sze-

repjaték) korébe sorolhatd.

Az online jatékok regisztracidja soran felhasznalonevet, levelezési cimet, e-mail
cimet és sziiletési datumot kell megadni. Foldrajzi informdcidra azért van sziikség, hogy
megtalaljak a hozzank legkozelebb esé szervergépet és jatékosokat. Az olyan joghatosig
ala tartozo teriileteken, ahol torvényi életkor minimumot rogzitettek, altaldban megerd-
sitést kérnek arra vonatkozoan, hogy a jatékos betoltotte-e 18. életévét. Néhany szolgalta-
tast ingyen igénybe vehetiink, mig mdsokért fizetni kell. Amennyiben internetes fizetés
esetén haszndljuk a hitelkartyat, akkor jo, ha az errdl késziilt jelentéseket rendszeresen
ellendrizziik és azonnal fel kell venni a kapcsolatot a jaték tizemeltetdjével, ha olyan tigylet
torténik, melyben nem vagyunk biztosak. Meghatarozhatjuk adatvédelmi beallitasainkat,
mely mértéke a jatékfeliilettdl, a jatékfejleszto tarsasagtol és a jaték jellegétdl fugg. A ki-
finomultabb jatékoknadl dltalaban lehetségiink van korlatozni bedllitasainkat, igy ennek
megfelelden az tizemeltetd kivételével senki sem lathatja profilunk vagy személyes infor-
macidink részleteit. A biztonsag ezen szintje azonban nem igazan mozditja el a multi-
player jatékot vagy az online élmények kozosségi aspektusait, sok jatékos ezért kevésbé

korlatozza a bedllitasait és igy engedik, hogy mdsok lathassék a profiljukat.
A létrehozott azonositot azzal védhetjitk meg, ha az alabbi eszkozoket hasznaljuk:
o Un. erds, masok dltal nem konnyen kitalalhato jelszot;

o HTTPS (Hypertext Transfer Protocol Secure), a webes alkalmazas olyan bedllita-
sat, mely kodolja a személyes informaciot és a jaték kozbeni kommunikéciot (ahol

ez a bedllitasi lehet6ség biztositott);
o korlatozo adatvédelmi beallitdsokat, és

o minimalis érzékeny természet(i informdciot adunk ki (példaul el kell keriilni a

lakcim, iskoldval vagy a munkahellyel kapcsolatos részleteket).

o amennyiben a szolgéiltatdsok jogi nyilatkozatai megengedik, ugy alnévvel vagy
nick névvel is 1étre lehet hozni profilt, melyeket az izemelteték a kozosségi olda-
lakkal abbol a célbol kapcsoljak dssze, hogy a jatékosok értesiteni tudjak online ba-
rétaikat arrdl, ha egy jaték elkezddik. Ez esetben viszont ajanlott megismerniink

a kozosségi oldal adatvédelmi és jogi nyilatkozatét is
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Az adatvédelmi irdnyelv és a jogi nyilatkozat az online jatékra torténd regisztra-
ci6 folyaman, vagy egy program telepitését megel6zben, a személyes bedllitdsok megada-
sakor képernyén vald ismertetés vagy egy hivatkozds forméjaban érheté el. Igy lathatjuk,
hogy kik és milyen informdciokat gyujtenek dssze rolunk, azok hova keriilnek, hogyan
hasznaljak fel az adatokat, hova fordulhatunk probléma vagy kérdés esetén. Az tizemeltetd
tarsasagok ugyanis kifejezetten széles korben osztjak meg személyes adatainkat harmadik
személyekkel kiilonboz6é okokbdl (jogi kotelezettségeiknek eleget tegyenek, kiilonboz6
jogellenes tevékenységeket figyeljék, szolgaltatasi problémdkat megoldjanak, fejlesszék a
jatékot, biztositsak a fizetési mechanizmusukat, lehetéséget biztositsanak a jatékosok ko-
zotti kommunikacidra, valamint arra, hogy a jatékosok kiilonb6z6 promdcids anyagokat

kapjanak).

Személyes adatainkhoz igy a szerz8dés hatélya alatt all6 egyéni programozok,
pénzigyi intézmények, online hosting vagy disztribucios szolgaltatdsok, a technikai és ja-
téktamogatast érintd tigyfélszolgalat, internetszolgaltatok, kutatok, hirdetdk, piackutatok,
végrehajtok és egyéb mas dllami szervek is hozzdjuthatnak. A jatékosoknak ugyanakkor
meg kell gy6z6dniiik arrdl, hogy a cég vagy a jaték fejlesztdje szabalyozta-e a felelésségre
vonassal kapcsolatos specialis feltételeket, tovabba a szolgaltatast érinté megallapodasok-
ban rendelkezett-e az adatbiztonsdgot érint6 szabdlyokrol, melyek a személyes informaci-

ok nyilvanossagra hozatala esetén létfontossaguak.”

Talan meglepSen hangzik, de a legjobb védelem online jatékok terén a gyermek-
nek az lehet, ha egyiitt jatszik valamelyik sziil6vel vagy akdr az egész csalad részt vesz a

jatékban!™

h. Személyes adattal valo egyéb visszaélések

Mindennapi életiink elvalaszthatatlan részét képezi az online vilag. Eletiink egy
jelentds részében a virtualis kornyezetben léteziink, ahol hatékonyan tarthatjuk a kap-
csolatot szeretteinkkel, konnyedén rendeliink meg arukat és szolgaltatasokat, kovetjiik és
kommentéljuk a vilag eseményeit. Az online vilag az elmult években egyre jobban beha-
lozta életiinket, féleg az elsé ranézésre csabitéan olcso vagy gratis szolgaltatdsai révén.

Ezek a szolgédltatasok azonban valéjaban nem ingyenesek, személyes adatainkkal fizetiink

7> Forras: http://www.priv.gc.ca/information/pub/gd_gc_201211_e.asp, 2013.04.15.

7 http://mediasmarts.ca/blog/game-tips-parents, 2013.04.15.
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értiik és minél jutanyosabb az ar, anndl tobb személyes adatot vagyunk hajlandéak meg-
adni. Az Eurépai Hélézat- és Informdacidbiztonsag Ugynokség (ENISA) tanulmanya sze-
rint hasonld aru szolgéltatdsok esetében az tigyfelek nagy része az adatvédelmi szempont-
bdl biztonsdgosabbat vélasztja, de amint az drak kiilonbozéek, ugy az tigyfelek harmada
mar az olcsObb szolgaltatast részesiti elényben, akkor is, ha cserébe személyes adataikat

aldozzak fel.”

A Biintet Torvénykonyvrol szol6 2012. évi C. térvény (a tovabbiakban: 4j Btk.)
219. § (1) bekezdésébdl a ,jogtalan” sz6 kikeriilt, igy vétségnek mindsiil mar minden, az
Infotv. rendelkezéseinek megsértésével haszonszerzési célbol vagy jelent6s érdeksérelmet
okozva elkovetett jogosulatlan vagy a céltol eltéré adatkezelés, az adatok biztonsagat szol-

gald intézkedés elmulasztdsa, illetve a tdjékoztatasi kotelezettség megszegése.

A legtobb szolgaltato lehetévé teszi, hogy a felhasznaldk kiilonbozé kiilsé olda-
lakkal, programokkal, alkalmazasokkal is 6sszekapcsoljak a profiljukat (XSS, cross site
scripting), ugyanakkor ezek a kiilsé programok konnyen lehetnek artalmas programok-
kal is fert6zottek (virus, féreg, tréjai). A veszélyt az jelenti, hogy a kozosségi oldalak tobb-
sége gyengén védett az ilyen fenyegetések ellen, mert a programot szolgaltaté harmadik
felet nem, vagy nem megfelel6 mértékben ellendrzik, illetve van mddjuk ellendrizni. Ré-
addsul a kozosségi oldalakon keresztiil a kapcsolati halok miatt ezen kartékony progra-
mok gyorsabban és nagyobb karokat okozva is terjednek. Ezen veszélyek kovetkezményei
pedig gyakorlatilag belathatatlanok, a profil kompromittalasatol egészen az adathaldszat

miatti veszteségekig terjedhetnek.

Végiil manapsag szintén nagy népszertiségnek orvendenek az aukcids oldalak,
melyek hasznalata soran adatvédelmi vonatkozasban is felmeriil néhany kérdés. Egy nép-
szeri magyar aukcios oldala tizemeltetéjének NAIH-nak kiildott tajékoztatdsa szerint
kiskoruak sérelmére vagy kozremiikodésiikkel elkovetett visszaélésekrdl csak akkor sze-
reznek tudomast, ha konkrét tiggyel kapcsolatban az tigyfélszolgalatot megkeresik vagy
renddrségi nyomozast rendeltek el. Az elsé pont tekintetében tipikus eset, amikor ,egy
felhasznalo licittorlést kér, mert allitdsa szerint gyermeke licitalt (fix aras értékesités esetén
adott vételi ajanlatot), vagy gyermeke toltott fel termékeket. Ilyenkor a felhasznalok tajé-
koztatast kérnek, hogy mit tehetnek, hogyan vonhatjak vissza az online térben tett nyilat-

kozataikat.” Az aukcids oldalak felhasznalasi feltételei azonban kifejezetten rogzitik, hogy

77 Study on monetising privacy An economic model for pricing personal information http://www.enisa.europa.
eu/activities/identity-and-trust/library/deliverables/monetising-privacy
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18 év feletti felhasznalok szdmara nyitott a piactér, am ezt az izemeltetonek nem all mod-
jaban ellenérizni. Ennek kovetkezményeként a szil6k IT tudatossagat sziikséges fejleszte-
ni, hiszen felhasznaléi azonositéjukat védelem nélkiili tarolas esetén tudjédk csak a 18 éven
aluli személyek hasznalni. Ezen megkeresések szdma ritka: a napi 150-200 esetbdl évente
kortilbeliil 10 a kérdést érinté jelzések szama. A masodik esetkort illetden mar ténylegesen
visszaélés torténik, mely jellemz6 példaja, mikor eladoként regisztralt felhasznald - néha
nem létez — termékeket tolt fel, de nem ad el és a pénzt egy bankszamlan gytjti. Az ilyen
csaldsok vonatkozasaban jogerds birdsagi itéletek is sziilettek mar. A visszaélést elkove-
t6 személyek korardl a gazdasagi tarsasig nem rendelkezik informdciéval, tovabba azzal
kapcsolatosan sem bir tudomadssal, hogy kiskort személy (aki elvileg nem is lehetne az
aukcids oldalak felhaszndloja) visszaélés aldozata lett volna. ,,Olyan eset mdr eléfordult,
hogy a visszaélést elkbvetd személy kiskorii gyermekét nevezte meg, mint aki szérakozdsbdl
termékeket toltott fel — ebben az esetben a felhaszndlo nyilatkozatdt ,,drnyalja” az a tény,
hogy a bankszdmlaszdm, amire a termékek drdt elGre vdrta a felhaszndlé, az az apa kezelése

2w »

alatt volt; tehdt ebben az esetben a kiskorti is inkdbb dldozatnak tekinthetd.

Az aukci6s csaldsok elleni védekezésnél tigyelniink kell arra, hogy tul kevés ér-
tékeléssel rendelkez6 eladdtol ne vasaroljunk, legytink tisztdba az értékelések tartalmaval,
ne vegylink meg egyetlen terméket sem olyan felhasznalotol, akik tul alacsony dron adnak
el egy terméket, nem valodi lakcimmel vagy telefonszdmmal regisztraltak, illetéleg az drut

- kiilénosen, amennyiben annak nagyobb az értéke — személyesen vegyiik at.”®

78 http://www.penzcentrum.hu/vasarlas/tizezreket_bukhatnak_a_gyanutlan_vasarlok_tamadnak_az_atveros_
netes_boltok.1035976.html, 2013.05.15.
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8. JO GYAKORLATOK - KULFOLDI PELDAK

a. Portugalia, Dadus Projekt

2008-ban a portugdl adatvédelmi ha-
tosag célul tdzte ki, hogy az adatvédelmet be
kell épiteni az iskolak tantervébe. A hosszu tava
strukturélis program elsé lépcséje az oktatdsi
minisztérium tdmogatasaval készilt, a 10-15 éves
korosztalynak szolé Dadus Project. (A Dadus
név az angol ,data”, vagyis adat kifejezéshez na-
gyon hasonlit.) Dadus egy fiatal srédc, aki éli egy
kiskamasz hétkoznapjait és kozben adatvédelmi
szempontbdl értékelheté események torténnek
vele. A projekt tematikus egységekre van oszt-
va és minden egység tartalmaz egy Osszegzést, a
tandrok szamara a témak mélyebb, a didkok sza-

mara pedig Dadus nyelvén - vagyis hétkoznapi,

»gyereknyelven” - megvalosuld Osszegzésben.
A weboldalon (http://dadus.cnpd.pt) a tanarok
a projekttel kapcsolatos anyagokat, dsszefoglalokat tolthetnek le, a didkok hireket, jogsza-
balyokat ismerhetnek meg, a sztilék pedig praktikus tandcsokat olvashatnak, valamint egy
forum segitségével megoszthatjak egymdssal tapasztalataikat, véleményeiket. A Dadus Blog-
on a didkok kozvetleniil megbeszélhetik a Dadus altal felvett témakat, kozzétehetnek iskolai
tanulmdnyokat. Az oldal - szérakoztatva tanit - szdmos interaktiv jatékot, illusztraciot, vala-
mint kiilonbozd tippeket és vicces anyagokat tartalmaz. A Dadus Project-et szimbolikusan
2008. janudr 28-an, az eurdpai adatvédelmi napon inditottak el. Ezt megel6z6en regionalis
értekezleteket szerveztek orszagszerte, ahol eldadtak a projekt lényegét, illetve a projekttel
kapcsolatos plakatokat, dokumentumokat nyujtottak at a tanarok szdmdra. Az oktatasi in-
tézmények 6rommel fogadtdk a kezdeményezést, a tanarok azonnal regisztraltak és meg-
kezdték az adatvédelmi 6rak oktatdsat. A projekt eredményességét mutatta, hogy tobb mint
1450 tandr regisztralt, a Dadus oldalt kb. 32000-en latogattédk, a Dadus Blognak rovid id
alatt kozel 40000 tagja volt, a sztil6knek sz6l6 forum pedig majdnem elérte a 2000 regiszt-
ralot. A 2008/2009-es tanévre a nagyobb részvétel érdekében mar versenyeket szerveztek a

diakok szamara, valamint még tobb 1j anyagot és jatékot fejlesztettek ki.
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A Dadus Project pozitiv hatdsara Portugalidban észrevehetéen jobban térédnek
az emberek — a sziil6k és tandrok - a gyermekeket éré internetes veszélyekkel. Korabban a
szulék ugy gondoltak, hogy nem képesek megbirkozni ezzel a problémaéval, f6leg az info-
kommunikaciés tudds hidnya miatt; a tanarok pedig napi szinten taldlkoztak az iskoldban
megoldasra varo esetekkel. A 6 cél a gyermekek korében a tudatossag novelése, azaltal, hogy
felelds dontéshozasra tanitjak ket az alapvetd jogaik, igy a személyiség- és adatvédelem te-

ritletén is 6nallé dontésekre képes embereket nevelnek.

b. irorszég, »Private I, Public Eye” video klip-verseny

Az elmult 6t évben az ir adatvédelmi hatdsag élénken foglalkozott a fiatalok on-
line adatvédelmének kérdéseivel.”” Didkoknak két privacy targyu vided klip-versenyt is
hirdetett (az eredmény megtekintheté a www.youtube.com/dataprotection oldalon), va-
lamint 6sszeallitott egy 92 oldalas, fiizet formatumu szines oktatdsi segédanyagot iskolai

felhasznalédsra.

Az ir gyermekjogi ombudsman, Emily Logan 300, kiilénb6z6 szocio-kulturalis
hétterd dltalanos iskolai tanuldval konzultalt orszagszerte az online bullying kérdésérol.
A gyerekek tapasztalatait 6sszegzé jelentésében felhivta a figyelmet, hogy az iskoldknak
joval nagyobb hangsulyt kell az Internetes zaklatas megel6zésére forditani; a gyerekek-
nek meg kell tanitani, hogy felel6sek az online szavaikért és a tetteikért is és szavaiknak,
tetteiknek stlyos kovetkezményei lehetnek; valamint meg kell ismertetni a gyermekek-
kel, hogy kihez és hova fordulhatnak segitségért (http://www.oco.ie/assets/files/OCO-
Bullying-Report-2012.pdf).

| TS T (- AP [T | ey gy e ., 0 |
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7 http://dataprotection.ie/viewdoc.asp?docID=520
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Szintén az ir gyermekjogi ombudsmanhoz kotédik a ,,Maradj biztonsagban!”
program, amely altaldnos iskoldsok, sziileik és a pedagégusok részére kivan alapos tajé-
koztatdst nyujtani elsésorban a bantalmazds jelenségérdl, megel6zésérol, koztiik az Inter-
netes zaklatds elleni védekezésrdl is. A program kvézi folytatdsa a ,,Cool school” projekt,

amely mar a felsdsoknek szol.

Egy ir kommunikacids cég, a Fuzion Communications képes formaban ad ta-
nécsot gyerekeknek a halozati kozosségek oldalaihoz (http://www.thejournal.ie/safebook-
how-to-stay-safe-online-657753-Nov2012/).

safebook

Only connect
with friends

Don’t share
your password ,.
settings private

Don't be hurtful
towards others

TELL UNFRIEND BLOCK + REPORT

neduzion i

»
.

c. Skocia, ,,Tisztelj Engem!” program

A Trinity College Anty Bullying Centre - http://abc.tcd.ie/ ,Tisztelj” - ,,Respect

me” program (Skdcia) - http://www.respectme.org.uk/ mogé a skot gyermekjogi ombuds-
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man is odadllt. A skot kormanyzat altal, a SAMH (Scottish Association for Mental He-
alth), és az LGBT Youth Scotland tdmogatasaval 2007-ben életre hivott program célja a
(tobbek kozott az Interneten torténd) zaklatds megallitasa, a megfelel6 prevencids prog-
ramok kidolgozasa, melynek érdekében ingyenes tréningeket is szerveznek orszagszerte
helyi szinteken. A projekt része a jogtudatositd, tajékoztaté kampanyok folytatdsa fiata-
lok szdmdra. http://www.respectme.org.uk/What-do-I-do-if-a-child-tells-me-they-are-
being-cyberbullied.html

d. Norvégia, ,You Decide” kampany

A norvég adatvédelmi hatésdg, masokkal
egytttmikodve “You decide” (Te dontesz!) cimmel egy
tudatosité kampdnyt inditott az online kornyezet ve-
szélyeirdl, irasos és vided szemlélteté anyagokkal mu-
tatjak be a fiatalok szamdra, milyen kihivasok varjak
6ket az online vilagban. A kezdeményezéshez barmely
orszag csatlakozhat. Alapvetden két korcsoportot cé-

loznak meg: altalanos iskoldsokat és kozépiskolasokat,

a két anyag tematikajaban és képi megjelenésében je-
lentdsen eltérd, bar mindkét irdsos szemléltetd doku-
mentum leginkdbb egy tankonyvre hasonlit, stirt, de jol tagolt informdacidkkal. A szem-

1éltet6 brosurdk tanorai feldolgozasra késziiltek.

Az dltaldnos iskoldsok szdmadra készitett anyagban inkabb rajzok szerepelnek,
emellett a fiatalabb korosztaly szdmara konnyebben feldolgozhaté feladatok taldlhatéak.
A tananyagban még fellelhetd egy alap szotar, valamint érdekes figyelemfelkeltd statisz-
tikak, adatok. Az altalanos iskolasoknak sz6l6 anyag altal felolelt problémak: egy viccnek
szant tizenet komoly kovetkezményekkel jarhat, nem tudhatod ki van a chat masik olda-

lan, a neten sok a hamis informacid.

A kozépiskolasoknak szolé anyag mar fényképeket hasznal és sokkal lényegre
torébb. Ez is tartalmaz feladatokat, de szétdr helyett inkabb a jogi fogalmakat probalja
kozérthetden elmagyarazni (fébb gondolatok: mindenkinek joga van ahhoz, hogy magan-
szférajat tiszteletben tartsak; az internet sosem lesz teljesen anonim; ne osszunk meg pri-
vat tartalmat viccbdl; hogyan osszunk meg privat tartalmat; mit tegyiink a cyberbullying

ellen; ki mit tudhat rélad a netrd; ki figyel a neten).
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e. Uj-Zéland, gyermekjogi projekt

2009-ben az 0j-zélandi adatvédelmi biztos olyan projekt kidolgozasat tlizte ki
célul, amely segitségével megtudhatjak, hogy mennyire tdjékozottak az wj-zélandi fiata-
lok a maganélet vonatkozasdban. A projektet egy 15 f6s kozépiskolas tanulokbol 4116 £6-
kuszcsoporttal inditottak el. A didkok megvitattak, hogy a maganélet védelmének mely
aspektusai okozzak szdmukra a legnagyobb aggodalmat, és hogy milyen tanacsokkal le-
hetne segiteni a fiatal korosztalyt, hogy tdjékozottabbak legyenek az dltaluk kiszolgéltatott
adataik sorsaval kapcsolatban. A tudatossag novelése, valamint az informaciok megfelel6
hasznalata érdekében alakitottak ki egy koncepcidt, ami a ,,fiatalok maganéleti csomagja”

elnevezést kapta (www.privacy.org.nz/youth) és az alabbi elemekbdl 4ll:

o Irdnymutatasok, otletek el6adok szdmdra az adatvédelemmel kapcsolatos
sikeres el6adasok megtartasahoz,

o Maganélettel kapcsolatos torténetek vitapontokkal, a torténeteteket el-
jatszhatjak, majd utana megbeszélhetik azokat a f6bb vitapontok mentén,

o Rovidfilm, ami arra készteti a fiatalokat, hogy gondolkozzanak el, mi min-
den torténhet személyes adataikkal, a magukrol kiadott informaciokkal,

o Feladatok,

o Kviz, adatvédelemmel kapcsolatos igaz-hamis; vagy feleletvalasztds kér-
dések,

«  Mini prospektusok,

o DPlakétok,

« valamint egy ugynevezett ,felavato eldadas”.

Minden egyes rész célja a fiatalok aktivizaldsa: gondolkodjanak el, jatsszak el,
éljék at a killonféle helyzeteket, majd beszéljék meg mit kellett volna tenni, hogyan lehetett
volna elkeriilni a személyes adataikkal valo visszaélést. Adjanak tandcsot egymasnak, és
mondjék el pozitiv és épitd jellegli negativ véleményeiket is egyardnt a kiilonféle esetekkel

kapcsolatban.
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f. Kanada, képregény és tippek

A kanadai informdcids biztos valamennyi érdekelt félnek készitett szines, 1é-
nyegre tord ajanlasokat arrol, miként lehet online kornyezetben megvédeni maganszfé-
rankat. A fiataloknak sz016 képregény — melynek magyar flataloknak szolé verizéja a
Fiiggelékben megtaldlhatd! — azt szemlélteti, milyen sok személyes adatot osztunk meg
akaratlanul vagy észrevétleniil magunkrol az interneten. A képregény fGszerepldje két
testvérpar, akik pont emiatt keverednek kellemetlen helyzetekbe (példdul nevetség targyat
kelt6 képek, kéretlen statusziizenetek, bekapcsolva hagyott internet vagy telefon stb.). A
kanadai biztos nem csak a gyerekek, de a sziil6k részére is 12 hasznos adatvédelmi tippet
publikélt, amelyben tomor és érthetd tandcsokkal kivdnja a sziil6ket segiteni abban, hogy

gyermekeiket az online privat szférajuk védelmében tudatossa és érdekeltté tegyék:
o Tudd, milyen internetes szolgéltatasokat hasznalnak gyermekeid!
« Probald ki a gyermekeid dltal hasznalt internetes szolgaltatdsokat!
o Tarts lépést a fejlédéssel!
o Tedd az adatvédelmi beallitasok helyes beallitasat vonzova!
o Tedd ajelsz6 védelmet prioritdssa!
o Emeld ki a mobil eszkozok védelmének fontossagat!

o Tudatositsd gyermekeidben, hogy az interneten kozzétett dolgokat masok is lat-
hatjak!

o Tanitsd meg gyermekeidnek, gondoljak at, miel6tt barmire raklikkelnek!
o Emeld ki, hogy csak a valos barataikat vegyék fel ismerdsnek!
« Tanitsd meg nekik, hogy személyes adataik nagyon értékesek!

« Mondd el nekik, hogy barmikor szamithatnak rad, ha 6nhibdjukbdl illetéktele-

neknek kiszolgaltattak személyes adataikat!

o Mutass jo példat gyermekednek!

Emellett a kanadai informacios biztos egy iskolai tantervet is kiadott, amelyben

12 témaét elemez, mindegyiket réviden bemutatva és vitaindit6 kérdésekkel elldtva:
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o Gondolkozz, mieldtt barmire is raklikkelsz a neten!

o Oda szoktdl figyelni az adatvédelmi beallitdsokra?

o Csakavalodi barataidat szoktad visszajelolni?

o Vilassz megfelel§ jelszot!

o Védd meg online személyazonossagod és tigyelj oda személyes adataidra a neten is!
 Figyelj oda az internetes jatékoldalakon!

« Ovatosan viszonyulj az idegenektél kapott online {izenetekhez!
o Sziilék a Facebookon

«  Mobil applikdcidk

o Internetes randioldalak

o Sexting

o Cyberbullying

g. Amerikai Egyesiilt Allamok

Az Amerikai Egyesiilt Allamokban 1998-ban a gyermekek (pontosabban a 13
év alatti kiskoruak) személyes adatainak online védelmérdl a tisztességtelen adatkezelések
megakadalyozdsa érdekében kiilon jogszabalyt alkottak® (Children’s Online Privacy Act,
COPPA). A jogszabaly a gyermekek felé irdnyuld kereskedelmi vagy online szolgaltatast
nyujté honlapok adatkezel6ire tobbletkotelezettségeket hdrit, amelyek betartasat a Federal
Trade Commission (Szévetségi Kereskedelmi Bizottsag - az USA-ban egyébként nem mi-
kodik altalanos hataskort adatvédelmi hatdsag) hivatalbol és panasz alapjan indul6 eljara-
saiban ellenérzi. A torvény azokra a honlapokra vonatkozik, amelyek fenti szolgaltatasaik
soran kiskoraaktol gytjtenek adatokat. Ez nem csak a kifejezetten a gyermekek felé ira-
nyulé honlapokat (pl.: egy jatékbolt webshopja vagy egy rajzfilm online jatékokat kindlo
honlapja) jelenti, hanem az dltalanos kozonség szdmadra kereskedelmi vagy online szolgal-
tatast nyujto honlapokat is, ha a szolgaltatdsokat kiskoruak is igénybe vehetik és a honlap

tizemeltetdjének tudomdsa van arrol, hogy a szolgaltatast kiskortuak igénybe is veszik. A

8 Children’s Online Privacy Protection Act of 1998 (COPPA) 15 U.S.C. §$ 6501-6506 (Pub.L. 105-277,
112 Stat. 2581-728, enacted October 21, 1998).
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honlapok tizemeltet6i kotelesek:

o Akiskortak adatainak a kezeléséhez bizonyithaté médon sztl6i hozzdjarulast kell

szerezni

o A sziilének kiilon feliiletet kell biztositani, ahol atnézheti, toroltetheti a gyerme-
kérdl kezelt személyes adatokat, illetve ahol megtilthatja a tovabbi adatkezelést,

visszavonhatja az adatkezeléshez adott hozzdjdruldsat.

o Egyszerlien szovegezett (azaz a gyermekek altal is érthetd, életkor semleges) és

részletes tdjékoztatast kell adni az adatkezelés valamennyi mozzanatarol

o Az érintettd] kért hozzajarulasként csak az aktiv magatartassal megadott hozza-

jarulas fogadhato el.
o A hamis sziiletési ditummal torténd regisztracidkat ki kell sztirni. Példaul:

a) a sziiletési ditum megadasa kozben lehetéség legyen 13 év alatti kort is be-
allitani, hogy a kiskord ne kényszeriiljon rogton hamis évszdm megadasara,
illetve a szolgaltato is tudomast szerezzen arrdl, hogy egy kiskoru szeretett

volna regisztralni;

b) a sziiletési évszam megadasanal se legyenek jelzések arra nézve, hogy 13 év

alattiak nem vagy csak sziil6i jovdhagyassal regisztralhatnak;

¢) az oldal r6vid ideig tiltsa le az adott ip cimet, ha a felhasznal6 csak azért 1ép

vissza, hogy megvaltoztassa életkorat;
d) online vasarlast csak sajat névre sz016 hitelkartyaval lehessen lebonyolitani

e) ha a megadott életkor alapjan a felhasznal6 kiskoru, akkor a vélasziizenet
ne egy puszta elutasitas legyen, hanem tajékoztassa a gyermeket arrdl, hogy a
honlap szolgaltatasait igénybe veheti, ha megkéri a sziil6t, hogy regisztraljon
[itt még arra is lehetGséget nyujt a torvény, hogy a szolgaltaté megkérheti a
gyermeket arra, hogy adja meg a sziil§ e-mail cimét, amit természetesen a si-

kertelen vagy elutasitott megkeresést kovetden torolnek].

o A szolgaltaté munkatdrsainak megfelel6 adatvédelmi képzéseken kell részt ven-
nie, illetve a szolgaltatonak a belsd szabalyzatait a jogszabdlyban szerepld tobblet-

kotelezettségeknek megfelelden kell modositania.
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A jogszabaly a megfeleld sziiléi hozzdjarulds beszerzésére tobb lehetdséget is be-

mutat, amit a honlap altal kinalt szolgaltatasok fiiggvényében két részre bont:

o 1. Ha olyan szolgaltatasrol van szd, amely a kiskoru adatait a nyilvanossag felé

kozvetiti (pl.: kozosségi oldal, blog stb.), akkor

a) a sziilének egy trlapot kell kinyomtatnia, amelyet aldirva mailben vagy fa-

xon meg kell kiildenie a szolgaltaténak;

b) egy, a sziilé nevére sz6l6 bankkartyaval egy minimadlis tranzakciot kell le-

bonyolitani;

¢) a szolgaltatd dltal fenntartott ingyenes hivoszamon az erre kiképzett tigyfél-

szolgalati munkatarsndl azonosithatja magat a sziil6;
d) digitalis alairassal ellatott hozzajaruld e-mailt kiildhet a sziilé.

o 2.Haolyan szolgaltatdsrol van sz6, amely a gyermek adatait csak sajat, belsé hasz-
nélatra kezeli és nyilvanossag felé azokat nem kozvetiti, akkor a fenti esetek mel-

lett a sziil6 még az alabbi mdédon is megadhatja a hozzéjarulast az adatkezeléshez:

a) a sziil6 egy e-mailben jelzi, hogy hozzdjarul az adatkezeléshez, amelyben
megjelol egy postai vagy fax cimet, ahonnan a szolgaltaté megerdsit6 jovédha-

gyast tud kérni

b) a sziilé egy e-mailben jelzi, hogy hozzdjarul az adatkezeléshez, az email
megérkezését kovetden egy meghatarozott, de nem tul révid idéintervallu-
mon belil a sziil6 Gjabb mailt kap a szolgaltatotol, ahol meg kell erdsiteni a

regisztraciot.

A fentieken tilmenden szigortbb szabélyokat ir el6 a torvény a személyes adatok
tovabbitasara (a vallalaton beliili tovabbitast is ideértve), illetve az adatfeldolgozok igény-
bevételére. A sziil6t valamennyi igénybe vett adatfeldolgozordl, illetve az eredeti céllal

nem szorosan Osszefiiggd adattovabbitasrol tajékoztatni kell.®!

Az FTC 2011-ben kiskoru gyermekekkel kapcsolatos mobil applikdciokrol,
2012 decemberében az Apple és a Google alkalmazasboltjaiban (appstores) talalhato
alkalmazasok adatkezelési gyakorlatardl tett kozzé nyilvanos jelentéseket.®? Az alkal-

mazasok felhasznaldi (sem a gyermekek, sem a sziileik) a kell§ tajékoztatds hidnydban

8 http://www.coppa.org/comply.htm, 2013.04.15.

8 http://www.ftc.gov/opa/2012/12/kidsapp.shtm, 2013.04.22.
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nagyon sok esetben egyaltaldn nincsenek tisztdban azzal,
hogy a mobilok és tablet-ek azonositéjat (szamokbol és
bettikbdl all6 egyedi azonositok) a cégek titokban piaci
elemzokkel, kozosségi oldalakkal és reklamiigynoksé-
gekkel is megosztjak, melyek aztan a kiilonbozé app-
eket hasznalé gyermekekrdl konnytszerrel készitenek
felhasznaloi profilt. A vizsgalt alkalmazdsok tobbsége

a felhasznalokkal egyaltalan nem kozolte, hogy milyen

adatokat gyujt réluk annak ellenére, hogy a késziilék
azonositdjat az esetek tobb, mint felében mas piaci szerepl6knek is tovabbitottdk. Az
alkalmazasok 17 %-a pedig gyermekek szamdra is megengedte, hogy valddi pénzért

vasaroljanak virtudlis termékeket 30 dollar erejéig.

h. Unios gyakorlatok

- Az unids programok soraban a Safer Internet programot® kell elsésorban ki-
emelni, melyet az Eurépai Unié 1999-ben inditott és jelenleg 30 orszag csatlakozott hozza
(Magyarorszag 2009-ben). 2004-t6] a program neve Safer Internet Plus. Minden orszag-
ban 6sszefogja a témaval foglalkozd civil szervezeteket, jogalkalmazo szerveket, amelyek a
parbeszéd és 6sszefogas alapjan rendkiviil hatékonyan tudnak egyiittmiikodni. A magyar
konzorcium tagjai a Nemzetkozi Gyermekmentd Szolgalat, a Kék Vonal Gyermekkri-
zis Alapitvany és a Nemzeti Informdcios Szolgalat, mely a Biztonsdgos Internet Hotline
tizemeltetdje). A program célja az internet és online technoldgiak biztonsagosabba tétele
kiilonosen gyermekek szamara és a jogellenes és/vagy kdros tartalom elleni kiizdés. A
legfontosabb vivmanyok a forrodroétok (hotline) és segélyvonalak (helpline) tizemeltetése,
amiken keresztiil barki bejelentést tehet vagy segitséget kérhet. A programban részt valla-
16 szervezetek sokat tesznek a tudatossag noveléséért a felhasznaldk korében, biztonsago-

sabb kornyezet népszersitésénél a hangsily az 6nszabalyozason van.

A Kkéretlen és karos tartalmak ellen szlirérendszerekkel, informdacidcserével,
gyermekvédelmi intézkedésekkel, szorosabb renddrségi/bliniildozdi egyiittmiikodéssel

veszik fel a harcot.

8 www.saferinternet.hu
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A biztonsdgos internet napjat (februdr 5.) vilagszerte kiemelt programokkal,

konferencidkkal, iskolai el6addsokkal iinnepelik.

SAFER
INTERNET
DAY 201 3

lebrate 10”‘!_(1' nterne

ins@fe -

Az EU Kids Online kutatdssorozat egyrészt mar meglévé kutatdsi anyagok ta-
nulsagait 6sszegezte, masrészt egy 2011 Gszén lezaruld, 25 orszagra kiterjedd felméréssel
maga is Uj adatsorokat allitott 6ssze. A kutatas két alapfogalman, a kockazaton és az ar-
talmon kivil foglalkozik még az drtalomra valé fogékonysdggal is. A kutatas legfontosabb

magyarorszagi megallapitdsai a kovetkezdk:

»- A magyar gyerekek tobbsége (60%) a hdztartds tobb tagja dltal kozdosen hasznalt, asztali
szdmitégépen internetezik, mig sajdt asztali szamitogéppel 42%-uk, sajdt, vagy a gyerekszo-

bdba bevihet6 laptoppal pedig 8%-uk rendelkezik.
- A gyerekek 47%-a tobbnyire csak egyféle gépet haszndl, mig 43%-nyian vannak azok, akik

tobbféle eszkozon keresztiil is elérik az internetet. S6t, a megkérdezett gyerekek 12%-dnak
négy vagy anndl is tobbféle eszkoztipushoz van hozzdférése. Ezt az értéket leginkdbb a csa-

ldd (hdztartds) anyagi helyzete, illetve a telepiiléstipus jellege hatdrozza meg.

- A magyar gyerekek dtlagosan 9 éves korukban kezdik el ondlléan haszndlni az internetet.
Azt is feltételezhetjiik, hogy az elkovetkezendd években ez az dtlagos életkor még valame-

lyest csokkenni fog, és valahol 5-6 év tdjdn stabilizdlédik.

- A 9-16 év kiozotti magyar gyerekek kozel 60%-a napi szintil, rendszeres internethaszndlo,
mig tovdabbi 35% azok ardnya, akik hetente egy-két alkalommal csatlakoznak az internetre.

Altaldnossdgban elmondhatd, hogy a fitik, az idésebbek, illetve a Budapesten él6k a legin-
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tenzivebb internethaszndlok.

- A 9-16 éves gyerekek leggyakoribb online tevékenységének a kiilonbozé videok nézése bi-
zonyult: a megkérdezettek hdromnegyede szokta ezt csindlni. Ettél nem sokkal lemaradva
taldljuk az internet iskolai feladatokhoz valé haszndlatdt, illetve a kiilonbozé kozosségi ol-
dalak latogatdsat. A mdsodik legnépszertibb csoportba kozel azonos értékekkel az azonnali

iizenetkiildés, az online jdték, illetve az email kiildés/fogadds keriilt. ...

- A magyar 9-16 éves gyerekek 37%-a taldlkozott mdr legaldbb eggyel, a kutatdsban vizsgdlt
ot kockdzatos tevékenység koziil, és dtlagosan 0,74 ilyennel van tapasztalata a fiataloknak.
A legelterjedtebb kockdzatos cselekvéstipus az online ismerkedés, amit a gyerekek csaknem
negyede megtett madr. Ezt koveti a veszélyeket rejté felhaszndldi tartalmak bongészése (16%).
Az internettel kapcsolatos elbitéletekkel ellentétben a pornogrdf tartalmak bongészése kordnt-
sem olyan elterjedt: minden tizedik gyereknek vannak ilyen jellegii tapasztalatai. A szexudlis

jellegii iizenetek, cselekvések még ennél is ritkdbbak, hasonléan az online zaklatdshoz (6-6%).

- A kockdzatos tevékenységekkel kapcsolatos tapasztalatok a korral egyértelmiien nének - a
fordulépont 14 és 15 éves kor kozott van, amikor hirtelen megnivekszik az ilyen tapasztala-
tokkal rendelkezdk ardnya. A regresszios elemzés szerint mds demogrdfiai valtozok kevésbé
befolydsoljik ezt a kérdést, ebben a tekintetben sokkal fontosabbak az internethaszndlat
milyenségét leir tényezdk, illetve egyes pszicholdgiai és off -line faktorok. A gyakori és vilto-
zatos internethaszndlat, illetve az dltaldnos kockdzatkeresé viselkedés novelik a kockdzatos

tevékenységek kiprébdldsanak esélyét.

- Altaldnossdgban a gyerekek 10%-a szdmolt be olyan rossz tapasztalatokrdl, amik interne-
tezés kozben érték Gket. A részletesebben vizsgdlt négy cselekvéstipus esetében igen vdltozo,
hogy azok milyen ardnyban fordultak drtalomnak tekintheté tapasztalatba. A zaklatds ese-
tében a legnagyobb az ardny (72%), amit sokkal kisebb szdmokkal kivet a szexudlis tartal-
mii képekkel, videkkal valé taldlkozds (30%) és a szexudlis jellegii iizenetekkel, cselekvések-
kel kapcsolatos tapasztalat (29%). Legkisebb ardnyban az online ismeretségekkel valo offline
taldlkozok végzdédtek rosszul (9%). Mindent sszevéve, és a rossz tapasztalat komolysdgat is
megvizsgdlva ezekkel a tevékenységekkel kapcsolatban a korosztdly 5%-a szdmolt be olyan

eseményrdl, ami meglehetdsen, vagy nagyon felzaklatta.

- Az internetfiiggéség — a gyerekek sajdt bevalldsa, illetve a sziileik véleménye alapjin - a

jelek szerint nem mondhaté elterjedtnek a magyar gyerekek kirében.

- Az adatok azt mutatjik, hogy azok, aki rossz tapasztalatokat szereztek nagyrészt képesek
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voltak aktiv médon kezelni a helyzetet és csokkenteni az drtalom mértékét. Ugyan a fatalis-
ta elemek is gyakran eléfordulnak a vdlaszaddsi mintdkban, az érintettek 40%-a kizdrélag
valamilyen aktiv stratégidt vdlasztott (megbeszélte valakivel a dolgot, megel6zd technikai
lépéseket tett stb.), és csupdn 10%-uk hagyatkozott kizdrolag passziv eszkozokre (pl. fiiggesz-

tette fel egy idére az internetezést).
- A 11-16 éves gyerekeknek mindisszesen 24%-a gondolta 1igy, hogy nem igaz az az dllitds,

hogy 6 tobbet tud az internetrdl, mint a sziilei. 30% inkdbb egyetértett ezzel, mig a fenn-
maradé 46% hatdrozottan ugy vélte, hogy a sziileinél nagyobb tuddssal rendelkezik. Azaz
majdnem minden mdsodik gyerek esetében a sziild mar eleve informdcids héatranyban van

a gyerekével szemben.

- A kutatds sordn vizsgdlt (csak a 11-16 évesek korében kérdezett) nyolc ilyen haszndlati
készség koziil a konyvjelz6k (bookmarkok) elmentése volt a legszélesebb korben haszndlt
tudds: a kérdezettek 58%-a tudta, hogy hogyan menthet el egyes oldalakat. A gyerekek csak-
nem fele képesnek érezte magdt arra, hogy a biztonsdgos internethaszndlattal kapcsolatos
ismereteket megtaldlja a vildghdlon, és ugyanennyien tudjdk, hogy hogyan blokkolhatnak
nem kivinatos személyektdl érkezd iizeneteket. 45% tudja, hogy hogy kell a kozdsségi ol-
dalakon a biztonsdgi bedllitdsokat megviltoztatni. A nem kivinatos tizeneteket mdr csak
38% gyerek tudja blokkolni, és kevesebb min harmaduk érezte képesnek magdt arra, hogy
a helyes informdcié megszerzése érdekében Osszehasonlitson kiilonbozé weblapokat. Végiil
csupdn minden otodik kérdezett tudta, hogy hogyan kell gépének sziirési bedllitdsait meg-

vdltoztatni.

- Abban a viszonylag kis szamii esetben (ami egy ilyen nagysigrendii kutatds sordn felszinre
keriilhet), amikor egy gyereket valoban negativan érintett valamilyen online kockdzat és ve-
szély, az erre adott vilaszreakciok az esetek tiilnyomo tobbségében olyan aktiv cselekvések vol-
tak, amelyek egyértelmiien segithetnek a probléma megolddsiban. Egy ilyen kérdGives kutatds
természetesen nem szolgdltathat elegendd informdciot ezeknek a konkrét eseteknek a valodi,
komplex és hosszii tdvii hatdsmechanizmusairdl. Ezért adataink csupdn jelezhetik azt, hogy
a probléma jelen van, az arra adott reakciok pedig igen sokrétiiek, a gyerekek tobbsége pedig -

sajat bevalldsa szerint — viszonylag jol tudja kezelni a kialakult helyzeteket.

- A megkérdezett sziilok tobb mint negyede nem haszndlja az internetet. Rendszeres, napi
szintil internethaszndlonak a teljes minta 43%-a bizonyult. Négy 9-16 éves magyar gyerek
koziil egy olyan biztosan van, akinek a sziiléje nem internetezik, mikozben a gyereke igen.

Azazitt az ismeret- és tuddsbeli szakadék mindenképpen jelen van. Az internetet nem hasz-
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nalo sziildket legnagyobb ardnyban a kistelepiiléseken (10 ezer-, illetve 2 ezer f6 alatt) és az

alacsony statuszi hdztartdsokban taldljuk.

- A leginkabb, korldtozdsok nélkiil engedélyezett tevékenységek korébe az azonnali tizenet-
kiildés, illetve a kiilonbozé videdk, videdklippek nézése sorolhaté. Kozosségi oldalon sajdt

profilt a gyerekek valamivel tobb, mint fele hozhat létre engedély nélkiil.

- A sziil6k haromnegyede (75%) szokott beszélgetni a gyerekével arrdl, hogy mit csindl az
interneten. Az, hogy egy sziilé beszélget-e a gyerekével arrdl, hogy mit csindl az interneten,

leginkdbb attdl fiigg, hogy a sziil6 maga haszndlja-e a vilaghdlot.

- A sajat internetes tuddsukat magabiztosnak itél6 sziil6k — természetesen - joval nagyobb
ardnyban tudnak segiteni gyerekeiknek akdr valamilyen informdciénak a megkeresésével,

akdr pedig a biztonsdgos internethaszndlattal kapcsolatban.

- Azinternetet otthonukban (is) haszndlé gyerekek sziileinek tobb mint fele (52%) meg szok-
ta nézni a gyerekek dltal latogatott honlapokat, kozel 40% azok ardnya, akik a gyerek ko-
z0sségi oldalon 1év6 profiljdra is rdpillantanak, mig 35% a gyerek kapcsolatait is ellendrzi az
azonnali iizenetkiild6 programokban. A gyerek dltal kapott/kiildott iizeneteibe — legyen szo

email-rél vagy azonnali tizenetrdl - a sziil6k 23%-a tekint bele.

- A gyerekek tobb mint kétharmada szdmithatott valamelyik bardtjdra akkor, amikor ne-
hézségei tamadtak valamivel a megkeresésével az interneten. 24% azok ardnya, akiknek
segitettek akkor, amikor valamilyen felhdborité vagy nyugtalanité tartalommal taldlkoztak

az interneten.

- A tandrok ugyan nincsenek nagy ,lemaraddsban”, azonban dltaldnossdgban a sziil6ktdl

nagyobb ardnyban kapnak segitséget, tdmogatdst a gyerekek, mint t6liik.” 5

www.eukidsonline.net

8 SAGvARI BENCE: Az EU Kids Online magyarorszagi kutatasarol in.: www2.Ise.ac.uk/.../EUKidsOnline/.../Hun-
gary%20webpage.pdf, 2013.03.07.
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9. BAJ ESETEN KIHEZ FORDULHATOK?

Kihez?
Nemzeti Adatvédelmi

és Informdcidszabadsag
Hatosag

www.naih.hu

Elérhetéség

1125 Budapest, Szilagyi
Erzsébet fasor 22/C.

Tel: +36 1 391 1400,

e-mail: ugyfelszolgalat@
naih.hu

Milyen iigyben?
Ha személyes adataim
védelmével (adatvédelem)
vagy a kozérdeki adatok
nyilvanossagaval (informa-
ciészabadsag) kapcsolatos
alkotmanyos jogaimmal
Osszefliggd kérdésem van
vagy ezeket a jogaimat sére-
lem érte vagy érheti.

Alapvet6 Jogok Biztosa

www.ajbh.hu

1051 Budapest, Néddor
utca 22.

Tel: +36 1 475 7100
e-mail: panasz@ajbh.hu

vagy kiilon gyerekeknek:
kerdesemvan@obh.hu

Amennyiben egy hatosag te-
vékenysége vagy mulasztasa
alapvetd jogom sérti vagy
kozvetleniil sértheti.

Nemzeti Média-és Hirkoz-
1ési Hatosdg

www.nmhh.hu

rl h"‘ NEMZETI MEDI(A- ES
HIRKOZLES| HATOSAG

1133 Budapest, Visegradi
u. 106.

Tel: +36 1 468 0673

e-mail: info@nmhh.hu

Ha hirkozlési szolgaltatok
ellen kivanok panaszt
benydtjtani (példaul mo-
biltelefon-szolgaltatassal,
internet-szolgaltatassal,
postai szolgaltatdsokkal
kapcsolatos panaszok, ké-
retlen elektronikus hirdetés,
spam bejelentése), illetve
médiatartalom-szolgalta-
tok elleni panaszok esetén
(példaul televiziod- és radio-
musorokkal, un. lekérhetd
médiatartalmakkal, nyom-
tatott és internetes sajtoban
megjelend tartalmakkal és
egyéb internetes tartalmak-
kal kapcsolatos panaszok).
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Kihez?
Nemzeti Média-és Hirkozlé-
si Hatdség

Internet Hotline

nternet
Hetline

Elérhetéség
www.internethotline.hu

1015 Budapest, Ostrom
u. 23-25.

e-mail:
internethotline@
internethotline.hu

Milyen iigyben?
Ha jogellenes, illetve
gyerekekre veszélyes vagy
kdros internetes tartal-
mat szeretnék bejelenteni,
erre az Internet Hotline
bejelentd feliletén (http://
internethotline.hu/tart/
index/31/Bejelentes) kilenc
kategoéridban (hozzajarulds
nélkiili hozzaférhetévé tett
tartalom, pedofil tartalom,
zaklatas, rasszista, idegen-
gyuloletre uszité tarta-
lom, erészakos tartalom,
drogfogyasztasra csabitd
tartalom, terrorcselekmény-
re felhivo, azt népszeri-
sit6 tartalom, adathaldsz
honlapok, illetve egyéb,
kiskoruiakra veszélyes tarta-
lom) és az internethotline@
internethotline.hu e-mail
cimen van lehetdség.

Kék Vonal Gyermekkrizis
Alapitvany

www.kek-vonal.hu

GYERMEKKRIZIS ALAPITVANY

Tel.: 116-111
e-mail: gyerekjogasz@
kek-vonal.hu

chat: http://chat.kek-
vonal.hu

Ha gyerekként ugy érzem,
bajba keriiltem, zaklatnak

a neten, rossz érzéseket
kelté weboldalakkal vagy
tizenetekkel talalkoztam,
vagy sziil6ként aggédom,
mert gyerekemet rossz
élmények érték a vilaghalon,
és szeretnék valakivel egyttt
gondolkodva megoldasokat
taldlni, illetve jogi kérdése-
imre vélaszt kapni.
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Nemzetkozi Gyermekmentd
Szolgalat

www.gyermekmento.hu
www.saferinternet.hu

NEMZERC
@Wmﬂ

Elérhetéség

H-1066 Budapest
Teréz krt. 24.

Tel: +36 1 475 7000
Fax: +36 1 302 4136

ngysz@gyermekmento.

hu

Milyen iigyben?
Ha el6adast, képzést szeret-
nék szervezni iskoldkban
gyermekek, pedagogusok,
sztil6k vagy szocialis szak-
emberek részére a bizton-
sagosabb internetezésrol,
az internet hatdrtalan
lehet8ségeirdl, a felhaszna-
16kra leselkedd veszélyek
elkeriilésének hatékony és
egyszerl eszkozeirdl, vagy
ilyen képzésben szeretnék
részt venni.
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10. ,MAGYAR RECEPT”

A nemzetkozi példak alapjan tobb olyan, konnyen és olcséon megvaldsithato
gyakorlatot szeretnénk az érdekl6dé felnéttek és gyerekek figyelmébe ajanlani, ami remé-
nyeink szerint alkalmas lehet az internet vilagarol valé elmélkedésre késztetésre és olyan

empatikus készségek (ki)fejlesztésére, ami a kulturalt internethasznalat alapja.

Torténetek

Az osztalykozosség vagy egy kisebb csoport felolvas vagy szereplékkel eljatszik
a maganszféra/adatvédelem megsértésével jaro kitalalt vagy igaz torténeteket, majd kii-
16nb6z6 szempontok alapjan megbeszélik, feldolgozzak a latottakat (dramapedagogia).
Elemzik a résztvevék cselekedeteit és a kovetkezményeket, majd konkliziokat vonnak le
arrol, hogy mit és hogyan lehetett volna jobban csindlni az adott esetben azért, hogy ne

keriiljenek veszélybe a személyes adatok/informaciok.

»Maganéleti naplé”

A didkok feladata, hogy egy meghatarozott belathatd, rovidebb id6szakon (1
hét-1 honap) keresztiil vezessenek naplét, amelybe feljegyzik, hogy a roluk szo6lo online

informacidkkal az adott idészakon beliil mi tortént:
« Milyen korben arultak el magukrol a maganéletiiket érinté adatot?
« Esetleg mds, ismerds vagy ismeretlen mit irt, mondott réluk?

o Elarultidk-e online valakinek/valakiknek a neviiket, telefonszdmukat,

e-mail cimiiket? - Bejelentkeztek-e egy website-ra?
o Letoltottek vagy feltoltottek fajlt a szamitogépre?

o Hasznaltdk-e a mobiltelefonjukat online alkalmazdsra? stb.

Miutan elkésziiltek a naplok, a csoport/osztaly beszélje at és szabadon értékelje ezeket.

Onarckép készitése és profil alkotasa masrol

A naplok felhasznaldsaval a gyerekek gytjtsék ossze magukrodl és/vagy egy al-
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taluk a valdsagban is jol ismert személyrdl az osszes altaluk kiadott vagy a neten réluk
fellelhet6 személyes adatokat és informaciokat, majd ezek alapjan készitsenek egy profilt.

Elemezze ki mindenki 6nalléan, hogy az online profil igaz képet ad-e a valds személyrdl.

A masik feladat, hogy a gyerekek vélasszanak ki egy hozzajuk kozel 4116 isme-
rést (csaladtagot, osztalytarsat, vagy tandrt), és a rendelkezésre allo Osszes online forras
segitségével (pl. internetre feltoltott képek, megjelolt kedvenc tevékenységek, megosztott
internetes oldalak, klubok, szabadidés tevékenység stb.) készitsenek egy profilt az adott
személyrdl. Ezt mutassak meg az adott személynek, majd figyeljék a reakcidjat, van-e
olyan dolog, amit nem szivesen hall, vagy lat magarol viszont a tobbiek el6tt, annak elle-

nére, hogy amugy az informaciot egy ,egész vildggal” osztotta meg korabban.

Maganélet sulyos sérelmével osszefiiggésbe hozhaté miivészeti alkotasok privacy
szempontu elemzése:
Filmek (példaul):

o A Haldzat csapdajaban (eredeti cimén: The Net, 1995, Irwin Winkler)

o Caught in the Web (2012, Chen Kaige)

o Jatsz/ma (eredeti cimén: The Game, 1997, David Fincher)

o A masok élete (eredeti cimén: Das Leben der Anderen, 2006, Florian

Henckel von Donnersmarck)
o Trust (2010, David Schwimmer)
o A kozosségi halo (eredeti cimén: Social Network, 2010, David Fincher)
o Cyberbully (2011, Charles Binammé)
Regények (példaul):
o George Orwell: 1984
o Heinrich Boll: Katharina Blum elvesztett tisztessége
o William Golding: Legyek ura

» Natascha Kampusch: 3096 nap
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Versek (példaul):
o Jozsef Attila: Levegét!
o Kosztolanyi Dezs: Beirtak engem mindenféle konyvbe

o Illyés Gyula: Egy mondat a zsarnoksagrol
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11. ONLINE SZOTAR - INTERNETES KIFEJEZESEK MAGYARAZATA

Ban: egy vagy tobb személy letiltasa egy adott csatornarol (tehdt nick névvaltds utan sem
tud a felhasznald altalaban visszajelentkezni.) Hasonlo tiltast jelent a ,,Kick” - chatszoba-

bol val§ kitiltas.

Banner: ,,szalaghirdetés”, az internetes rekldmozas legaltalanosabban hasznalt eszkoze (a

Button ,,gomb” pedig a bannernél kisebb pixel méretben megjelend reklamhirdetés)

Botnet: ,robot network”, zombi szdmitégépek halézata, melyeket kiilonb6z6 virusokkal
és trojai szoftverekkel iranyitdsa ala vesz egy cracker. A szamitogép er6forrdsait ezutan a
sajat céljara hasznalja, az esetek nagyobb részében a szamitogép tulajdonosa, hasznaléja
tudta nélkiil. Az ilyen botokkal iranyitott gépeket spamkiild6k (a spambot zombigéppel
oranként akar 25 000 spamet is kikiildhetnek), valamint mas b{in6z6i csoportok is artd

szandékkal haszndljak (kdrokozas, megfélemlités stb.).

Bug: “bogar”, a programokban 1évo hiba, zavar (kévetkezménye pl. lefagyott képernyd

vagy teljes rendszerdsszeomlas)

Chat: “csevegés”, két vagy tobb ember online tdrsalog, melyhez a chatprogramok biztosi-

tanak teret (chatroom)
Clicks and mortar: a hagyomanyos és virtualis kereskedés 6tvozése

Cloud computing: ,,szamitastechnikai felh6”, ,felh6 alapt informatika”, a naponta bévii-
16 informatikai szolgaltatast felolelé gyujtéfogalomnal a szolgéltatdsok kozos jellemzéje,
hogy azt nem a felhaszndld szamitogépe/vallalati szamitokozpontja, hanem egy tavoli
szerver/a vildg barmely pontjan elhelyezhet6 szerverkozpont nydujtja. A leggyakoribb felhé
alapu szolgaltatasok az internetes levelez6rendszerek, tarhelyek, fejleszt6 kornyezetek, vir-
tudlis munkaallomasok (pl.: Gmail, Dropbox). Az tigyfél szamara elény, hogy gazdasdgos
és személyre szabott informatikai rendszerhez jut hozza, de az alkalmazas adatvédelmi ag-

galyokat vet fel, mert az adatok mozgdsa nem igazan nyomon kovethet6.

Cookie: ,siiti”, rovid adatfdjlok, melyeket a meglatogatott honlap helyez el a felhasznald
szamitogépén, elvileg a felhasznalé engedélyével. A cookie célja, hogy az adott infokom-
munikdacios, internetes szolgaltatast megkonnyitse, kényelmesebbé tegye. Szamos fajtaja
1étezik, de dltalaban két nagy csoportba sorolhatdak. Az egyik az ideiglenes cookie, ame-
lyet a honlap csak egy adott munkamenet soran (pl.: egy internetes bankolds biztonsagi

azonositasa alatt) helyez el a felhasznalé eszkozén, a masik fajtaja az allando6 cookie (pl.:
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egy honlap nyelvi bedllitasa), amely addig a szamitégépen marad, amig a felhasznald le

nem torli azt.

Cracker: nagy szamitogépes tudasat masok megkarositdsara haszndl6 rosszindulatu sze-

mély, internetes vandal

Cyber bullying/bullying: ,internetes zaklatds”, az internet, mobiltelefonok és egyéb mo-
dern technologidk kozvetitésével olyan szovegek vagy képi tartalmak tovabbitasa vagy
nyilvanossagra hozatala, melyek alkalmasak egy masik személy megszégyenitésére, meg-
alazasdra. A zaklatas ismétlodo jelleggel iranyul egy kiszemelt dldozat ellen, amelyt6l az

nem tudja onmagat megvédeni.

Deleb: dead celebrity, ,,halott hiresség”

Domain név: egy weboldal elérési cime, egyedi azonositdja (pl. www.naih.hu)
E-commerce: ,.elektronikus kereskedelmi szolgéltatas”

Electronic Signature (e-Signature): ,elektronikus aldirds”, informatikai daton el6allitott és

jogi értelemben is elfogadott hiteles aldiras

Grooming: "becserkészés”, hamis identitds megadasaval torténd ismerkedés a vilaghalon
Hashtag: ,kettdskeresztelés”, a Twitter kozosségi oldalon a hasonl6 hozzaszolasok keresése
Hoax: lanclevél, e-mailben terjed6 alhirek, ,,kacsak”

Lame: ,lama”, negativ jelzd, gyakran ezzel jelzik sajat magukrdl is felhaszndlok, hogy
adott témakorben jaratlanok, joindulatd tiirelmet kérnek, ha esetleg értelmetlen dolgot

mondananak vagy kérdeznének. Az online jatékosok a “noob” kifejezést is hasznaljak.

Lajkolni: like, ,tetszik” (el¢szor a Facebookon bejelolt ismerésoket lehetett igy értékelni,

mara altalanosan elterjedt mindsitési kategoria)

Mém (meme): digitalis fajl (tobbnyire kép) internetes terjesztése azért, hogy egy kinos ese-
ten vagy akar egy hamis hiren/manipulalt képen, videdn stb. minél tobben szoérakozzanak

(mémelés).

Msg (privat): kiilon beszélgetés, amit csak a beszélgetdtarssal ketten lathatunk, sokan hely-
teleniil privatcsatornanak hivjak, de ha valakivel MSG-ziink, nem sziikséges az illetével egy

csatornan lenniink.

Netikett: viselkedési normak az interneten
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Nick: a felhasznalo altal vélasztott egyedi azonositd név

Offtopic: téman kiviili

Op vagy @ a masik neve el6tt: olyan személy (vagy bot), akinek az adott csatornan - meg-
bizhatésaga miatt - operatori jogai vannak (eltavolithat mésokat a csatornarol)

Post: iizenet hagyasa iizen6falon vagy weboldalon

Smiley: ,,mosolytar”, kis abrak/karaktercsoportok, amik altalaban hangulatot, ritkabban

cselekvést fejeznek ki (,,emotikon”)

Smartphone: ,,okostelefon”, kiilsé alkalmazdsok telepitésére és haszndlatara alkalmas mo-

biltelefon
Sexting: erotikus tartalmu képi vagy szoveges tizenet
Streaming: hang vagy video valos idejii kozvetitése

Teamspeak: hanggal valo kommunikécié azért, hogy halljuk a csoportban részt vevok re-

akcioit (receive only), illetve mi is hozza tudjunk szo6lni
Topic: ,téma”, a csatorna fejléce

Torrent: tobb szamitdgép kozott megosztott gyors letdltés kozponti szerver kozbeiktatasa
nélkil (peer-to-peer), melynek soran a letoltend6 fajlt feldaraboljak tobb kisebb fajlra és
ezeknek a letoltését tobb szamitdgép végzi egyszerre (altaldban zeneszamok, filmek sokszor

illegalis letoltéséhez hasznaljak)

Troll: provokalo, kozosségellenes modon torténd megnyilatkozas, ,beszolas”. Hasonlo ki-
fejezés a ,Flame” — mikor a kommentel6 kifejezetten indulatos hozzaszoélasaival arasztja

el a hircsatornat.
Unfriend: koz6sségi oldalakon egy személy negativ mindsitése, letiltasa

URL: Uniform Resource Locator, szabvanyositott internetes cim, az internetes dokumen-

tum helyét adja meg

Website: az egy elérési cim (Domain) alatt taldlhatd, egymassal szoros kapcsolatban 1évé

Web-oldalak egyiittese

Webpage: ,weboldal”, olyan dokumentum, amely a bongészdben egy oldalként jelenik
meg. Tartalmazhat széveget, hyperlinkeket, képet, hangot, animdcidt, videot, illetve ak-

tiv, az oldal megjelenésekor elindulé programot is. A homepage ,kezd6oldal” a website
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bevezetd oldala és altalaban tartalomjegyzéke, ahonnan a website szinte barmelyik részére

eljuthatunk. A honlap altalaban az az oldal, ami egy domain név beirasakor megjelenik

Felhasznalt forrasok:

1. Cambridge szétar = http://dictionary.cambridge.org/topics/internet-terminology-

and-abbreviations/
2. Gartner IT Glossary = http://www.gartner.com/it-glossary/
3. http://www.logo92.hu/internetfogalom.html

4. Wikipedia
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FUGGELEK

A MAGYAR ADATVEDELMI HATOSAG GYERMEKEKNEK SZOLO
TAJEKOZTATOJA A TUDATOS INTERNETHASZNALATROL
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FIGYELJ, EZ FONTOS!

Csak a Te dontéseden mulik, hogy a netet
jora vagy rosszra hasznalod!
J6 dontést azonban csak akkor tudsz hoz-
ni, ha tajékozott vagy,
ezért ha kozel all Hozzad ez a téma,
ismerkedj meg a valés élethél vett pél-
dakkal és nézd at a hozza tartozé infor-
maciokat!

TubpTaD?

SZEMELYES ADAT: Egy személyre (az
adatalanyra) vonatkozé barmely infor-
macié személyes adat, melyet védeni kell
illetéktelenek elél!

ADATKEZELES: személyes adatokkal vég-
zett barmilyen mivelet pl. lekérdezés,
nyilvanossagra hozatal, megvaltoztatas
vagy torlés.

FELELOSSEG: Az internet virtualis vila-
gaban a személyes adatok egy gombnyo-
massal barki szaméara megismerhetéveé
valhatnak és onnan senki sem tavolit-
hatja el 6ket - az adatkezelé felelés és
jogilag is felelésségre vonhaté azért,
amit a masok adataival tesz!
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Internetes szstar

ban:

egy vagy tobb személy letiltasa egy adott csa-
tornérdl (tehét nick névvaltds utdn sem tud a
felhaszndlé altalaban visszajelentkezni.)

banner:

»szalaghirdetés”, az internetes rekldmo-
zas legaltalanosabban haszndlt eszkoze (a
button ,,gomb” a bannernél kisebb pixel
méretben megjelend reklamhirdetés).

botnet:

»robot network”, zombi szamitogépek hdlo-
zata, melyeket kiilonbozé virusokkal és tréjai
szoftverekkel iranyitdsa ald vesz egy cracker.
A szamitogép erbforrasait ezutan a sajat céljara
hasznalja, az esetek nagyobb részében a szami-
togép tulajdonosa, hasznaldja tudta nélkil.
Az ilyen botokkal iranyitott gépeket spambkiil-
dék (a spambot zombigéppel oranként akar
25 000 spamet is kikiildhetnek), valamint mas
btindzéi csoportok is artd szandékkal hasznal-
jak (karokozas, megfélemlités stb.).

chat:

~csevegés”, két vagy tobb ember online tar-
salog, a chatprogramok biztositanak ehhez
teret (chatroom)

choice mom:
szinglimami.

clicks and mortar:
hagyomanyos és virtualis kereskedés 6tvo-
zése

cloud computing:

,szadmitastechnikai
felh8”, ,felh$ alapt in-

formatika”, a naponta
bovils informatikai
szolgaltatast felolels

gyujtéfogalomnal a szol-

galtatasok kozos jellem-

z6je, hogy azt nem a felhasznald szamito-
gépe/vallalati szamitokozpontja, hanem egy
tavoli szerver/a vilag barmely pontjan elhe-
lyezhet6 szerverkozpont nyujtja. A leggya-
koribb felh6 alapu szolgaltatasok az inter-
netes levelezrendszerek, tarhelyek, fejleszté
kornyezetek, virtualis munkadllomasok (pl.:
Gmail, Dropbox). Az tigyfél szamara el6ny,
hogy gazdasagos és személyre szabott infor-
matikai rendszerhez jut hozza, de az alkal-
mazas adatvédelmi aggalyokat vet fel (adatok
mozgasa nem nyomon kévethet stb.)

cookie:

»suti”, rovid adatfajlok, melyeket a meglato-
gatott honlap helyez el a felhasznal6 szami-
togépén, elvileg a felhasznalo engedélyével.
A cookie célja, hogy az adott infokommu-
nikécios, internetes szolgéltatast megkony-
nyitse, kényelmesebbé tegye. Szdmos fajta-
ja létezik, de altaldban két nagy csoportba
sorolhatéak. Az egyik az ideiglenes cookie,
amelyet a honlap csak egy adott munka-
menet soran (pl.: egy internetes bankolas
biztonsagi azonositdsa alatt) helyez el a fel-
haszndl6 eszkozén, a masik fajtaja az allan-
do cookie (pl.: egy honlap nyelvi bedllitdsa),
amely addig a szamitogépen marad, amig a
felhasznal6 le nem torli azt.
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cyber bullying / bullying:

internetes zaklatds”, az internet, mobil-
telefonok és egyéb modern technologidk
kozvetitésével olyan szovegek vagy képi
tartalmak tovabbitasa vagy nyilvdnossag-
ra hozatala, melyek alkalmasak egy masik
személy megszégyenitésére, megalazasara.
A zaklatas ismétl6dd jelleggel iranyul egy
kiszemelt aldozat ellen, amelytél az nem
tudja 6nmagat megvédeni.

deleb:

dead celebrity, ,,halott hiresség”

domain név:
egyedi azonositd az internet vilagaban

e-commerce:
»elektronikus kereskedelmi szolgaltatas™

Electronic Signature (e-Signature):
»elektronikus aldiras”, jogi értelemben is
elfogadott és informatikai tton eldallitott
hiteles alairds

grooming:
»becserkészés”, hamis identitds megadasa-
val ismerkedés a vildghalon

hashtag:
»kettéskeresztelés”, a Twitter kozosségi
oldalon a hasonlé hozzdszolasok keresése

hoax:
lanclevél, e-mailben terjed6 alhirek, ,kacsak”

lame:

»ldma”, negativ jelz6, gyakran ezzel jelzik
sajat magukrol is felhaszndlok, hogy adott
témakorben jaratlanok, joindulatd tiirel-
met kérnek, ha esetleg értelmetlen dolgot

mondananak, vagy kérdeznének.

mém (meme):

digitalis fajl (tobbnyire kép) internetes ter-
jesztése azért, hogy egy kinos eseten vagy
akar egy hamis hiren/manipulalt képen,
videén stb. minél tobben szérakozzanak
(mémelés).

msg (privat):

kiilon beszélgetés, amit csak a beszélgets-
tarssal ketten lathatunk, sokan helyteleniil
privatcsatorndnak hivjdk, de ha valakivel
MSG-ziink, nem sziikséges az illet6vel egy
csatornan lenniink.

neti-
kett:
visel-
kedési
nor -
mak az

7

inter-
neten

nick:
»bece-
név”, a felhasznalé altal valasztott egyedi
azonositd név.

offtopic:

téman kiviili

op vagy @:

a masik neve el6tt: olyan személy (vagy
bot), akinek az adott csatorndn - megbiz-
hatésdga miatt - operdtori jogai vannak
(eltavolithat masokat a csatorndrol ,,kick”,
megtilthatja a belépésiiket ,ban”. Altald-
nossagban fogalmazva megvaltoztathatja a
csatorna allapotat (mode).
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plugin / social plugin:

tetszik és megosztas gombok

post:

tizenéfalon vagy a weboldalon tizenet ha-
gyasa

smartphone:

»okostelefon”, kiils6 alkalmazasok telepité-
sére és haszndlatara alkalmas mobiltelefon
sexting: erotikus tartalmu képi vagy szove-
ges iizenet

streaming:

hang vagy vided valés idejli kozvetitése (pl.
egy online jatékos az interneten

kozvetiti, ahogy éppen jatszik).

teamspeak:

hanggal val6 kommunikacio azért, hogy
halljuk a csoportban részt vevék reakcioit
(receive only) illetve mi is hozza tudjunk szdl-
ni

topic:
»téma”, a csatorna fejléce

torrent:

tobb szamitégép kozott megosztott gyors le-
toltés kozponti szerver kozbeiktatdsa nélkil
(peer-to-peer), melynek sordn a letSltendd
fajlt feldaraboljak tobb kisebb fajlra és ezek-
nek a let6ltését tobb szamitogép végzi egy-
szerre (4ltalaban zeneszdmok, filmek sok-
szor illegélis letoltéséhez hasznaljak)

troll:

provokald, kozosségellenes médon tor-
téné megnyilatkozds, ,beszoélas”. Ha-
sonlé Kkifejezés a ,Flame” - mikor a
kommentel6 kifejezetten indulatos hoz-

zaszolasaival drasztja el a hircsatornat.

unfriend:
ismerds elutasitdsa

URL:

Uniform Resource Locator, szabvanyosi-
tott internetes cim, az internetes dokumen-
tum helyét adja meg

website:

az egy elérési cim (domain) alatt taldlhato,
egymadssal szoros kapcsolatban 1évé Web-
oldalak egytittese

webpage:
»weboldal”, egy olyan dokumentum, amely
a Bongészoben egy oldalként jelenik meg.
Tartalmazhat szoveget,

képet, hangot, animdcidt, videot, illetve

Hyperlinkeket,

aktiv, az oldal megjelenésekor elinduld
programot is. A Homepage ,kezddoldal”
a Website bevezeté oldala és altalaban tar-
talomjegyzéke, ahonnan a Website szinte
barmelyik részére eljuthatunk. A honlap
altaldban az az oldal, ami egy domain név
beirdsakor megjelenik.
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Mi torténik egy perc alatt az interneten?

‘aranyl zenst hallgatnak
a2 Amazanen keresstil

20 millie

Flickrfotét néznek meg..

ad'“- aramlik

R

0 folhasmald kazd
mobilrel Internetezni

320+

Google-keresést inditanak

2+ millis -~ @

Raadasul az adatmennyiség

névekedése egyre gyorsul T L L—
[ gD
Ha 2015-ban meg p P
e B A it é *’h}ﬁ& s o
mImuFﬂ: eszkazik szhma lesz, mint a Fald E:I:::dnE _..-—-—_ 'millcigtlnl:

Eredeti infografike: (intcl) Magyar valtozat: (T) smebrstn

Forras: http://www.technet.hu/hir/20130325/mi_tortenik_egy_perc_alatt_az_
interneten/#aktualisdoboz, 2013.03.25.
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VANNAK=E GYEREKJOGOK?

Természetesen igen, példaul tilos
egy gyereket megalazni vagy vele
szemben megtorlast alkalmazni
szilei, csaladja vagy sajat tulaj-
donsagai, mondjuk vallasa, nyelve,
vagyoni helyzete, szarmazasa vagy
véleménye miatt.

Joga van sajat allampolgarsagahoz,
nevéhez, csaladjahoz és ahhoz, hogy
az 6t érinté kérdés eldontésénél a
hatésagok elétt kinyilvanithassa,
hogy mit szeretne.

A neten keresztil sem lehet egy
gyereket onkényesen megfigyelni és
tilos a ra vonatkozé személyes ada-

tokkal visszaélni!

Szabadon tajékozédhat, véleményét
masokat nem sérté médon elmond-
hatja

Kit tart a jog gyereknek?
Aki a 18. életévét még nem toltotte
be és nem nagykorusitottak (példaul
hazassagkotés miatt. )

Szikséges-e sziléi engedély az
adatkezeléshez?
14 éves kor alatt: igen.
14-16 év kozott: a gyerek és szilé a
szil6 kozoésen dont
16 év felett: a gyerek egyedil dont

PELbA

a kis elsésok diakiga-
zolvanyan még a szilé
alairasa szerepel

8. osztalyban a tovabbh-
tanulasi jelentkezést a
gyereknek és a szilé(k)
nek is ala kell irnia.

az egyetemi felvételi
papirokat mar csak a
diak irja ala




Biztos talalkoztal mar ezzel, ¢csak
esetleg nem gondolkoztdal el rajta
mélyebben, de sajnos az Internet go-
nosz vagy kellemetlen kévetkezme-
nyekkel jaré célokra is hasznalhaté:

Példaul:

* internetes zaklatas (cyberbullying)

* internetes kibeszélés (mém)

* internetes , beszélas” (troll)

* erotikus képek kildozgetése (sexting)
* internetes pedofilia

* személyes adattal valé egyéb visszaélések
(pl. adathalaszat, személyiséglopas)
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INTERNETES ZAKLATAS )
(cYBERBULLYING)

Az internetes zaklatas mindig személyes in-
ditékkal indul, az elkoveté hosszabb ideig,
visszatéréen kinozza aldozatat azért, hogy 6t
megfélemlitse vagy haborgassa (példavl va-
laki éjjel-nappal fenyegeté vagy megalazé
e-maileket kild, kézosségi oldalon izenget,
banté tartalmio kommenteket ir vagy blogos
napléjaban sértegeti tarsat).

A zaklatas bincselekmény, mely akar egy évig
terjedé szabadsagvesztéssel is buntetheté!

PELDAK

Sajnos nem egyedi eset egy 13 éves amerikai kislanyé, akivel , barat-
néje” egy kozosségi portalon rendszeres e-mail valtasok soran elhitet-
te, hogy egy 16 éves fiv szerelmes belé, majd nyilvanosan leleplezte
és nevetségessé tette. A kislany elkeseredésében 2006-ban 6ngyilkos
lett. Az eset miatt sziletett meg Missouri allamban az a térvény, mely
az online sértegetéket vagy molesztalokat pénzbintetéssel és bérton-
nel fenyegeti.

Egy magyar hatodikos kislany osztalytarsnéjének szeretett volna segi-
teni és ezért fordult a Kék Vonalhoz. A duci, nehezen baratkozé kislany
nem rég jott at egy masik iskolabél, mert ott , halalra cikizték”, de a
hivé ugy latja, itt sem lesz jobb sora. Az iskolaban nem bantja sen-
ki, de a Facehookon mar keringenek réla kellemetlen foték, és az esti
chatelésekben allandéan az Uj lany ,,bénasaga” a téma. A betelefonalé
kislany nem szeretne csatlakozni a bantalmazékhoz, de tart téle, hogy
ha az oj lany mellé all, é is ki lesz téve hasonlé bantasoknak.
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INTERNETES KIBESZELES
(MEm KULDES)

Az internetes kibeszélés vagy
mém (meme) kildés manapsag
foleg hamis hirek, kinos videék
vagy képek korlatlan terjesztésé-
bél all. A karvallott altalaban ide-
gen személy (ebben kilonbézik a
cyberbullyingtél), akit az interne-
tes kozosség , kipécéz” maganak
valamilyen tulajdonsaga vagy
megnyilvanulasa miatt.

PELDA

Az egyetemrél kikerilt magyar fiatalember
Facebook oldalan 2013 majusaban készonetet
mondott hivatali feljebbvaléinak (ideértve
még a miniszterelnokoét is) hivatalnoki alla-
sa elnyeréséért - nevét és fényképét , perce-
ken belol” kikutatva nemsokara gunyolédé
mémek tomegének fészerepléje lett. Az ere-
detileg csak ismeréseinek szant izenete mi-
att igy valt egy nyilvanos lejaraté kampany
aldozatava egy palyakezdé fiatal...
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TroLL
(PROVOKALO HOZZASZOLO) 4‘

A troll egy olyan hozzaszélé, aki ingerls,
provokativ médon, targyhoz nem is tartozé
hozzaszélasaival ,,bombaz” egy internetes
kozosséget (pl. forum, chat, blog, levelezé
lista) vagy személyes véleményét erélteti
ra mindenkire azzal a szandékkal, hogy
megzavarja az eszmecserét. A trollok tény-
kedése elszabaditja az indulatokat: mind
a gyalazkodas, mind az ellenreakciok bru-
talis stilusban zajlanak, gyakori a halalos
fenyegetés is. Don’t feed the trolls!, vagyis
az ilyen hozzaszélasokrél jobb nem tudo-
mast venni.

PELDA

A trollok kozoétt mostanaban szokas hires sportoléokat
nyilvanosan gyalazni. Nemrég egy fiatal angol boxoléra
nszallt ra” twitteres zaklatéja, aki Jimmiboh88 néven
bejelentkezve valtozatos sértéseket vagott a sportolé fe-
jéhez és gunyolédott eredményein. A heves vérmérsék-
leti sportolé a Twitteren 1000 font ,vérdijat” ajanlott
annak, aki elarvlja a troll nevét és cimét. Nemsokara
ra is talalt ellenfelére, még egy fotét is kiposztolt a ha-
zarol bizonyitva, hogy barmikor elkaphatja. A troll ké-
nyorgésre fogta a dolgot és bocsanatot kért. A Twitteren
az eset miatt a legnépszeribb hashtagek kézé emel-
kedett a #keyboardwarrior (billentyizetharcos) és a
#jimmybrownpants (kb. beszari Jimmy) minésités.
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EROTIKUS KEPEK KULDOZGETESE

(sExTING) £A

Szexi (bikinis, monokinis vagy meztelen) képeket vagy videékat egyre tobb
tini lany kildozget magarél. Raadasul meglepéen sok gyerek latott mar
olyan képet, amit eredetileg egyértelmien nem neki szantak. A f6 prob-
léma ezekkel a képekkel, hogy a felvételek sorsa a késébbiekben a sze-
replétél fuggetlenil alakul és szamos komoly visszaélés torténhet velik!
Tartsd észbe, hogy az elhagyott barat vagy barainé bosszubél aljassagokra
is képes lehet...

Raadasvul vannak olyan honlapok, amik egyenesen ilyen képek bekildésé-
re buzditanak:

~Kildj be az interneten magukat kelleté 16 éves vagy anndal fiatalabb csa-
jokat! (myvip vagy iwiw adatlap cimet feltétlen irj!)”...,,Ha felkeriltél az
oldalra, és emiatt szomorv vagy, irj nekink, és talan levesszik a képeidet
az oldalrél. Mivel bunkék vagyunk, és a szép széboél nem értink, minél in-
kabb mocskolédsz, annal biztosabb, hogy sikerrel jarsz!”

Egy lany a Miss MyVip Szépségkiralyné valasztas nevi versenyre fényké-
pekkel nevezett a kozosségi portalon és hamarosan ismerése jelezte, hogy
egy oldalon megtalalta 6t pornograf képek kozott. Az oldal fészerkeszto-
jéhez cimzett torlési kérelmére nem érkezett valasz.

Egy masik szilé 16 éves leanyanak fényképeit leszedték a kézésségi oldal-
rol, és feltették egy szexoldalra teljes nevével, lakhelyével, életkoraval,
telefonszamaval. A lany fenyegeté leveleket kapott és telefonon zaklat-
tak, valamint tragar kommentarokat fiztek a képeihez. A torlési kérel-
mére csak annyit valaszoltak, hogy ,,innen soha a bidés élethe nem fogsz
lekerilni”.

A rendérséghez 2013 -ban egy 17 éves lany arrél tett bejelentést, hogy
egy korabban sajat magarél készilt ruhatlan képével - amelyet csak két
ismerésének tovabbitott - egy ismeretlen Gj Facebook profilt hozott létre,
melynek alapképe a kérdéses ruhatian kép lett.
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| INTERNETES PEDOFILIA, BEHALOZAS

A

(crooming)

A pedofil felnétt beteg szexudalis vagyat érez
gyerekek irant és az internet sajnos alkalmas te-
rep a pedofil hajlamok kiélésére: ismerkedésre,
kapcsolatépitésre, gyermekekrél készilt porno-
graf felvételek beszerzésére, cseréjére. Raada-
sul a pedofilok és a mas ,,internetes behalézok”
nem nyilt kartyakkal jatszanak: masnak adjak
ki magukat, igy valhat révid idén belil ,,isme-
réssé” egy valéjaban veszélyes és arté szandéko
idegen. Az elkoveték zome tudatos stratégiaval,
tobb hénapon keresztil cserkészi be a kozésségi
oldalon aldozatat, lanyokat és fiokat egyarant.

PELbA

Negyvenes éveiben jaro férfi 18 évesként regisztral
egy kozoésségi portalon vagy egy tarskeresé oldalon,
feltolt ,,magarél” egy vonzé képet, elkezd tini lanyok-
kal ismerkedni, egyre kézelebb kerilnek egymashoz,
a kislany bizalmaba fogadja a ,fiot”, akinek kérésére
esetleg tovabbi képeket kild magarél, jobb esethen
ruhaban, rosszabb esethen meztelen, vagy félmezte-
len felvételeket.

A Kék Vonalhoz egy kisvaroshél telefonalt egy aggo-
doé édesanya. 17 éves fia neten ismerkedett meg egy
magat 19 évesnek valé lannyal és most szeretne hozza
felutazni Budapestre, hogy egyitt toltsenek egy hét-
végeét. Az anya megnézte a lany Facebook oldalat, és
az ismerdésok alacsony szama, a foték mesterkéltsége
(csupa beallitott ,,divatkép”) alapjan rossz érzései ta-
madtak.
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INTERNETES JATEKOK ‘ A

Jatszani nagyon jé, de azért akad néhany dolog,

amire oda kell figyelni. A regisztracié soran alta-

laban felhasznalénevet, levelezési cimet, szile-

tési datumot kérnek - ugyanakkor el kell keriIni

a lakcim, iskola kiadasat és mindig hasznaljunk | \
korlatozé adatvédelmi beallitasokat, erés jel-

szot!

Az ,ingyenes” jatékok sem mindig azok valéja-
ban, féleg a ,kiegészitok” vasarlasa esetén fi-
gyeljonk oda, nehogy az emelt dijas telefonhivas,
sms a sajat vagy szileink pénztarcajat terhelje
meg kinosan nagy ésszeggel.

PELDA
Bizonyos online jatékoknal ,,megbintetik” azt, aki
tol koran kiszall: eltilthatnak érakra-napokra-
hetekre a jatékiél, ami azzal a kévetkezménnyel is
jar, hogy hiaba fizetted ki a teljes részvételi dijat
vagy vasaroltal mar kiegészitéket, az érvényességi
id6 csokkenése miatt ezek a befizetések elvesznek.

Az online jatékoknal komoly gondot okozhat a fig-
goség kialakulasa. A Kék Vonalhoz egy 15 éves fio
apja telefonalt, mert a fiv elhanyagolja az isko-
lat, a csaladjat, mar edzésekre se jar el. Online ja-
tékokkal tolti minden idejét, meg ki tudja, még mi
mindent c¢sindal az interneten... A szilék vgy érzik,
semmit nem tudnak tenni, hogy megallitsak ezt a
folyamatot és kétségbhe vannak esve, mert vilagos,
hogy a fiu egy lejton csuszik lefelé...
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Baj esetén fordulhatok?

Elérhetoség Milyen iigyben?
Nemzeti Adatvédelmi 1125 Budapest, Szilagyi | Ha személyes adataim
és Informdacidszabadsag Erzsébet fasor 22/C. védelmével (adatvédelem)
Hatdsag vagy a kozérdekii adatok

Tel: +36 1 391 1400, o (. . .
nyilvanossagaval (informa-

e-mail: ugyfelszolgalat@ | ciészabadsag) kapcsolatos
naih.hu alkotmdanyos jogaimmal
Osszefiiggd kérdésem van
vagy ezeket a jogaimat sére-
lem érte vagy érheti.

www.naih.hu

Alapvet6 Jogok Biztosa 1051 Budapest, Nador Amennyiben egy hatdsag te-
utca 22. vékenysége vagy mulasztasa
alapvetd jogom sérti vagy
kozvetleniil sértheti.

www.ajbh.hu
Tel: +36 1 475 7100

e-mail: panasz@ajbh.hu

vagy kiilon gyerekeknek:
kerdesemvan@obh.hu

Nemzeti Média-és Hirkoz- | 1133 Budapest, Visegradi | Ha hirkozlési szolgaltatok
lési Hatosdg u. 106. ellen kivanok panaszt
benyujtani (példaul mo-
biltelefon-szolgaltatassal,
I"l hl.l g e-mail: info@nmhh.hu internet-szolgaltatassal,

il e S postai szolgaltatdsokkal
kapcsolatos panaszok, ké-
retlen elektronikus hirdetés,
spam bejelentése), illetve
médiatartalom-szolgalta-
tok elleni panaszok esetén
(példaul televizio- és radio-
musorokkal, un. lekérhetd
médiatartalmakkal, nyom-
tatott és internetes sajtoban
megjelend tartalmakkal és
egyéb internetes tartalmak-
kal kapcsolatos panaszok).

www.nmhh.hu Tel: +36 1 468 0673

Nemzeti Adatvédelmi és Informacidszabadsag Hatosag




Kihez?
Nemzeti Média-és Hirkozlé-
si Hatosag

Internet Hotline

INternet
Hetline

Elérhetéség
www.internethotline.hu

1015 Budapest, Ostrom
u. 23-25.

e-mail:

internethotline@
internethotline.hu

Milyen iigyben?
Ha jogellenes, illetve
gyerekekre veszélyes vagy
kdros internetes tartal-
mat szeretnék bejelenteni,
erre az Internet Hotline
bejelentd feliiletén (http://
internethotline.hu/tart/
index/31/Bejelentes) kilenc
kategoridban (hozzdjérulas
nélkiili hozzéférhetdvé tett
tartalom, pedofil tartalom,
zaklatas, rasszista, idegen-
gytloletre uszito tarta-
lom, erészakos tartalom,
drogfogyasztasra csabitd
tartalom, terrorcselekmény-
re felhivo, azt népszert-
sit6 tartalom, adathaldsz
honlapok, illetve egyéb,
kiskoruakra veszélyes tarta-
lom) és az internethotline@
internethotline.hu e-mail
cimen van lehetéség.

Kék Vonal Gyermekkrizis
Alapitvany

www.kek-vonal.hu

GYERMEKKRIZIS ALAPITVANY

Tel.: 116-111
e-mail: gyerekjogasz@
kek-vonal.hu

chat: http://chat.kek-
vonal.hu

Ha gyerekként ugy érzem,
bajba keriiltem, zaklatnak

a neten, rossz érzéseket
kelté weboldalakkal vagy
uzenetekkel taldlkoztam,
vagy sziil6ként aggédom,
mert gyerekemet rossz
élmények érték a vilaghaldn,
és szeretnék valakivel egytitt
gondolkodva megoldasokat
taldlni, illetve jogi kérdése-
imre valaszt kapni.
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Kihez? Elérhetoség Milyen iigyben?
Nemzetkozi Gyermekment | H-1066 Budapest Ha el@adast, képzést szeret-
Szolgalat Teréz krt. 24. nék szervezni iskoldkban
gyermekek, pedagogusok,

www.gyermekmento.hu Tel: +36 1 475 7000 1 o
sziil6k vagy szocidlis szak-

www.saferinternet.hu Fax: +36 1 302 4136 ;o .
emberek részére a bizton-
ngysz@gyermekmento. | sagosabb internetezésrol,
NEVIZENCD . .
,,? ORVENVENIS SIDIGALAT hu az internet hatdrtalan

lehetéségeirdl, a felhaszna-
lokra leselkedd veszélyek
elkertilésének hatékony és
egyszeru eszkozeirdl, vagy
ilyen képzésben szeretnék
részt venni.
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Az én privacy-naplém: mi tortént az online adataimmal
az elmult héten/két hétben/egy hénapban?

Milyen korben osztottam meg magamrél a magan-
szféramba tartozo6 adatot? Esetleg mas, ismerGs
vagy ismeretlen mit irt, mondott rélam? Elarul-
tam-e online valakinek/valakiknek a nevemet, tel-
efonszdmomat, e-mail cimemet? Bejelentkeztem
website-okra? Letoltottem vagy feltoltottek fajlt a
szamitogépemre? Hasznaltam-e a mobiltelefonom
online alkalmazésra? stb.
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Online onarckép készitése és profil alkotasa méasrél

1. A naplok felhaszndldsaval gytjtsetek Ossze

magatokrol és/vagy egy altalatok a valdsagban is jol ismert »

személyrél az Osszes dltaluk kiadott vagy a neten réluk /I

fellelhet$ személyes adatokat és informaciokat, majd ezek % 7)
alapjan készitsetek egy profilt. Elemezzétek ki ¢nélléan, . /

hogy az online profil igaz képet ad-e a valds személyr6I? koS
2. A misik feladat, hogy vilasszatok ki egy \
hozzatok kozel allo ismerdst (csaladtagot, osztalytarsat, -
vagy tanart), és a rendelkezésre 4ll6 Osszes online for-
ras segitségével (pl. internetre feltoltott képek, megjelolt
kedvenc tevékenységek, megosztott internetes oldalak,
klubok, szabadidds tevékenység stb.) készitsetek egy profilt az adott személyrél. Ezt mu-
tassatok meg az adott személynek, majd figyeljétek a reakcidjat, van-e olyan dolog, amit

nem szivesen hall, vagy lat magarol viszont a tobbiek el6tt, annak ellenére, hogy amugy az
informaciot egy ,.egész vilaggal” osztotta meg kordbban.
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TESZTSOR

{. Megismerkedsz egy sraccal/linnyal az interneten, aki nagyon bejon. Mér régéta chateltek, mikor
megkér, hogy kiildj magadrol neki képet:

a) Na végre, annyira jol néz ki a profilképén, talan még 6ssze is johetiink.
b) Végiilis, max nem tetszem neki.
¢) Dehogy kiildok, elvégre latja a profil képemen hogy nézek ki. Minek neki még tobb kép?

2. Bejelél a Facebook-on egy személy, akit még sosem lattal:

a) Visszajel6lom, hogy minél tobb ismerésom legyen.
b) Még gondolkodom, hogy honnan ismerhetem.
¢) Nem jel6lom vissza. Sose lattam, nem is értem minek jel6lt be.

3. Egy tjsagban ezt a feliratot olvasod: legtjabb internetes driilet, a mémelés:

a) Na az meg mi?

b) Valamit meséltek a suliban, valami ciki képekr6l van szo.

¢) Mérmint arra gondolsz, amikor digitalis fajlt (tobbnyire képet) azért terjesztenek az inter-
neten, hogy egy kinos eseten vagy akar egy hamis hiren/manipulalt képen, videon stb. minél
tobben szérakozzanak?

4. 15 évesen szeretnél megtekinteni egy oldalt, ami belépés eldtt a kovetkezd lehetdségeket ajanlja
fel: ,elmultam 18, megtekintem az oldalt” vagy ,,még nem multam el 18, elhagyom az oldalt”.

a) Nem értem, minek a megkiilonboztetés.
b) Bar 15 éves vagyok, attol még el tudom donteni, mit nézhetek meg a neten és mit nem.
c) Lehet, hogy valami kellemetlen élménytdl kimélem meg magam, ha hanyagolom az oldalt?

5. Online jatékon valé regisztrdlashoz bankszdmlaszdm megaddsa sziikséges:

a) Fel6lem, a Iényeg, hogy végre jatszhassak vele.
b) Nem is tudom, meg kéne kérdezni valakit, aki jobban ért ehhez.
) Kizart, még fizet6s oldalakra iranyitanak.

0. Meglitod egy kozosségi oldalon, hogy a baratnéd bikinis képeket toltott fel magarol:

a) Na ezt nem hagyhatom, én is t6ltok fel néhdny fiirdérucis képet.

b) Bikiniben azért nem, de felrakok néhdny jobban sikertilt fotot magamrol.

) Majd letéltik egy csomdan a sajat gépiikre, aztan rajtam szérakoznak. En biztos nem akarom
viszont latni magam mas gépén.

7. Kapsz az e-mail cimedre egy levelet, amelyben az 4ll, hogy te vagy egy egzotikus nyaralds szer-
encsés nyertese. Csak meg kell adnod a kévetkezé adatokat, és atveheted nyereményed: név, lakcim,
telefonszdm, bankszamlaszam, személyi igazolvany szama, adészam:

a) Ezt a mazlit, mar kiildom is az adatokat, nemsokara nyaralas!
b) Mi alapjan lettem én a nyertes? De végiil is egy probat megér.
¢) Ja persze, biztos kisorsolnak hetente. Ezek csak atverések, nem kiildok nekik semmilyen adatot.
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8. A baratod arrél mesél, hogy valaki a nevében kiildozget e-maileket az osztalytarsaidnak:

a) Ja persze! Hogy tudna maés belépni az 6 e-mail fikjaba?
b) Szerintem megadhatta valakinek a jelszavat, aki most igy megvicceli.
¢) Sajnos nem nehéz manapsdg feltérni mas oldalat.

9. Azt hallottad az iskoldban, hogy a fénykép személyes adatnak mindsiil:

a) Nem. Személyes adat a név, cim, személyi igazolvany szam, stb. Ezt mindenki tudja.
b) Nem, csak akkor, ha rd van irva az is, hogy kirdl késziilt.
c) Persze, hiszen egy kép alapjan egyértelmtien beazonosithato barki.

10. Egy ismer8sodnek visszaéltek a személyes adataival. Azt mesélte, hogy a NAIH-hoz fordult segitségért:

a) Mar akkor sem értettem mire gondolt.
b) Ja, az biztos valami nemzetkozi szerv, ami adatokkal foglalkozik.
¢) Ha jol tudom, a magyar adatvédelmi hatésagrol van szo.

1l. Egy diszkéban elkérik a telefonszamod:

a) Megadom. Szeretek ismerkedni.
b) Legyen, max nem veszem fel, ha rosszkor hiv.
¢) Hallottam mar kiilénféle zaklatdsos sztorikat. Inkabb nem...

12. A 14 éves hiigod csak a sziileid feliigyelete mellett internetezhet:

a) Elég gaz, hogy nem csindlhat azt a neten, amit akar.
b) Minek ott tilni mellette, utélag is vissza lehet nézni a latogatott oldalakat.
¢) Biztos nem kellemes helyzet, de legaldbb nem lat olyat, ami nagyon nem neki valo.

13. Egy haver feltoltstt rlad az internetre egy kinos képet:

a) Kicsit haragszom, de mindegy, megkérem, hogy tordlje le és elfelejtve a dolog.
b) Feltoltok én is rola valami ciki képet.
¢) Na szép... ezt mar sosem szedem le a netr6l.

14 Azért regisztraltam a Faceobokra, hogy:

a) Hogy minél tobb emberrel megismerkedhessek, hogy feltehessek magamrdl képeket, mego-
szthassak én is videokat, posztolhassam, épp mit csinalok, merre jarok.

b) Ne maradjak le a tobbiektdé]l. Mar szinte mindenkinek van Facebookja, ahol minél tobb
ismerést gytjthet.

¢) Megkeressem a barataimat, és a rég nem latott ismerdsoket.

15. Ha arrol kérdeznek, hogy odafigyelek-e a személyes adataim védelmére, kijelenthetem, hogy
igen, hiszen:

a) Csak a szimpatikus embereknek arulom el a személyes adatokat.

b) Csak akkor adok ki magamroél adatot, ha valaki kéri, magamtol nem.

¢) Nem szoktam csak Gigy minden ok nélkiil barkinek is kiszolgaltatni a rdm vonatkozé ada-
tokat.
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ERTEKELES
{. L@g-(-ﬁ(ob a) valasz eston:

A valaszaid alapjan jobban oda kellene figyelned a személyes adataid védelmére. Nem ig-
azan tudod felmérni, hogy egyes esetekben milyen kovetkezményekkel jarhat, ha meggon-
dolatlanul barkivel megosztod a telefonszamod, vagy kiteszel magadrol képeket a kozosségi
oldalakra. J6 tanacsként ajanljuk figyelmedbe a tanulsagos eseteket és hasznos tippeket tar-
talmazo projektfiizet elolvasasat!

ngﬁ-abb b) valasz esetén:

A valaszaidbol latszik, hogy hallottdl mar az adatvédelemrdl, vagy jo érzéked van hozzd,
hogy egyes esetekben elkeriild a személyes adataid meggondolatlan kozlését. Vannak olyan
szituaciok, amelyekben gyanakodsz, ha bizalmas adataidrdl kérdeznek - és ez igy helyén-
vald-, am végiil sok esetben mégis elarulod ezeket. Mivel tuddsodon még lehet csiszolni, az
ismereteid bévitésére jo szivvel ajanljuk a projektfiizet elolvasasat!

ng%bb o) valasz esetén:

Gratuldlunk! Sikeresen teljesitetted az adatvédelmi gyorstesztet! Valaszaid alapjan latszik,
hogy tisztidban vagy az adataid védelmét érinté kérdésekkel. A vald életben, a hétkoznapi
helyzetekben is helyesen tudsz mérlegelni, hogy mikor sziikséges adatot kiadnod magadrdl
és mikor keriilhetsz bajba, ha tul sok informaciot osztandl meg. Csak igy tovabb, tudasod
elmélyitésére kivalo segitséget nyujthat a projektfiizet elolvasésa!
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TIPPOYIITEMENY

AH—nlMos
A stilus maga az ember - ne jarasd le Magad kozonséges vagy durva megnyilvanu-
lasokkal.
o Hasznalj bonyolult jelszavakat és cseréld ezeket gyakran.
o Megnyitds helyett inkabb torold a gyanus eredet(i vagy tartalmu iizeneteket,
véleményeket.e klikkelj vdlogatas nélkiil mindenre.

Kozosse/gl hals:

Ismerd és hasznald a biztonsagi beallitasokat!

o Posztolas el6tt jol gondold at, hogy milyen informaci6 keriil ki igy Rolad a netre.

o Az online hirneved érték, ne rontsd le meggondolatlanul

o A valdban személyes infok ne legyenek nyilvanosak

o Jobban jarsz egy sztikebb, de megbizhatébb ismerdsi korrel.

o Az egyenes ut mindig a legrovidebb: légy észinte barataiddal, beszéljétek ki a sé-
relmeiteket, lehet, hogy csak egy buta félreértés az egész!

» Havalaki fenyeget vagy zaklat a neten, azonnal jelentsd ezt az adminisztratornak,
nyomtasd vagy mentsd el a bizonyitékot és torold a zaklatot az ismerdseid koziil.

N\obll webes eszkszok:
Ne feledd, hogy a hdlézaton soha sem vagy egyediil!

o Vigyazz, mert ha ellopjék a késziiléket, a rajta 1év6 adatok is illetéktelen kezekbe
kertilnek!

o A telefonon is haszndlj jelsz6-és egyéb biztonsagi védelmet.

o Ne add meg telefonszamod vagy e-mail cimed akarkinek.

o Ha app-et vasarolsz, nézd el6tte meg, hogy az alkalmazas mihez fér majd hozza
(pl. kozosségi hald vagy helymeghatarozas)

o Lehetdséged van a helymeghatarozas ki-és bekapcsolasara.

o A nyilvanos halézatok (Wi-Fi hotspot) nem biztonsagosak, veszélyt jelenthetnek
az adataidra.

o Netes vasarlaskor kiilon ellenérizd a pénzmozgast.

o Gyanus jelentkezésekre (hanghivés, sms stb.) inkabb ne reagdlj, a gyanus for-
rasokat blokkold!

o Fényképezés/videdzas elott mindig kérj engedélyt az érintettl.

o Hozzdjarulas nélkiil ne posztolj képeket/videdkat masokrol.

Es A LEGFONTOSABB: %
Masokkal ne tégy olyat, amit Te sem szeretnél soha atélni, de ha
bajba kerilsz, gondolj arra, hogy biztosan nem Te vagy az egyeduli,

aki ezzel a problémaval kiuszkodik és kérj azonnal segitséget!
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Kozosségi
kulcskérdések

Adatvédelem és internet




Tetszeni fog Itt nekteMde fogtol
Mindenkinek elmesél- jarni.

tem, hogy tiis ...
\_ ay

Jancsi tényleg szét-
tépte a mezét a
tegnapi meccs utdn

Milyen meno
Julcsi topja.
Nekem is ilyen

ancsi megszerezte

a koncertjegyet a
online aukcion?

7

‘Allat az a kép;
amelyiken Julcsi
nowboardozik!

AT

L

v ‘
) ———

Honnan tud mar mindenki
ennyi mindent rélunk?

Glem ... vagy azt |
mondhatnam, hogy
Tdled!
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Es miért )|
pletyéztal
rolunk?

Az okostelefonod
vagyok és Te sajat
agadrol fecsegtél!

Ha egy kdzos-
séqgi oldalon sta-

tuszt frissitesz,
megoszted a hely-
\ zeted, fotot toltes.
az informacidkat _fel, akkor ...
millionyi emberrel
megosztod. Ha nem
torédsz az adatvédel-
mi beéllitdsokkal,

a nevedre
rakeresve
rengeteg
minden kide-
rithetd rélad!

"Uj suli, 4j
frizura"

["Focicsapat edzésén"}
g N

"Haverom
bandaja"
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& b Jancsi
éppen

ezt hallgatja:
Geeks&Heroes

‘ DAVE

"Kedvenc jatékom
tjabb része éjfél-
tdl letdlthetd"

"Geeks&Heroes

*kencertjegy: eddig
az én licitem vezet"

@JANCSI:
"Ha megint veszi-
tank széttépem a
mezem"

Sok mindent
megtudtunk
rélad is!

Ezt a sok adatot
-amit teszel, ahova
meész - mind nyilva-
nosan kozzétetted.

Ha mar arrél van szg,
hogy hovd megylnk ... 36
Lehet, hogy buli lesz a kedvenc
dvatosabbnak elytinkan. Ti is jottok?
kellene lennink. :

Nemzeti Adatvédelmi és Informacidészabadsag Hatosa




= _ ===
EZAD ESLE fpm Latnod kellett volna A = \:‘”L = ﬁ |
anyu arcat, amikor . _— —
'_ meglatta azt a képet
; a tesémrél

Hat ... lehet, hogy
ez még ciki lesz
neki egyszer.

Szerintem ez
nem para.
Akkor késébb...

Posztolom
is rogton!

Nemzeti Adatvédelmi és Informacidszabadsag Hatosag



Masnap

'\

Elég tré,
de ...

( sokan lattak
a bejegyzé-

Rengetegen!
Ezt nézd meg.

nagyon gaz! -
Rogton toroini Nem tudod
kell a netrél! toréini. Ha
e egyszer felke-

rllt, érokre
.elérhetd lesz.

> SGT.
=) rogre!!!
G

a egyszer nyil-
vanos lett online,
barki elmentheti,

mashol kézzéteheti,

barhol, barmikor
felbukkanhat

- ujra a neten.

Nem tudsz mit

tenni ellene.

oda,

Akkor max annak
&rillhetek, hogy
nem kerdilt fel
durvabb kép!

Julcsi figyelj

kozzé rélam.

mit teszel

Neeeeee ...
hova lett az
okostelcsim!
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1] 7O stz fssies
. Julcsi szereti Markot

Olyan cuki.

Annyira beleestem
Markba.

Osszes ismerds

Hoppé ...
ﬂlgyplgtom _ Ez hogyan
meghekkelték térténhetett? ...
a kozossegi Es honnan tudja |
oldalaidat.

tetszik

Nemzeti Adatvédelmi és Informacidszabadsag Hatosag



7~ Ha nincs az
okostelcsid erds
jelszdval védve,

akkor barkj

nodat hozzafér-
het a legszemé-
lyesebb infor-

/ Cléld

inden kapcsola=
todhoz, fényképed

hez, smsedhez,
emailedhez. S6t ...

a kozosségi alkalma
z3s van a telefonodra
telepitve, akkor belép-
het a fidkodba és
a nevedben tehet
kbzzé lzeneteket,

4thatja példdul azt a
privat lizenetedet,

egy Mark nevd
fiarol dradozol a

baratnddnek.

Es ezt

nyilvanosan
kiposztolhatja az
#sszes online
kozdsségbe

Erre sosem
figyeltem! A
kovetkezd
okostelcsimet

elyes! De™
addig is érdemes

minden online
szolgaltatdsban,
amelyet a telefo-
nodrdl is hasznal-
tal, megviltoztat-

is megvaltoztato
a jelszavam. Ugy

Nemzeti Adatvédelmi és Informacidészabadsag Hat

érzem az ,,1234"-nél
ergsebb jelsza kell ...
> mert sok olya
info van fenn a

| neten, amiket nem
szeretnék minde
kivel megosztani

Uhh... semmi. Felejtsd
el. Neked egyébként is a
jelszavaidat kell lecse-
~relned, vagy nem?

2o -




Sét ... Ha
multiplayer
L maddban jatszol egy
online jatékkal,
amelyben
a telefonbeszélgetés |
be van kapcsolva,
akkor az dsszes jatékos
hallhatja, amirdl az
otthoni kérnyezetben
beszélgetsz.

rre nem is gon-
doltam. Sét ... ha
Nagykutya folya-
matosan szekal,
akkor némitsd el
vagy tiltsd le.

Nemzeti Adatvédelmi és Informacidészabadsag H.

Nézd meg mi mindent
arultdl el magadrol az
avataroddal.

Pontosan ...

Eléggé hasonlit
rad!

Szdval mindig
figyelj oda, mit
mondasz a privat
életedrdl ...

és ne felejtsd el
megnyomni a némi-
tds gombot, ha olyat
mondasz,
amit nem
akarod, hogy
idegenek is
halljanak.

Megtenném,
de akkor
lemaradnék
egy fontes
dologrol,

Arrol, amikor

azon sir, hogy

folyamatosan
legy&zém.

atosag
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Késébb aznap este az adatvédelmi

bedllitasokat, hogy
csak a barataid

< la 3 igy is lehet
JANCSI ' j

16t jatszottunk.
Remélem, talizunk
meég, hogy lenyomjuk
Nagykutyat .

|
ﬁ),,f-\lig varom,

hogy holnap
szorfozhessek"

Hirdetés: “Szorfok-
tatds: klikkelj ide a
részletekért”

i
Hirdetés:
Geeks&Heroes|
Fan Cafe

égiggondoltad mar,
hogyan képesek a
kozdsségi oldalak
ingyenes szolgalta-
tdsokat nyujtani
millidk szamara?

A megosztott
személyes
adataid seqit-
ségével.

Nemzeti Adatvédelmi és Informacidszabadsag Hatosag
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inden adat, amelyet

a profilodra feltdltesz,
minden hely, ahova
bejelentkezel, minden
esemény, amelyet
megosztasz felhasz-
nalhaté arra,
hogy személyre szabal
reklamokkal kereshesse-
nek meg. Szdéval nem
felhasznalé vagy amikor
bejelentkezel egy kozossé-
gi oldalra, hanem felhasz-
nalt marketing adat.

Hét ez elég gazul
hangzik. Lehet, hogy
inkabb mégsem kellene
ezeket a dolgokat
hasznélni.

Ez olyan mintha
nekik dolgoznank.
Elég furcsa, de azért
j6 latni a teljes
n

Z S (vagy a teljes
képern

A

L~ Nem feltétleniil. Hiszen .
lyan szolgaltatdsokrél van L

2 AN Csak tartsd mindig <)

520, amelyeket szeretsz 85 igzben, hogya |

sokat hasznalsz. kbzdsségi oldal is

hasznalja az adataid

'/ Na ezt a poént
nem fogom
lajkolni.

Nemzeti Adatvédelmi és Informac




Masnap délben ...

Ly s s Ja ... de legaldbb neked
H.at Iz .azﬂa ﬁ.)to nem hekkelték meg az Nagyon para,
. elég sok ego szitu- életed. Sosem jutott hogy észre sem
editap.lattaim hoz vezetett. eszembe, hogy az vessziik, mennyi
egy ujabb memet, Perses rosszabh okostelcsimrél mindegyik il y
ahogy a TV torony TOISES 10552 kbzbsséqi profilom, ezaltal szemelyes adat
etején tancolsz is lehetett volna. az egész maganéletem elerhetd rolunk.

=5 Ezentdl odafi- elérhets,
E gyelek, ha

delmi bedllitssomat és
kétszer is meggondolom,
mit osztok meg masokkal.

kell 6rara!
Akkor
késébh!

Azon gondolkod-
tam ... ha délutan
réérsz, akkor
esetleg elmehet-

nénk moziba. 4

persze! /Ezen a héten

azt biztos
megtanul-
tam, hogy
mehetek? g . -
neha teged is
ki kell kap-
csolni.

A képregény eredeti tartalma, illetve annak barmely alkotéeleme a kanadai adatvédelmi biztos hivatalanak tulajdona
és a kanadai adatvédelmi biztos elézetes engedélyével hasznalhato fel. A képregény forditésa a kanadai adatvédelmi
biztos engedélyével és tamogat6 hozzdjérulaséval késziilt. A honlap eredeti verzidja az alabbi linken taldlhaté meg:

http://www.priv.gc.ca/youth-jeunes/fs-fi/res/gn_index_e.asp
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