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Informacidszabadsag Hatosag

Ugyszam: NAIH-559-26/2013/H. Targy: személyes adatok kezelése
nyereményjaték soran

HATAROZAT

Az informaciés 6nrendelkezési jogrol és az informaciészabadsagrol sz6lé 2011. évi CXII. térvény
(a tovabbiakban: Infotv.) 61. § (1) bekezdés c) és f) pontja alapjan

a Févarosi Asvanyviz- és Udit8ipari Zrt.-t (1239 Budapest, Helsinki it 121-123., a tovabbiakban:
FAU Zrt.)

1.500.000 Ft, azaz egymillio-6tszazezer forint
adatvédelmi birsag

medfizetésére kételezem az altala végzett jogellenes adatkezelés miatt.

Az Infotv. 61. § (2) bekezdése alapjan elrendelem a hatarozat azonositdé adatokkal valo
nyilvdnossagra hozatalét.

A birsagot a hatarozat jogerére emelkedését kdveté 15 napon belil a Nemzeti Adatvédelmi és
Informacioszabadsdag Hatosag koézpontositott bevételek beszedése célelszamolasi
forintszamlaja (10032000-00319425-30006009) javara kell megdfizetni. Az 6sszeg atutalasakor
kérem, hivatkozzon a NAIH-559/2013. BIRS. szamra.

A kozigazgatasi hatésagi eljaras és szolgaltatas altalanos szabalyairél szélé 2004. évi CXL.
térvény (a tovabbiakban: Ket.) 132. § (1) bekezdés a) pontjara tekintettel amennyiben a kotelezett
pénzfizetési kdtelezettségének hataridében nem tesz eleget, késedelmi pétiékot koteles fizetni. A
késedelmi pétlék mértéke a Ket. 132. § (2) bekezdése alapjan minden naptari nap utan a
felszamitas id6pontjaban érvényes jegybanki alapkamat kétszeresének 365-6d része. Késedelmi
potlékot a teljesitési hataridé utolsé napjat kdvetd naptél kell felszamitani. A birsag és a késedelmi
potlék meg nem fizetése esetén a Hatdsag elrendeli a hatarozat végrehajtasat, a birsag és a
késedelmi pétlék addk mdbdjara térténd behajtasat.

A hatéségi eljaras kapcsan eljarasi koltség nem merult fel, ezért annak megallapitasarél és
viselésérdl nem rendelkeztem.

E dbntés ellen kdzigazgatasi aton jogorvoslatnak helye nincs, de a kozléstél szamitott 30 napon
belil a Févarosi Kdzigazgatasi és Munkaligyi Birésaghoz cimzett, azonban a Hatdésaghoz
benyujtand6 keresettel lehet kérni annak birdsagi felllvizsgélatat. A targyalads tartdsa iranti
kérelmet a keresetben jelezni kell. A telies személyes illetékmentességben nem részestildk
szamara a birdsagi felllvizsgalati eljaras illetéke 30 000 Ft, a per targyi illetékfeljegyzési jogos.

1125 Budapest, Tel.: +36 1 391-1400 ugyfelszolgalat@naih.hu
Szilagyi Erzsébet fasor 22/C. Fax: +361391-1410 wiww.naih.hu



INDOKOLAS

l. EI6zmények

Tobb bejelentés érkezett a Nemzeti Adatvédelmi és Informacioszabadsag Hatésaghoz (a
tovabbiakban: Hatésag), melyben a bejelenték azt kifogasoltak, hogy a FAU Zrt. hozzajarulasuk
nélkil a szlletési datumot, az email cimet, valamint a telefonszdmot harmadik személynek
tovabbitotta és azokat barki szamara hozzaférhetdve tették az interneten.

2012. oktéber 13-an nyilvanossa valt, hogy egy térok hackercsoport feltérte a FAU Zrt. altal
Uzemeltetett http://3d.pepsi.hu/ promoécids internetoldalt, és tdbb mint 6tvenezer felhasznalé
személyes adatat (név, e-mail cim, telefonszam, szuletési datum, a telepllés neve, és a
belépéshez hasznélt jelsz6) loptdk el. Az adatokat nyilvanossagra hoztdk az interneten, a
http://leaks-db.hacktalk.net/node/20 cimen az incidenst kdvetéen tébb mint 9 hénapig elérhetéek
voltak a bejelent6k altal kifogasolt személyes adatok. A személyes adatok mas oldalakon
(pastebin.com; bindrand.com; pastemine.com) keresztiil is elérhetéek voltak, azonban ezek térlése
iranti intézkedés hatékony volt, a Hatésag eljarasanak meginditasakor mar nem voltak elérhetéek
az adatok ezeken a honlapokon. A Hatésag 2012. oktdber 15-én kdzleményt bocsatott ki,
amelyben felhivta a figyelmet az adatbiztonsagi kévetelmények fontossagara.

Az Ggyben a Hatdsag az Infotv. 38. § (3) bekezdés a) pontja értelmeében 2013. februar 5-én
vizsgalati eljarast inditott. Ennek keretében a FAU Zrt. jogtanacsosa arrél tajékoztatott, hogy a
.Pepsi — Lasd a vilagot 3D-ben” c. nyereményjatékot tartalmazé fogyasztdi proméciot megbizasi
szerz6dés alapjan a Createam Promotion Kift. igénybevételével szervezte meg. Az adatlopasi
incidenst kdvetéen a FAU Zrt. megkereste az adatokat megjelentetd oldalak adminisztratorait az
illegalisan megszerzett adatok azonnali levétele irant. A hacktalk.net honlap szamos megkeresés
utdn sem vette le az adatokat, ezért a FAU Zrt. hivatalos levélben fordult az adott honlap
internetes adatbazisban szamukra elérhet6 regisztralojahoz, a WhoisGuardhoz a sziikséges
intézkedések megtétele irant. A FAU Zrt. tovabba arrél tajékoztatta a Hatésagot, hogy amennyiben
a megkeresésik nem vezet eredményre, ugy az ICANN egységes domain jogvita-kezelési
szabalyzatara hivatkozva panasszal fordulnak az illetékes USA-beli WIPO szervezethez.

Mivel a fenti hackertdmadas éta tébb hoénap eltelt, az adatok még mindig elérhetéek voltak a
http://leaks-db.hacktalk.net/node/20 oldalon, és szamos korilmény tisztdzdsra vart még, ezért a
Hat6sag vizsgalati eljaras soran feltart tények, kériimények alapjan az Infotv. 55. § (1) bekezdés
a) pontjanak megfeleléen a vizsgalati eljarast lezarta és adatvédelmi hatdésagi eljarast inditott
annak vizsgélatara, hogy a két cég megtett-e mindent az adatbiztonsédg, illetve az érintettek
jogainak érvényesilése érdekében.

Il. Az eljaras menete

1. A Hatésag a tényallas tisztazasa érdekében tdbb végzésben megkereste a FAU Zrt.-t és a
Createam Kift.-t is. A Hatdésdg kérdéseire minden esetben teljes kérlien, valamint hataridében
valaszoltak.



2. A Hatdsag vizsgalatanak targya volt egyrészt az altalanosan alkalmazott adatkezelési gyakorlat,
valamint a ,Pepsi — Lasd a vilagot 3D-ben” c. nyereményjatékkal kapcsolatos adatlopasi incidens
kivizsgalasa, az adatbiztonsagi kévetelményeknek valé megfeleléség ellenérzése.

3. A Createam Promotion Kft. nevet valtoztatott az eljaras ideje alatt, amelyr6l a Hatdsagot
tajékoztatta. Emiatt az Ugyben a tovabbiakban mint Createam Reklamugyndkség Kft., rviditve
Createam Kift. szerepel.

A Hat6sag a NAIH-559-10/2013/H. iktatdszamu végzésében a Createam Kft. kérésére, az éltala
megjeldlt adatvédelmi, informatikai és Ugyviteli szabalyzatok zartan kezelésérdl rendelkezett.

4. A FAU Zrt. a Hatésag megkeresésére arrél tajékoztatott, hogy a ,Pepsi — Lasd a vilagot 3D-ben”
c. nyeremenyjatékot megbizasi szerzédés alapjan a Createam Kift. igénybevételével szervezte
meg. A 2011. marcius 1-jén megkotott megbizasi szerzédés 1.1.7. pontja ugy rendelkezett, hogy a
J[.-.] @ Megbizott feladata a promdcio teljes kérii megtervezése, megvaldsitasa és lebonyolitasa’,
amely kiterjedt az adatkezelési és adatfeldolgozasi feladatok ellatasara is. A Createam Kift. az
adatkezel&i mindségét nem ismeri el. A FAU Zrt. értelmezése szerint a 95/46/EK iranyelv alapjan
nem a szerz6déses definiciok az irdnyadoak, hanem a személyes adatokkal kapcsolatos tényleges
szerep a meghatarozé. A FAU Zrt.-nek - valasza alapjan - hozzaférése nem volt az adatokhoz, az
adatokat a Createam Kift. gyijtétte, rendszerezte, tarolta, csak a nyereményjaték nyerteseinek
adatait adta &t részére. A fentiek, tovabb4d azon kérilmények alapjan, hogy a Createam Kit.
alvallalkozét vett igéenybe, illetve a fogyasztéi megkereséseket a Createam Kft. postai és
elektronikus levélcimére lehetett megkiildeni, a FAU Zrt. allaspontja szerint a Createam Kit. volt az
adatkezel6 a nyereményjaték lebonyolitasa soran. A FAU Zrt. a nyereményjaték témakoncepci6jat
(mérka, marketingkommunikécié) hatarozta meg. Utasitasai kiterjedtek a jaték vizualis elemeinek,
menetének jovahagyasara, azonban az adatkezelés korében hozott dontésekre, igy az
adatbiztonsag technikai feltételeire nem. A FAU Zrt. allaspontja szerint a Createam Kift. nem vitatja
azt a tényt, hogy az adatbiztonsagi feladatokat a Createam Kft. latta el.

A Createam Kft. ezzel szemben eléadta, hogy feladatat a FAU Zrt. utasitasai alapjan latta el. Ezt
tamasztja ala az a tény és piaci gyakorlat, hogy a nyeremeényjatékot az adott termékeket
forgalmazé vallalat, igy a FAU Zrt. marketing és értékesitési céljainak elérése érdekében, az
altaluk meghatarozott dontések, és keretek k6z6tt, az altaluk napi szinten adott utasitasok alapjan
szervezték meg. Ezzel ellentétben a FAU Zrt. leszégezte, hogy egyetlen célja a projekt kiilsds
lebonyolitasa és a nyeremények kiosztasa volt, de a fogyasztok konkrét személyei és adatai kivl
estek a FAU Zrt. érdekkdrén.

A Createam Kift. dllitasa szerint nem vett igénybe tovabbi adatfeldolgozét. A Shirokuma Kift.-vel
kotott webhosting megallapodas targya a szikséges tarhely és a tarhelyen 1évé fajlok interneten
valé elérhetéségének biztositdsa volt csupan.

5. A ,Pepsi — Lasd a vilagot 3D-ben” fogyasztoi promdcio részvételi szabalyai” cimi dokumentacié
alapjan a személyes adatok kezelésének jogalapja az érintett hozzajaruldsa. Az adatkezelés célja
a nyereményjatékban torténd reszvetel érdekeében valo adatkezelés, azonban az érintett
nyilatkozhatott ugy, hogy a FAU Zrt. vagy annak megbizasabdl eljaré6 harmadik személy tovabbi
marketing célu tevékenysége érdekében tovabb kezelje a személyes adatait. A szabélyzat
tajekoztatja az adatalanyokat az érintetti jogosultsagaikrol, és felhivja a figyelmiket a jogorvoslati
lehet6ségekre. A szabalyzat 20. pontja leirja, hogy az adatok feldolgozasat a FAU zrt.
megbizasabél a Createam Kft. végzi. A FAU Zrt. allitisa szerint ezt a szabalyzatot a Createam Kit.
szbvegezte meg, amelyet 6k nem hagytak jéva. A Createam Kift. tajékoztatasa szerint a szabalyzat
a promacid honlapjan mindenki szamara elérhetd volt.



A Createam Kft. valasza szerint a nyereményjatékot kdvetéen az adatok levalogatasa megtértént
az alapjan, hogy az érintett hozzajarulasat adta-e a tovabbi adatkezeléshez. Ahol a hozzajarulés
nem terjedt ki a tovabbi kereskedelmi célu adatkezelésre, azokat a személyes adatokat a
Createam Kft. torélte a rendszerébdl. Az adatok tovabbi felhasznalasara azonban nem kertlt sor,
mivel a FAU Zrt. ilyen utasitast nem adott.

6. A FAU zZrt. allitasa szerint, az adatbiztonsagi incidenst kévetden a FAU Zrt. és a Createam Kit. a
karelharitd intézkedéseket kdzdsen hajtotta végre, szorosan egytttmiikédtek a karok csdkkentése
érdekében. Két feladatot tlztek ki célul, egyrészt az érintettek megfeleld tajékoztatasat, masrészt
az illegalisan kbzzétett adatok torlését. Korilbellil 50.000 személy volt érintett, ebbdl 695 {6
esetében az email postafiék jelszava is kikerllt a rendszerbdl. Az utdbbi érintetti kér volt a
veszélyeztetettebb, mivel harmadik személyek a kdzzétett jelszoval visszaélve email postafidkba
vagy akar azonos jelszéval védett egyéb személyes fellletlikre is beléphettek. Ennek a személyi
koérnek kétkdrés email Uzenetet, valamint SMS (Uzenetet kildétt ki a Createam Kft., egyuttal
felhivtak a fogyasztok figyelmét a jelszé megvaltoztatasara a visszaélések elkerilése érdekében.
A FAU Zrt. valsagkezelési intézkedései keretében valsagkezels csoport felllitasarol
gondoskodott, a fogyasztok megkeresése érdekében telefonos Ugyfélszolgalatokat allitottak fel,
rendérségi feljelentést tettek a BRFK Gazdasagvédelmi Fdosztalyan, tovdbba az érintett
hatésagokkal felvették a kapcsolatot. A nyomozds a Hatésag vizsgalatanak idején még
folyamatban volt. Az ellopott és illegalisan kézzétett személyes adatok térlése erdekében a FAU
Zrt. és a Createam Kft. felvették a kapcsolatot azoknak a honlapoknak (pastebin.com;
bindrand.com; pastemine.com; hacktalk.com) az adminisztratoraival, ahol az adatok kdzzétételre
kertltek. A hacktalk.net kivételével az adatokat eltavolitattak a honlapokrél.

A Createam Kit. allitasa szerint a karok elharitasa és enyhitése soran sem jarhatott el 6nalléan,
annak iranyitasat is FAU Zrt. végezte. A Createam Kft. sajat nevében is tett rendérségi feljelentést.

7. A Createam Kft. a tajékoztatasa alapjan 2011. junius 1. és 2011. augusztus 31. kozott
bonyolitotta le a fent nevezett nyereményjatékot a FAU Zrt. felkérése és iranymutatasai alapjan.
Allitasa szerint az adatlopasi incidenst a FAU Zrt. alvéllalkozéja, a Soda Team Kft. altal
Uzemeltetett http://3d.pepsi.hu webcimen keresztll kdvették el. A Createam Kift. allitasa szerint az
interneten felejtett aldomain és ennek a Shirokuma Kift. szerverére trténé indokolatlan atiranyitasa
tette lehet6ve, hogy a FAU Zrt.-t, vagyis a Pepsi-t tamado hackerek ratalalhattak arra a szerverre,
ahol a blincselekmény utjan eltulajdonitott adatokat a Createam Kft. a FAU Zrt. kérésére
el6irasszerlen tarolta.

A Createam Kft.-nek nem volt tudomasa arrél, hogy a http://3d.pepsi.hu aldomaint &tiranyitottak a
Shirokuma Kft. szerverére. Ezért nem a Createam Kift. felelt, az aldomain létrehozasa,
megszlntetése és atiranyitasa a FAU Zrt. feladata volt. A Createam Kft. véleménye szerint a FAU
Zrt. alvallalkozoéja felel6s és hibas azért, hogy a tettesek eljuthattak az adatokhoz.

Az ismeretlen tettesek globalizacio- és USA-ellenes lzenete alapjan arra lehet kévetkeztetni, hogy
a tamadas célpontjai multinaciondlis, amerikai cégek voltak, mint a PEPSI, amelynek a FAU Zrt. is
egyik vallalata. A Createam Kft. véleménye alapjan az elkévetés modja, indoka, célia és
kdvetkezménye azt bizonyitja, hogy a FAU Zrt. altal tulajdonolt és a Soda Team Kift. altal egy éve,
indokolatlanul az interneten felejtett link vezette el a hacker csoportot az adatokat tartalmazé
szerverhez. A szerver a Createam Kft. alvallalkozéjanak, a Shirokuma Kft. lzemeltetésében allt. A
Createam Kft. az err6l sz6l6, a Shirokuma Kft.-vel kdtdtt webhosting szerz6dés masolati példanyat
a Hatésag rendelkezésére bocsatotta.



8. A Createam Kft. altal becsatolt levelezés alapjan a PepsiCo egyesult kirdlysagi kézpontja a
www.pepsi.hu oldal biztonsagi ellenérzésérdl intézkedett a promdécié ideje alatt. A biztonsagi
ellenérzés célja, hogy a Pepsi-fogyasztok adatainak megfelelé szinti védelmét biztositsak. A
levelezésbdl az derdlt ki, hogy az ellenérzést 2011 oktdberében zartak le és egy jelentést
bocsatottak a FAU Zrt. és a Createam Kift. rendelkezésére, amiben egyes sebezhetd pontokra
hivtak fel a figyelmet.

A tényallas pontos tisztazasa érdekében a Hatosag a biztonsagi ellen6rzésrél szol6 dokumentaciot
mindkét féltél bekérte. A FAU Zrt. egy dokumentaciot bocsatott a Hatésag rendelkezésére, mig a
Createam Kft. a FAU Zrt. altal csatolttal egyez6 jelentés mellé még két jelentést mellékelt.
Tekintettel arra, hogy a masik két dokumentum eredete, készitésének célja, az tugyhdz valo
kapcsoldddsa nem tisztazott, és a Createam Kift. sem adott erre vonatkozé tdjékoztatast, igy ezek
vizsgalatat a Hatésag mell6zi.

A mindkét fél altal azonos formaban megkuldétt biztonsagi ellenérzésrél szolé jelentés (a
tovabbiakban: jelentés) az egyes sebezhetéségi pontokat veszi sorra, és mindegyik esetben leirja
a fenyegetettséget, annak hatasait, illetve a megoldasi lehetéséget. A sebezhetéségi pontokat 1-5-
ig tartd skalan értékelte, ahol az 1-es besorolas minimalis sebezhetéséget mutat. A jelentésben
négy esetben 3-as szintl, ,sulyos” (serious) sebezhetdségi pont talalhaté. A ,sulyos” besorolas a
jelentés alapjan az aldbbiaknak felel meg: a rendszert tAmado fél specifikus informaciékhoz nyer
hozz&férést, mint példaul a biztonsagi beallitasok, amely visszaélésekhez vezethet. Ez azt jelenti,
hogy a tamadé a fajlok tartalmdhoz részben hozzaférhet, azok tartalmat nyilvanossagra hozhatja,
kdényvtarakat béngészhet, nyilvanossagra hozhatja a szlrési szabalyokat, valamint a biztonsagi
szerkezetet. Tovabba eredményezheti a szolgaltatasok megtadmadasat, a szolgaltatas illetéktelen
hasznalatat, mint példaul elektronikus levelek tovabbitasat.

Sulyos sebezhetéségi besorolast kapott az interneten keresztili kommunikacié biztonsagi
védelme, amelyet a jelentés tébb aspektusbdl vizsgéalt. Azonos besorolast kapott a tavol
hozzaférés, amely sérilékenységet egy tdmadd kdnnyen kihasznalhatna. Ezenkivil tizenharom
pont esetében allapitottak meg a jelentésben 2-es, azaz kézepes foku sebezhetéséget.

9. A FAU Zrt. jogi képviseldje iratbetekintési jogaval élt 2013. julius 30-an, amirdl a Hatésag NAIH-
559-16/2013/H. Ugyiratszamon jegyz6kdnyvet vett fel. Az iratbetekintési jog gyakorlasa nem terjedt
ki azon dokumentumokra, amelyek zartan kezelésérél dontétt a Hatdésag.

10. Az adatbiztonsagi kdvetelményeknek valé megfelelés tisztazasa érdekében a Hat6sag tovabbi
kérdések feltételét tartotta szikségesnek.

10.1. A FAU Zrt. eléadta, hogy miiszaki utasitasokkal nem latta el a Createam Kift.-t, tovabba
ismételten hangsulyozta, hogy a Createam Kft. a projekt teljes korl lebonyolitasara és
adatkezelési feladataira kapott felhatalmazast. A Createam Kft. az incidenst kévetéen nem
mikoédott egyutt a FAU Zrt.-vel az adatokat tartalmaz6 szerver adatbiztonségi vizsgalatanak
elvégzése érdekében.

A FAU Zzrt. allitasa szerint a 3d.pepsi.hu domaint a rendelkezésiikre allé bizonyitékok alapjan a
Createam Kft. Uzemeltette és véleménylk szerint a honlap szerverre valé ,ramutatasanak”
megszlntetése a projekt utan is a Createam Kift. feladata lett volna. Ennek alatamasztasaul szolgal
a megbizasi szerz6dés 1.1.4. pontja, miszerint a megbizas kiteried az SMS és WEB rendszer
feléllitasara és Gzemeltetésére. A 3d.pepsi.hu forraskodjaval a Createam Kift. rendelkezett, illetve a
domain miszaki jellemzéi is arra engednek kdvetkeztetni, hogy azt a Createam Kft. kezelhette. A
Soda Team Kft. Microsoft alapu szerverrel dolgozott, a 3d.pepsi.hu weboldal azonban PHP és
MySQL technolégidkkal lett fejlesztve, igy a Soda Team Kft. a technolégiai korlatok miatt sem



lizemeltethette a domaint. A Soda Team Kft. szerepével kapcsolatban a FAU Zrt. tovabba azt
jelezte, hogy a promécids tevékenységben nem vett részt. Sem a promdécié szerveréhez, sem a
3d.pepsi.hu szerveréhez nem volt technikai vagy jogi hozzaférése a Soda Team Kift.-nek. A Soda
Team Kift. a www.pepsi.hu oldalt Gzemeltette, az ezzel kapcsolatos hosting tevékenysége 2012. év
végén megszint. A FAU Zrt. a Soda Team Kift.-vel kétdtt keretszerz6dés masolati példanyat a
Hat6sag rendelkezésére bocsétotta.

A Kkeretszerzd6dés alapjan a Soda Team Kft. a weboldalak kifejlesztését, elkészitését, meglévd
oldalak tovabbfejlesztését; weboldalak folyamatos zemeltetését, mikddtetését és karbantartasat
véllalta. A keretszerz6dés a weboldalakkal kapcsolatos tovabbi teendékre is kiterjedt, tovabba
tartalmazta a szoftverfejlesztési és karbantartasi, szoftver és hardver beszerzési tevékenységet is.

A FAU Zrt. véleménye szerint az incidens és az aldomain fennmaradasa k6zdtt nincs ok-okozati
Osszefliggés. Az incidens oka a Createam Kft. kezelésében Iév6 szerver nem megfelel6 technikai
vagy miszaki védelme lehetett, illetve egyéb ok-okozati Gsszefligges lehetett a személyes adatok
nem megfelel6 helyen torténd tarolasa miatt, ami — a FAU Zrt. szerint — a Createam Kit.
érdekkdrébe esd kérdés. A FAU Zrt. valasza szerint az adatfeltdrés nyilvanvaléan nem kovetkezett
volna be az aldomain szerverre térténd ,ramutatdsa” nélkidl, a link fennmaradasa azonban
6nmagaban nem teremthet okot egy megfeleld védelmi rendszerrel ellatott szerver feltérésére,
tovabba az incidens a promécio idején is bekdvetkezhetett volna, amikor a ramutatas indokolt volt.

A FAU Zrt. allitasa szerint a kommunikacié iranyitasat a marka goodwill sérelmével, és reklamozdi
mindségében vele szemben varhat6é potencidlis fogyasztoi karigényekkel kapcsolatos szempontok
miatt vette at, de nem mint adatkezel6 intézkedett.

A FAU Zrt. az adatok j6vébeni felhasznalasara vonatkozéan tovabbi utasitasokat nem adott, a
Createam Kft.-nek a szerzdédésben foglaltak szerint kellett eljarnia. A FAU Zrt. a cég- és
markatulajdonos PepsiCo belsé utasitdsa szerint legfeljebb 3 évig tarolhatja az adatokat, azonban
a bekdvetkezett incidensre tekintettel mar nem sziilethet déntés a tovabbi felhasznalasrol.

10.2. A Createam Kft. az Ujabb végzésben megfogalmazott kérdésekkel kapcsolatban arrdl
tajékoztatta a Hatosagot, hogy a promoécié lezarasat kdvetéen nem kapott tovabbi utasitasokat a
FAU Zrt.-t61 az adatok kezelésével kapcsolatban.

A 3d.pepsi.hu és az adatokat tarol6 szerver kdzott fennallé internetes kapcsolatrél a Createam
Kft.-nek allitasa szerint nem volt tudomasa, a kapcsolat felett nem céglk rendelkezett és ez nem
volt a FAU Zrt.-vel kotdtt szerzédésik része. Elmondasuk szerint a domain a FAU 2Zrt.
tulajdonaban van, annak kezelését a FAU Zrt.-vel kétott szerz6dés alapjan a Soda Team Kit.
végezte.

A Createam Kft. elmondéasa szerint a biztonsagi ellendrzés eredménye alapjan a FAU Zrt. a
Createam Kift.-t6l semmilyen maodositast, intézkedést nem kért. Ebbdl a Createam Kft. arra
kovetkezetett, hogy a felallitott oldal adatbiztonsagi technoldgiaja, archltekturaja mikbédése
megfelelt a FAU Zrt.-nek. A Createam tovabba azt allitjia, hogy 2011. oktéber 18-an ugy tudta,
hogy a promoécidés aldomain 2011. oktéber 31-ig lesz elérhetd, amit azutan a www.pepsi.hu-t
Uzemeltetd Soda Team Kift. visszadllit a promdciot megelézd allapotba. Ez utébbi intézkedésre
nem ker(lt sor.

Az alkalmazott informatikai technolégidkrél a Createam Kft. tajékoztatta a Hatdésagot. El6adta,
hogy mind szerver oldali, mind pedig szoftver oldali logolast alkalmaztak az esetleges hibak vagy
visszaélések kisziirése érdekében. Erre vonatkozéan a FAU Zrt.-t8l irdnymutatast nem kaptak,



azonban a fejlesztések soran folyamatosan egyeztettek és az elkészillt elemek a FAU zrt.
jovahagyasa utan kerultek beépitésre.

Az elkdvetés modjaval kapcsolatban a Createam Kft. arrdl tdjékoztatott, hogy a napléfajlok
vizsgalata szerint az oldal egy automatizalt feltérési eljaras aldozata lett, amelynek mikddési elve
az volt, hogy végig vizsgalja a linkeken keresztll a lehetséges sebezhetd pontokat. A napléfajlok
alapjan megallapithat6é volt, hogy az adatok eltulajdonitasa a http://3d.pepsi.hu oldalon keresztil
tértént. A Createam Kft. véleménye szerint amennyiben a Soda Team Kft. megszlintette volna az
internetes kapcsolatot az aldomain és az adatokat tarol6 nem nyilvanos szerver kdzétt, ugy az
incidens nem kdvetkezhetett volna be.

A Createam Kift. az adatok tarolasara vonatkoz6an el6adta, hogy az altaldnos gyakorlatuk szerint

az adatok mennyiségét minimalizaljak, és jelszdval védetten MySQL tablaban taroljak. Tébb szintl
biztonsagi rendszerik eleme [...].

Ill. Az Ggyben alkalmazandé jogszabalyi eléirasok

Az Infotv. 3. § 2. pontja szerint: ,személyes adat: az érintettel kapcsolatba hozhatd adat -
kilénésen az érintett neve, azonosito jele, valamint egy vagy tébb fizikai, fiziolégiai, mentalis,
gazdasagi, kulturalis vagy szocidlis azonossagara jellemzé ismeret -, valamint az adatbol
levonhato, az érintettre vonatkozo kévetkeztetés.”

Az Infotv. 3. § 9. pontja értelmében az ,adatkezels: az a természetes vagy jogi személy, illetve jogi
személyiséggel nem rendelkezé szervezet, aki vagy amely Onalldan vagy masokkal egyiitt az
adatok kezelésének céljat meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkézt)
vonatkozo déntéseket meghozza és végrehajtja, vagy az adatfeldolgozdval végrehajtatja.”

Az Infotv. 3. § 10. pontja kimondja, hogy ,adatkezelés: az alkalmazott eljarastol figgetlenil az
adatokon végzett barmely mivelet vagy a miveletek 6sszessége, igy kilbndsen gylijtése,
felvétele, régzitése, rendszerezése, tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése,
tovabbitasa, nyilvanossagra hozatala, 6sszehangolasa vagy 6sszekapcsolasa, zarolasa, térlése és
megsemmisitése, valamint az adatok tovabbi felhasznalasanak megakadalyozasa, fénykép-, hang-
vagy képfelvétel készitése, valamint a személy azonositasara alkalmas fizikai jellemzék (pl. ujj-
vagy tenyérnyomat, DNS-minta, iriszkép) régzitése.”

Az Infotv. 3. § 17. pontja alapjan az ,adatfeldolgozas: az adatkezelési miiveletekhez kapcsolodo
technikai feladatok elvégzése, flggetleniil a miiveletek végrehajtasahoz alkalmazott modszertél és
eszkéztbl, valamint az alkalmazas helyétél, feltéve hogy a technikai feladatot az adatokon végzik.”

Az Infotv. 3. § 18. pontja meghatdrozza, hogy az ,adatfeldolgozo: az a természetes vagy jogi
személy, illetve jogi személyiséggel nem rendelkezé szervezet, aki vagy amely szerz6dés alapjan -
beleértve a jogszabaly rendelkezése alapjan kétott szerz6dést is - adatok feldolgozasat vegzi.”

Az Infotv. 4. § szerint:

»(1) Személyes adat kizarélag meghatarozott célbdl, jog gyakorlasa és kételezettség teljesitése
érdekében kezelhets. Az adatkezelésnek minden szakaszaban meg kell felelnie az adatkezelés
céljanak, az adatok felvételének és kezelésének tisztességesnek és tbrvényesnek kell lennie.

(2) Csak olyan személyes adat kezelhet6, amely az adatkezelés célianak megvaldsulasahoz
elengedhetetlen, a cél elérésére alkalmas. A személyes adat csak a cél megvaldsulasahoz
szlikséges meértékben és ideig kezelhetd.



(3) A személyes adat az adatkezelés soran mindaddig megérzi e minéségét, amig kapcsolata az
érintettel helyreallithatd. Az érintettel akkor helyreallithato a kapcsolat, ha az adatkezeld
rendelkezik azokkal a technikai feltételekkel, amelyek a helyreallitashoz sziikségesek.

(4) Az adatkezelés soran biztositani kell az adatok pontossagat, teliességét és - ha az adatkezelés
céljara tekintettel sziikséges - naprakészségét, valamint azt, hogy az érintettet csak az
adatkezelés céljahoz sziikséges ideig lehessen azonositani.”

Az Infotv. 5. § (1) bekezdés alapjan ,személyes adat akkor kezelhets, ha

a) ahhoz az érintett hozzajarul, vagy

b) azt térvény vagy - térvény felhatalmazasa alapjan, az abban meghatarozott kérben - helyi
6nkormanyzat rendelete kézérdeken alapuld célbdl elrendeli (a tovabbiakban: kételezé
adatkezelés).”

Az Infotv. 7. §-a értelmében: ,(1) Az adatkezel6 kiételes az adatkezelési miiveleteket ugy
megtervezni és végrehajtani, hogy az e térvény és az adatkezelésre vonatkozé mas szabalyok
alkalmazasa soran biztositsa az érintettek maganszférajanak védelmeét.
(2) Az adatkezelb, illetve tevékenységi kérében az adatfeldolgozo kételes gondoskodni az adatok
biztonsagarol, kételes tovabba megtenni azokat a technikai €és szervezési intézkedéseket é€s
kialakitani azokat az eljarasi szabalyokat, amelyek e tbérvény, valamint az egyéb adat- és
titokvédelmi szabalyok érvényre juttatasahoz sziikségesek.
(3) Az adatokat megfelel6 intézkedésekkel védeni kell kilénésen a jogosulatlan hozzaférés,
megvaltoztatas, tovabbitas, nyilvanossagra hozatal, térlés vagy megsemmisités, valamint a
véletlen megsemmisiilés és sérilés, tovabba az alkalmazott technika megvaltozasabol fakado
hozzaférhetetlenné valas ellen.
(4) A kulénbdz6 nyilvantartasokban elektronikusan kezelt adatallomanyok védelme érdekében
megfelel6 technikai megoldassal biztositani kell, hogy a nyilvantartasokban tarolt adatok - kivéve
ha azt térvény lehetévé teszi - kbzvetleniil ne legyenek O6sszekapcsolhatok és az érintetthez
rendelheték.
(5) A személyes adatok automatizalt feldolgozasa soran az adatkezel6 és az adatfeldolgozo
tovabbi intézkedésekkel biztositja

a) a jogosulatlan adatbevitel megakadalyozasat;

b) az automatikus adatfeldolgozd rendszerek jogosulatlan személyek altali, adatatviteli

berendezés segitségével térténd hasznalatanak megakadalyozasat;

c) annak ellenbrizhetéségét és megallapithatosagat, hogy a személyes adatokat adatatviteli

berendezés alkalmazasaval mely szerveknek tovabbitottak vagy tovabbithatjak;

d) annak ellenérizhetéségét és megallapithatésagat, hogy mely személyes adatokat, mikor

és ki vitte be az automatikus adatfeldolgozé rendszerekbe;

e) a telepitett rendszerek lizemzavar esetén térténd helyreallithatosagat és

f) azt, hogy az automatizalt feldolgozas soran fellépé hibakrol jelentés készdljon.
(6) Az adatkezelbnek és az adatfeldolgozonak az adatok biztonsdagat szolgald intézkedések
meghatarozasakor és alkalmazasakor tekintettel kell lenni a technika mindenkori fejlettségére.
Tobb lehetséges adatkezelési megoldas kézil azt kell valasztani, amely a személyes adatok
magasabb szint(i védelmét biztositia, kivéve, ha az aranytalan nehézséget jelentene az
adatkezelbének.”

A személyes adatok védelmérdl és a kdzérdekl adatok nyilvanossagarodl szélé 1992. évi LXIII.
térvény (a tovabbiakban: Avtv.) 3. § (1) bekezdése szerint ,személyes adat akkor kezelhets, ha
a) ahhoz az érintett hozzajarul, vagy
b) azt térvény vagy - térvény felhatalmazasa alapjan, az abban meghatarozott kérben - helyi
Oénkormanyzat rendelete elrendeli.”



V. Megallapitasok

1. Az Infotv. 3. § 2. pontja alapjan ,Pepsi — Lasd a vilagot 3D-ben” c. nyereményjaték soran
gyljtétt adatok (név, telefonszam, lakcim, e-mailcim, szlletési datum) személyes adatnak
mindsllnek.

2. A nyereményjaték lebonyolitasa soran, valamint az azt kbévetéen alkalmazott adatkezelési
gyakorlatot is vizsgalata ala vonta a Hatésag.

A fogyaszt6i promécids részvételi szabalyzat, valamint a FAU Zrt. és a Createam Kift. a Hatésag
végzésére adott, egybehangzé véalaszai alapjan megallapithat6 volt, hogy az adatkezelés jogalapja
az Avtv. 3. § (1) bekezdés a) pontjdnak megfeleléen, az érintettek hozzajaruldsa volt. A szabalyzat
értelmében az érintettnek meg volt a lehetésége a valasztdsra, mivel a nyereményjatéknak akkor
is résztvevéje lehetett, ha promécion tuli adatkezeléshez nem jarult hozza. A Hatdésag elfogadta a
Createam Kft. valaszat, miszerint 2011. augusztus 31-et kbdvetéen az adatok levalogatasa
megtériént, és azon érintettek személyes adatait térélték, akik a tovabbi adatkezeléshez nem
jarultak hozza. Az adatkezelés célja meghatarozott volt, tovabba az érintetteket tajékoztattak
térléshez vald jogukrdl, valamint a jogorvoslati lehetéségekrél.

A Hatésag az adatkezelés vizsgalata soran azt allapitotta meg, hogy az adatkezelés megfeleld
jogalapon nyugodott.

3. Az adatlopasi incidenst és az adatbiztonsagi kdvetelményeket vizsgalva a FAU Zrt. és a
Createam Kft. egymasnak ellentmondé nyilatkozatokat tettek arra vonatkozéan, hogy ki milyen
szerepet t6lt6tt be a promocié sordn és az incidens bekdvetkeztekor. A Hatésag az adatkezel6i és
adatfeldolgoz6i minéség megallapitasakor iranyadonak tekintette a 95/46/EK iranyelv 29. cikke
alapjan létrehozott Adatvédelmi Munkacsoport 1/2010. szamua véleményét az ,adatkezel6” és az
.adatfeldolgozé” fogalmardl (a tovabbiakban: WP29 vélemény).

3.1. A FAU zrt. allaspontja szerint a proméciét teljes mértékben kiszervezte, annak lebonyolitasa a
Createam Kit. feladata volt. Ezzel szemben a Createam Kft. sajat szerepét adatfeldolgozokent
hatarozta meg, feladatait a FAU Zrt. utasitasai alapjan latta el.

A Hatosag a két fél kdzott létrejott megbizasi szerz6dés 1.1.7. pontjaban tett megallapitast,
miszerint a Createam Kift. felhatalmazast kap tébbek kézétt az adatkezel6i és az adatfeldolgozéi
feladatok ellatdséara, tal altalanos megfogalmazasként értékelte. A szerzddésben a felek nem
térnek ki pontosan arra, hogy kinek milyen feladata van, holott a tébb tizezer személyt is érintd
promécidés tevékenység soran ez elvarhatd lett volna. Ezzel 6sszefuggésben a Hatésag
méltanyolja azt az allaspontot, miszerint nem 6nmagaban a definiciok hatarozzak meg az
adatkezel6i statuszt, hanem az adatokkal vegzett tényleges tevékenységek. Onmagaban azonban
az a tény, hogy a FAU Zrt. a nyertesek adatait leszamitva személyes adatokat fizikailag nem
birtokolt, szintén nem elegendd bizonyiték arra vonatkozdan, amely alapjan az adatkezeldi
min&ségét a promaocioval kapcsolatban a Hatésag kizarhatna. A WP29 vélemény ezzel egybevag,
ugyanis azt mondja ki, hogy ,az adatokhoz valé hozzaférés nem elengedhetetlen feltétele az
adatkezelbi minéségnek”.

A FAU Zrt. azon érvelése, hogy a Createam Kft. tovabbi adatfeldolgozét vett igénybe és emiatt
szikségszerlien adatkezel6 volt, nem fogadhaté el. A Createam Kft. és a Shirokuma Kft. k6zotti
webhosting szerzédés attekintése utan a Hatésag azt a kdvetkeztetést vonta le, hogy a kdzoéttik
lévé szerz8dés targya tarhely és a tarhely interneten keresztlli elérhetéségének biztositasa volt.
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Ez a tény tehat nem alapozza meg a Createam Kft. adatkezel6i minéségét, mindazonaltal nem is
zarja ki, hogy Shirokuma Kft. az Infotv. el6irasaival ellentétes médon adatfeldolgozova valt.

A Hatésag a FAU Zrt.-nek azt az allaspontjat, miszerint a fogyaszték személye és adatai kiviil
estek az erdekkérén, nem fogadja el. Az adatok érintetti hozzajarulason alapuld
tovabbkezelésének a célja egyértelmiien az volt, hogy a FAU Zrt. tovabbi marketing céljaira
felhasznalhassa azokat, igy nem hivatkozhat alappal arra, hogy a fogyaszték adatainak tovabbi
kezelése kivll esik az érdekkorén.

A rendelkezésre all6 informaciok, levelezések masolata alapjan a FAU Zrt. sok tekintetben
utasitotta a Createam Kft.-t, tovabba az adatok a nevéhez f(iz6d6 nyereményjaték lebonyolitasa
soran kerultek dsszegydlijtésre, és az adatok kezelésének céljat a FAU Zrt. hatarozta meg. Az
adatok a FAU Zrt. érdekében keriiltek a promécié soran felhasznalasra, illetve a jévébeni
felhasznalas céljardl is 6 rendelkezhetett volna. A WP29 vélemény értelmében az a fél minden
esetben adatkezel6nek minésul, aki az adatkezelés vagy adatfeldolgozas céljat meghatarozza, de
facto ezt a dontést meghozza.

A fogyasztéi promécids részvételi szabalyzat rendelkezéseit sem kifogasolta a FAU Zrt. — amely
szerint & mindsil adatkezelének —, noha az mindenki szamara elérhet6 modon a promocid
honlapjan k6zzé volt téve. Ugyanakkor a Hatésag elfogadja azt az érvelést, hogy nem énmagaban
a szabdlyzatban vagy a szerzddésben hasznalt fogalmak alapjan kell megitélni a szerepeket,
hanem a tényleges tevékenység alapjan. Ezt a WP29 vélemény is hasonléan fogalmazza meg.

A FAU Zrt. tovabba a Createam Kft. adatkezel6i minéségének bizonyitasa érdekében hivatkozott
arra, hogy a promocio résztvevéivel a Createam Kft. tartotta a kapcsolatot. Ez a tényez6 a
Createam Kft. adatkezel6i minéségére enged kovetkeztetni, azonban nem mindsil olyan
bizonyitéknak, amely egyben kizarnd a FAU Zrt. adatkezel6i mindsegét. A WP29 vélemény alapjan
az adatfeldolgozéi minéségnek két, konjunktiv feltétele van, az egyik, hogy az adatkezel6tél
elkdlondlt szervezet végezze az adatfeldolgozast, valamint hogy nem sajat nevében, hanem az
adatkezel6 nevében jarjon el. Ez tehat nem zarja ki a FAU Zrt. adatkezel6i mindésegét. A 3.2.
pontban kifejtettek alapjan bizonyitast nyert, hogy a Createam Kft. a FAU Zrt. nevében tartotta a
kapcsolatot az érintettekkel, tehat eleget tett ebben a tekintetben az adatfeldolgozd fogalmi
feltételeinek.

A FAU Zrt. adatkezel6i minéségét erdsiti tovabba a WP29 vélemény azon kitétele, miszerint
vizsgaland6é a dominans fél a jogviszonyban, tovabba az érintettek elétti ismertség, valamint az
érintetteknek erre az ismertségre alapozott ésszer( elvarasai. Vélelmezhet6, hogy az érintettek a
nyereményjaték szervezdjenek a FAU Zrt.-t, a Pepsi kbtédési vallalatot gondolték, tekintettel arra,
hogy a honlapon a Pepsi markajelzése, védjegye volt megtalalhatd, valamint a nyereményjatékban
torténd részvétel Pepsi markaju termékek vasarlasahoz volt kétve. A Createam Kift.-vel az érintett,
a fogyaszto legfeljebb akkor kerUllt kapcsolatba, ha valamilyen panaszaval, kérésével megkereste
a nyereményjaték szervezdit, mert kapcsolatkent a Createam Kft. elérhetGségei voltak megadva,
de cimzettként akkor is a FAU Zrt.-t kellett feltintetni.

A WP29 vélemény alapjan az adatkezelé fogalmat nem befolyasolhatjdk olyan mas, gyakran
ellentétes vagy atfedésben 1évd, egyéb jogteriiletekhez tartoz6é fogalmak, mint amilyen a szellemi
tulajdon terén a szerzé vagy a jogosult fogalma. Az, hogy valaki a szellemi tulajdon jogosultja, nem
zarja ki annak a lehet6séget, hogy adatkezelének is min6siljon, €s igy alanya legyen az
adatvédelmi jogbdl eredd koételezettségeknek. Erre tekintettel a FAU Zrt. nem hivatkozhat
adatkezel6i min6ségének kizarasara azon az alapon, hogy 6 csak a markajelzést adta a promaéciéd
lebonyolitasahoz.
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3.2. A Createam Kft. szerepét vizsgalva a Hat6ésag azt allapitotta meg, hogy tevékenysége
végzésehez sok tekintetben a FAU Zrt. utasitast adott, azonban minden Iényeges kériiményt nem
hatarozott meg szadmara. Az adatfeldolgozas egyes, érdemi ddntést nem igénylé technikai
mveletek elvégzését jelenti, kiiléndsen ilyen az adatrdgzités és az archivalas. Az adatfeldolgozas
fogalmi kérén belll csak az a tevékenység fogadhatd el, ahol az adatkezelé érdemi déntést nem
igénylé tevékenységelemeket ruhazza at az adatfeldolgozéra. A WP29 vélemény alapjan az
adatfeldolgoz6 fogalmi kérén addig nem terjeszkedik tul, amig a feldolgozdas médjanak
meghatarozdsa az adatfeldolgozd részér6l csak technikai és szervezeti kérdéseket érint.
Amennyiben az adatfeldolgozds modjara vald befolyas szintje azonban olyan mértékl, hogy az
el6bbiekben emlitetteken tulterjeszkedik, gy adatkezel6i minéséget kap.

A WP29 vélemény alapjan az adatfeldolgoz6i minéségnek keét, konjunktiv feltétele van, ahogy ezt a
3.1. pontban mar leirtuk. A Createam Kft. mindkét feltételnek eleget tett, mivel a FAU Zrt.-t6l
elkdlondlt szerv és a fogyasztéi promoécio részvételi szabalyaibol az derdlt ki az érintett szamara,
hogy torlési kérelme vagy egyéb kérdése esetén a FAU Zrt.-hez fordulhat, tehat a Createam Kft. a
FAU Zrt. nevében tett eleget feladatainak.

A Createam Kift. a promoécié lebonyolitasa soran az adatfeldolgoz6 fogalmi kérén nem
terjeszkedett tal. A nyereményjaték lebonyolitasara a FAU Zrt. adatkezel6i, adatfeldolgozéi
jogositvanyokat adott a Createam Kft. részére, a megbizasi szerzédés 5.9. pontja szerinta ,/[...] a
projekt komplex és a fogyasztok védelme szempontjabdl jogszabalyilag szigoruan szabalyozott
jellegénél fogva napi (illetve adott esetben napszaki) pontossagu a megbizé altal adott és a
megbizott altal elfogadott specifikacioknak megfelelé |...] teljesitest igényel [...].” A fent
rendelkezések alapjan a FAU Zrt. adta az utasitdsokat, specifikaciokat. A Createam Kift. koteles
volt ezeknek a specifikacioknak megfeleléen eljarni, csak annyiban donthetett az adatok
feldolgozasanak médijarol, amennyiben arra a FAU Zrt.-t6] nem kapott utasitast. A WP29 vélemény
azt is adatfeldolgozénak tekinti, aki a féként célokra vonatkozé altalanos iranymutatasok alapjan
mikddik, de az iranymutatas a modokat illetéen nem megy bele a részletekbe.

3.3. A Hat6sag allaspontja és a WP29 vélemény értelmében a hataskdr/ feladat atruhazasa nem
eredményezheti a személyes adatok védelmének csdkkenését. A felel6sséget ugy kell elosztani,
hogy az adatvédelmi szabalyok betartasa a gyakorlatban megfeleléen biztositott legyen. A 3.1. és
a 3.2. pontban targyalt kdrilményekre tekintettel, valamint arra, hogy a FAU Zrt. és Createam Kift.
nem tisztaztak megfeleléen szerz6désben a jogviszonyukat az adatok kezelése vonatkozasaban, a
Hat6sag megallapitia a FAU Zrt. adatkezel6i minéségét és a Createam Kft. adatfeldolgozoéi
min&ségét.

A Hat6sag fontosnak tartja kiemelni, hogy az adatkezeldi, illetve adatfeldolgoz6i minéség az Infotv.
7. § (2) bekezdése alapjan az adatbiztonsagi kérdésekkel kapcsolatban nem valik el élesen,
tekintettel arra, hogy az adatkezeld altalanos feleléssége mellett az adatfeldolgozo6 a tevékenységi
kdrében a végzett mlveletek soran az adatok biztonsagardl ugyanugy koteles gondoskodni.

4. A Hatésag a FAU Zrt. és a Createam Kift. javara értékelte, hogy az adatlopasi incidenst
kdvetéen egylttmikddve azon dolgoztak, hogy a karokat enyhitsék, illetve az esetleges tovabbi
karok bekbvetkezését megel6zzék. Ennek érdekében valsagkezeld csapatot allitottak fel, tovabba
az érintetteket a rendelkezésre allé kommunikaciés csatornak mindegyikén probaltak értesiteni és
felhivni a figyelmiket a tovabbi teenddkre.

Az érintettek tdjékoztatasan tulmendéen felvették a kapcsolatot azon honlapok adminisztratoraival,
ahol az ellopott adatokat kdzzétették és kérték a jogellenesen kdzzétett adatok torlését. Az adatok
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megjelentek a pastebin.com, a binrand.com, pastemine.com és a hacktalk.net oldalakon. A
hactalk.net oldal kivételével az adatokat révid idén belll sikerilt eltavolitatniuk.

A http://leaks-db.hacktalk.net/node/20 oldalon a tébb mint 50 ezer felhasznald adata az incidenst
kdvetéen tébb mint 9 hdnapig elérhetéek voltak. Az oldal a ,Pepsi Hungary Accounts Leak 3” cimet
viselte, és az adatok az alabbi sorrendben kerlltek feltlintetésre: név, email cim, helység név,
mobil szam, szlletési datum, regisztracio idépontja. A Hatésag folyamatosan ellendrizte az adatok
elérhetéségét és azt allapitotta meg, hogy 2013. julius 16-an az adatok még elérhetéek voltak, az
ezt kdvetd (2013. augusztus 22.) ellenérzés soran mar nem. Az adatok jogellenes nyilvdnossag
felé kbzvetitése tehat tdbb mint 9 hénapon keresztiil megvaldsult.

5. Az Infotv. 7. § (3) bekezdés értelmében az adatokat megfeleld intézkedésekkel védeni kell, a
konkrét esetre alkalmazanddan kilénésen a jogosulatlan hozzaféréstdl, tovabbitastél és a
nyilvanossagra hozataltél. Az adatlopasi incidens soran az adatokhoz jogosulatlanul hozzafértek,
és kilbnb6z6 oldalakon jogosulatlanul nyilvdnossagra is hoztak.

5.1. Az érintett adatokat a 2011. junius 1. és 2011. augusztus 31. kdzott lezajlott ,Pepsi — Lasd a
vilagot 3D-ben” cim( promécid soran gyujtétték. Az adatlopasi incidens 2012. oktdber 13-an, tébb
mint egy évvel a nyereményjaték lezarasat kdvetden toértént.

5.2. Az Infotv. 7. § (6) bekezdése alapjan mind az adatkezelének, mind pedig az
adatfeldolgozonak kotelessége az adatok biztonsagat szolgalé intézkedések megtétele, oly
modon, hogy azok a technika mindenkori fejlettsegére tekintettel a leheté legmagasabb szinti
védelmet biztositsdk. A FAU Zrt.-t6l és a Createam Kift.-t6l — tekintettel gazdasagi sulyukra és arra,
hogy tébb mint 50 ezer érintett személyes adatat kezelték — elvarhaté volt, hogy ennek a
kikdtésnek ugy tesznek eleget, hogy a rendelkezésre allé6 adatbiztonsagi technikak koézil a
leghatékonyabbat alkalmazzak.

5.3. A tényallas tisztazasa soran az allapithatd meg, hogy a 3d.pepsi.hu aldomain internetes
fellelhetésége vezette el az elkOvetGket a szerver adataihoz. Az aldomain Uzemeltet6jére
vonatkozoan eltéré allaspontra helyezkedtek a felek. A FAU Zrt. szerint az oldal Gzemeltetje a
Createam Kift. volt, mig a Createam Kft. szerint a FAU Zrt. alvallalkozéja, a Soda Team Kift. felelt
az érintett honlapért.

A Createam Kift. altal becsatolt levelezés alapjan a PepsiCo egyesiilt kiralysagi kézpontja a
www.pepsi.hu oldal biztonsagi ellenérzésérdl intézkedett a promdcié ideje alatt. A biztonsagi
ellenérzés célja az volt, hogy a PepsiCo fogyasztok adatainak megfelelé szinti védelmét
biztositsak. Errdl a PepsiCo 2011. junius 9-én értesitette a Soda Team Kft.-t. A Soda Team Kift.
2011. junius 9-i valaszaban arrol tajékoztatta a PepsiCo-t, hogy ez 2011. majus 16. 6ta nem az 6
feladata, és forduljanak a FAU Zrt.-hez. A biztonsagi ellenérzés lefolytatasahoz szilkséges adatok
megaddsdban a FAU Zrt. mellett a Createam Kft. mikédott kdzre. A biztonsagi ellendrzés
lezarasrol 2011. oktdber 4-én érkezett valasz a PepsiCo-tdl, amelyben néhany sebezheté pontra
(some vulnerabilities) hivjak fel a figyelmet. A PepsiCo mind a Createam Kft., mind pedig a FAU
Zrt. részére megkulldte a biztonsagi ellenbrzés soran feltart sebezhetéségi pontokra val6 felhivé
levelét. Ezenkivil a PepsiCo felajanlotta, hogy szervez egy talalkoz6t a jelentésben
megfogalmazottak attekintésére, hogy azok orvoslasa megfeleld legyen. Erre véalaszul 2011.
oktober 18-an a Createam Kift. jelezte, hogy az oldal Gzemeltetését nem Ok latjak el, nem 6k
felelések érte. A FAU Zrt. a kapott jelentés alapjan, valamint a Createam Kift. felelésséget kizaro
levelére tekintettel kételes lett volna tisztazni, hogy a jelentésben feltart hianyossagok orvoslasa
kinek a feladata. A Hatésag megallapitotta, hogy a jogellenes magatartast sulyosbitja, hogy az
incidens bekdvetkezését megel6zéen tébb mint egy évvel mar tudoméasa volt az adatkezel6nek
arrél, hogy a promocié soran felvett és tovabb kezelt adatok védelme tébb ponton sebezheté.
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A levelezésbe a Soda Team Kft. munkatarsa annyiban kapcsolodott be, hogy jelezte, 2011. majus
16-t61 mar nem latja el a Pepsi honlapjanak fejlesztését, lizemeltetését. Ezzel szemben a FAU Zrt.
a Hat6sag megkeresésére adott, 2013. augusztus 21-én érkezett valaszaban arrdl tdjékoztat, hogy
a Soda Team Kift.-vel kotott szerzé6dése 2012. év végén szlnt meg.

A FAU Zrt. altal hivatkozott szempontbél, miszerint a forraskéd a Createam Kft. birtokaban volt,
tovabbi kévetkeztetés nem vonhaté le, tekintettel arra, hogy a MySQL sajatossaga, hogy szabad
forraskodu. Ez tehat nem tamasztja ala azt, hogy az aldomain Uzemeltetéséért a Createam Kft.
felelt.

A FAU Zrt. tovabba arra hivatkozott, hogy a Soda Team Kit. azért sem lehetett az aldomain
Uzemeltetdje, mert Microsoft alapu szervere van, a 3d.pepsi.hu oldal PhP és MySQL
technolégidkkal lett fejlesztve és két rendszer egymdéssal nem kompatibilis. Ezzel szemben a
MySQL és PhP technoldgiak platform fliggetlen technolégiak, melyek minden ismert kérnyezetben
hasznalhatbak, tehat Microsoft alapu kérnyezetben is.

A Createam Kift. altal csatolt 2011. oktober 18-i levelezés azt tamasztja ala, hogy a Createam Kift.-
nek nem volt tudomasa az aldomain és a szerver kdzétti kapcsolatrol. Az emlitett levelezés
értelmében a Createam Kft. abban a hiszemben volt, hogy az aldoimaint 2011. oktober 31-vel
megszlnteti a Soda Team Kft. és az oldalt a proméciét megel6z6 allapotba allitja vissza.
Tekintettel arra, hogy ezt a levelet a FAU Zrt. munkatarsa is megkapta, amennyiben ez egy
félreértés volt a Createam részérdl, ugy elvarhatd lett volna a FAU Zrt.-t6l annak tisztazasa, hogy
az oldalt ki fogja toérélni és megsziintetni a szerverre valé ramutatast. Az aldomain és szerver
kdz6tti kapcesolat annak ellenére élt tovabb, hogy az adatkezelés célja mar megvaltozott.

A Hatésag arra az allaspontra helyezkedik, hogy a FAU Zrt.-nek kellett volna gondoskodnia a
3d.pepsi.hu aldomain térlésérdl és az adatokra valdé ramutatas megszintetésérdl.

Tehat az Infotv. 7. § (3) bekezdésére tekintettel a FAU Zrt. nem tett meg minden megfelels
intézkedést annak érdekében, hogy a személyes adatokat a jogosulatlan hozzaféréstél és
nyilvanossagra hozataltél megvédijék.

5.4. Az egyesiilt kirdlysagi kdzpont altal készitett jelentésbél az a kdvetkeztetés vonhato le, hogy
az adatok tavoli hozzaférés atjan voltak leginkabb sebezhetéek. A felelésség sulyat néveli az a
tény, hogy ennek az informaciénak a birtokaban volt mind a FAU Zrt., mind pedig a Createam Kift.
az incidens bekbvetkezése el6tt egy évvel.

5.5. Az adatokat egyik szerepl6 altal sem vitatottan olyan médon, illetve a vilaghalérél elérheté
olyan fellleten taroltdk, amely nem nyujtotta az Infotv. &ltal el6irt védelmet. Az Infotv.
adatbiztonsagra vonatkozé szabdlyai megkdvetelték azt, hogy az adatokat egyrészt olyan mddon
és helyen taroljdk, ahol az illetéktelen hozzaféréstdl valé védelem biztositott, masrészt pedig az
egyéb, elvarhat6 technikai adatbiztonsagi intézkedéseket alkalmazzk. Flggetlendl attél, hogy az
el6z6 mondatban megfogalmazott masodik kitétel érvényesilt-e, tehat a szikséges egyéb
technikai adatbiztonsagi intézkedéseket megtették-e, az elsé pontban megfogalmazott
kdvetelmény sérelme megvaldsult: az adatokat sérllékeny, a vilaghalérdl elérheté fellileten
hagytak (.felejtették”), ami magas foku biztonsagi intézkedések egyideji alkalmazdsa mellett is,
6nmagaban is jogsértd, a mulasztas és a bekdvetkezett jogsérelem kézotti kapcsolat egyértelmien
kimutathaté.

A vilaghalén kéztudottan jelenlévd kockazatok minden szereplé szaméra ismertek voltak. Az
internetes promaocidés kampanyokat Uzletszerlien kezdeményezd, arra megbizast adé gazdasagi
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szerepl6 részér6l ez a mulasztas nagyfoki gondatlansagként értékelendé, amelynek a
kdvetkezménye a fent leirt ,sikeres” hackertamadas volt. Az adatbiztonsagi intézkedések
hianyossaga révén adatvédelmi jogi értelemben tehat egyértelmiien megragadhatd az adatkezel®
jogellenes kdzrehatdsa abban, hogy az egyébként szintén jogellenes hackertamadas elérje céljat,
és a személyes adatok nyilvanossagra keriljenek. Meg kell emliteni azt a nemzetkdzi gyakorlatban
is szamon kért elvarast, amely szerint az ligyek elbiralasa soran tekintettel kell lenni az érintettek
elvardsaira, varakozasaira személyes adataik (maganszférajuk) védelmével kapcsolatban. A
vizsgalt esetben az érintettek alappal szamithattak arra, hogy a promoécié soran kezelt adataik
biztonsagban vannak. Az adatalanyok szamara teljesen életszeriitlen és indokolhatatlan volt az
incidenshez vezetd adatbiztonsagi mulasztas, hangsulyozva, hogy a promoécié lezarasat kévetd
egy évvel, az adatbiztonsagi jelentés megallapitasainak ellenére sériilékeny felllleten taroltak az
adatokat.

V. Eliarasi szabalyok

A fentiekre tekintettel, a Hatésdg a rendelkez6 részben foglaltak szerint dontétt, és jelen
hatarozatban a FAU Zrt.-t adatvédelmi birsag megfizetésére kotelezte. Jelen hatarozat a Ket. 71. §
(1) bekezdésén és a 72. § (1) bekezdésén alapul.

Az Infotv. 61. § (1) bekezdésének f) pontja értelmében a Hatésag az Infotv. 61. § (3) bekezdése
szerinti, szazezer forinttél tizmillié forintig terjedd birsag kiszabasara jogosult jogellenes
adatkezelés megallapitdsa esetén. A birsag dsszegét a Hatésag jogszabélyon alapulé mérlegelési
jogkérében eljarva az Infotv. 61. § (4) bekezdése alapjan hatarozta meg.

A Hatésag a birsag kiszabasa soran figyelembe vette az eset Gsszes korlilményét. A birsag
kiszabasat indokolta, hogy a FAU Zrt. megsértette az Infotv. adatbiztonsagra vonatkozé
rendelkezéseit. A birsag 6sszegét ndvel6 tényezéként vette figyelembe a Hatésag, hogy tébb mint
50 ezer személy adatat tulajdonitottak el és tették kdzzé, illetve a jogsérelem tébb mint 9 hénapon
keresztll fennallt. Ugyanakkor a Hatésag a javara értékelte, hogy az incidens bekdvetkezését
kdévetéen minden célszeri intézkedést megtett a karok enyhitése és azok elmaradasa érdekében.

Az adatvédelmi hatésagi eljarasnak az Infotv. 60. § (5) bekezdésében meghatarozott, egy
alkalommal meghosszabbitott Ggyintézési hatarideje 5 nappal kerllt tallépésre figyelembe véve,
hogy a tényallds tisztazasahoz szikséges adatok beszerzésére iranyult felhivasoktol azok
teljesitéséig terjedd id6 az eljarasi hataridébe nem szamit be.

A hatarozatnak a Hatésag honlapjan térténé nyilvanossagra hozatalat a érintettek nagy szamara,
valamint a jogsértés sulyara tekintettel az Infotv. 61. § (2) bekezdése alapjan rendeltem el.

A hatarozat a Ket. 73/A. § (3) bekezdése alapjan a koézlés napjan jogerére emelkedik.
A fellebbezést a Ket. 100. § (1) bekezdésének d) pontja zarja ki. A hatarozat bir6sagi
felllvizsgalatanak lehet6ségét a Ket. 100. § (2) bekezdése biztositja, a Févarosi Kézigazgatasi és
Munkaligyi Birdsag illetékességét a polgari perrendtartasardl sz6l6 1952. évi lll. térvény
(tovabbiakban: Pp.) 326. § (7) bekezdése alapjan allapitottam meg. A keresetlevél benyujtasanak
helyét és idejét a Pp. 330. § (2) és (3) bekezdése hatarozza meg.

A pénzfizetési kételezettség dnkéntes teljesitésének elmaradasa esetén a Ket. 129. §-a szerint a
kotelezett szabad rendelkezése alatt allé, pénziigyi intézménynél kezelt 6sszeget kell végrehajtas
ala vonni.
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A birsagot a megfelelé szdmlaszamra megfizetni a pénzforgalom lebonyolitasarol szél6 18/2009.
(VIIl. 6.) MNB rendelet (a tovabbiakban: MNB rendelet) 25. § a) pontjanak aa) alpontjaban
(atutalas), b) pontjanak bb) alpontjaban (készpénzbefizetés fizetési szamlara), c) pontjanak ca)
alpontjaban (készpénzatutalas) felsorolt fizetési mddok formajéban lehet. A kotelezettség teljesitése
soran iranyad6 az MNB rendelet VI. fejezete, azzal a kitétellel, hogy a Hatdésag épulletében nincs
lehetéség a birsagdsszeg befizetésére.

A késedelmi potlék mértékérdl sz6lo tajékoztatasom az addzas rendjérdl szolé6 2003. évi XClII.
térvény 165. § (2) bekezdésében foglaltakon alapul. Az allamhaztartasrél sz6lé 2011. évi CXCV.
térvény 42. § (3) bekezdése szerint a jogerésen kiszabott és meg nem fizetett birsag, valamint a
meg nem fizetett birsdg miatt joger6sen kiszabott és meg nem fizetett késedelmi pétiék
kdztartozasnak mindsul, és adok modjara kell behajtani.

A Ket. 74. §-a alapjan a Kotelezett a teljesitési hataridd lejarta elétt benyujtott kérelmében annak
igazolasaval kérheti a Hatosagtol a pénzfizetési kotelezettség teljesitésére halasztas vagy a
részletekben t6rténd teljesités (a tovabbiakban egyitt: fizetési kedvezmény) engedélyezését, hogy
rajta kivil allé ok lehetetlenné teszi a hataridére valé teljesitést, vagy az szdmara aranytalan
nehézséget jelentene.

A hataridé lejarta utan az Ggyfél - feltéve, hogy a végrehajtast még nem inditottak meg - az
igazolasi kérelem egyidejl benyujtasaval kérhet fizetési kedvezményt. Ha a Hatésag elutasitja az
igazolasi kérelmet és a fizetési kedvezmény iranti kérelmet, egyidejileg dont a végrehajtas
meginditasarol is.

Amennyiben részletfizetésre vonatkoz6 kérelmet kivan elbterjeszteni, ugy az illetékekrél sz6l6
1990. évi XCIII. térvény (ltv.) 28. § (1) bekezdésére tekintettel illetéket kell fizetni, mivel a fizetési
kénnyitésre vonatkoz6 eljaras nem tartozik a 33. § (2) bekezdésében foglalt alkotmanyos jogok
érvényesitése okan illetékmentes eljarasok kdérébe. Az Itv. 29. § (1) bekezdés szerint a kérelemre
indult elséfoku eljaras illetéke 3000 Ft, melyet a kérelem beterjesztésével egyidejlileg kell lerdni.

Az illeték mértékérdl és az illetékfeljegyzési jogrol vald tajékoztatas az illetékekrdl sz616 1990. évi
XCIII. térvény 43. §-anak (3) bekezdésén, valamint a 62. § (1) bekezdésének h) pontjan alapul.

A Hatdsag feladat- és hataskorét, valamint illetékességi tertiletét az Infotv. szabalyozza.
Budapest, 2013. november 7.
Dr. Péterfalvi Attila

elnék
c. egyetemi tanar



