Nemzeti Adatvédelmi és
Informacidszabadsag Hatosag

A Nemzeti Adatvédelmi és Informacioszabadsag Hatosag allasfoglalasa a blokklanc
(.,blockchain”) technoldgia adatvédelmi 6sszefiiggéseivel kapcsolatban

A Nemzeti Adatvédelmi és Informaciészabadsag Hatésaghoz (a tovabbiakban: Hatésag) -eljuttatott
konzultacidés beadvanyaban egy magyar allampolgar allasfoglalast kért a Bitcoin virtualis fizet6eszkdz és az
alapjat képezd blokklanc technolégia (Jblockchain”) hasznalataval kapcsolatban felmerild adatvédelmi
kérdésekkel kapcsolatban. A Hatdésag a technoldgia hasznélata kapcsan kifejtett véleményét a honlapjan is
nyilvanossagra hozza, mivel altalanos jellege és a technoldgia Ujszerlisége miatt a téma kézérdeklédésre is
szamot tarthat.

1) A személyes adat definicioja, az adatok kezelésének lehetséges jogalapjai, az adatkezel6 és
adatfeldolgoz6 fogalma

Az informaciés 6nrendelkezési jogrol és az informacioszabadsagrol szold 2011. évi CXIl. térvény (a
tovabbiakban: Infotv.) 3. § 2. pontja hatarozza meg a személyes adat fogalmat. Ez a térvényi definicié' az
érintett természetes €16 személlyel kapcsolatba hozhaté barmely adatra (pl. név, azonosito jel, fizikai,
fizioldgiai, mentdlis, gazdasagi, szocidlis tulajdonsagok), illetve az ilyen adatoktdl levonhato
kdvetkeztetésekre is kiterjeszti a trvény védelmét.

Az Infotv. 5. § (1) bekezdésének a) és b) pontjai a személyes adatok kezelésének lehetséges
jogalapjaiként hatarozzak meg, hogy személyes adat akkor kezelhetd, ha ahhoz az érintett elbzetesen
hozzéjarul, vagy ha azt térvény kézérdeken alapuld célbdl elrendeli? Amennyiben az adatkezelés tdrvény
eléirasain alapul Ugy az kételez6nek tekintendd, és ahhoz nem szilkséges az érintett személy
hozzajarulasa. Az Infotv. 6. § (1) bekezdése tovabbi jogalapot teremt a személyes adatok kezelésével
kapcsolatban, mivel kimondja, hogy az adatkezelére vonatkoz6 jogi kételezettség teljesitése, vagy az
adatkezeld vagy harmadik személy jogos érdekében érvényesitése céljiabodl is kezelheté személyes adat,
ha az érintett hozzajarulasanak beszerzése lehetetlen vagy aranytalan koéltséggel jama és ezen érdek
érvényesitése a személyes adatok védelméhez f(iz6d6 jog korlatozasaval aranyban all.2

" Infotv. 3. § 2. pontja: ,személyes adat: az érintettel kapcsolatba hozhaté adat - kiildndsen az érintett neve, azonositd
jele, valamint egy vagy tobb fizikai, fiziolégiai, mentéalis, gazdasagi, kulturdlis vagy szocialis azonossagara jellemzé
ismeret -, valamint az adatbdl levonhatd, az érintettre vonatkozé kdvetkeztetés”.

% Infotv. 5. § (1) bekezdés a)-b) pont: Személyes adat akkor kezelhets, ha ahhoz az érintett hozzajarul, vagy ha azt
térvény vagy - toérvény felhatalmazasa alapjan, az abban meghatarozott kérben - helyi dnkormanyzat rendelete
kdzérdeken alapul6 célbdl elrendeli (a tovabbiakban: kételezé adatkezelés).

% Infotv. 6. § (1) bekezdés a)-b) pont: Személyes adat kezelheté akkor is, ha az érintett hozzajarulasanak beszerzése
lehetetlen vagy aranytalan koéltséggel jarna, és a személyes adat kezelése az adatkezel6re vonatkozo jogi kdtelezettség
teljesitése céljabol sziikséges, vagy az adatkezel6 vagy harmadik személy jogos érdekének érvényesitése céljabol
sziikséges, és ezen érdek érvényesitése a személyes adatok védelméhez f(iz6d6 jog korlatozasaval aranyban all.
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Amennyiben sem az érintett el6zetes hozzdjarulasa, sem térvényben meghatarozott jogalap, sem
bizonyithatd és aranyos jogos érdek nem all rendelkezésre, gy az adatkezel6 nem jogosult személyes
adatokat kezelni.

Az Infotv. 3. § 9. pontja hatarozza meg az adatkezel6 fogalmat, amely alatt a térvény azt a természetes
vagy jogi személyt, illetve jogi személyiséggel nem rendelkezd szervezetet érti, amely énalléan
vagy masokkal egyltt az adat kezelésének céljat meghatarozza, az adatkezelésre (beleértve a
felhasznalt eszkbzt) vonatkoz6 déntéseket meghozza és végrehaijtja, vagy az adatfeldolgozoval
végrehajtatja.

Az adatok kezelése alatt az Infotv. 3. § 10. pontja az alkalmazott eljarastél fliggetlenlil az adaton
végzett barmely mivelet vagy a miveletek 6sszességét érti. Adatkezelés lehet kiléndsen: az
adatok gydijtése, felvétele, régzitése, rendszerezése, tarolasa, megvaltoztatasa, felhasznalasa,
lekérdezése, tovabbitdsa, nyilvanossagra hozatala, 6sszehangolasa vagy 06sszekapcsolasa,
zarolasa, tbrlése és megsemmisitése, valamint az adat tovabbi felhasznalasanak
megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonositasara
alkalmas fizikai jellemzdk (pl. ujj- vagy tenyérnyomat, DNS-minta, iriszkép) régzitése.

Az adatkezel6 nem tévesztend® 6ssze az adatfeldolgoz6 személyével, aki az Infotv. 3. § 18. pontja
szerint az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd szervezet,
aki szerz6dés alapjan — beleértve a jogszabaly rendelkezése alapjan kétodtt szerz6dést is — adatok
feldolgozasat vegzi. Adatok feldolgozasa alatt az Infotv. 3. § 17. pontja az adatkezelési
miveletekhez kapcsolédd technikai feladatok elvégzését érti, flaggetlenil a miveletek
végrehajtasahoz alkalmazott modszertél és eszkdztél, valamint az alkalmazas helyétél, feltéve
hogy a technikai feladatot az adaton végzik.

2) Ablokklanc technologia technikai hatterének révid ismertetése

A blokklanc technologia elsd képviseldje a digitalis piacon a Bitcoin elnevezési virtudlis fizetéeszkbz volt.
Ez a fizetbeszk6z kizardlag virtualisan létezik, igy fizikai megtesteslilésével, érmeként vagy
bankjegyként nem talalkozhat vele a fogyaszt6. A Bitcoin-nak nincs kézponti kibocsatéja és nem
nyomtatjak, mint a fizikai értelemben vett pénzt, hanem az az un. virtudlis ,banyaszat“ révén jén
létre. A banyaszatot az egyes felhasznalok szamitogépei végzik és termelik ki ezaltal az ujabb és
Gjabb érméket.* A kdvetkezékben a Bitcoin, mint a legelterjedtebb blokklanc-alapt rendszer
technoldgiai hatterén keresztul ismertetjik a blokklancban kezelt adatok viselkedését.

A blokklancban az adatokat az un. blokkok taroljadk, amelyek gyakorlatilag kis adatbazisokként
viselkednek. Amennyiben a felhasznaldk a blokklanc decentralizalt adatbazisdhoz Gjabb adatokat
adnak hozz4a, akkor az Uj adatok egy Uj blokkban fognak letérolédni. A blokkok létrehozasa soran
azokbdl egy lancolat jon létre, ezt nevezzik tulajdonképpen blokklancnak, vagy az eredeti angol
kifejezést hasznalva ,blockchain-nek”. A blokklanc akkor szamit érvényesnek, ha az un.
Losblokkal” (az elsé létrejott blokk) kezdbdik, és ha a benne foglalt 6sszes, az adatokkal végzett
tranzakcié is érvényes. A lanc barmely blokkjatél csak egyetlen, egyenes ut vezet vissza az
6sblokkig, ahogy azt a kbvetkezd dbra is szemlélteti:

* Joshua Davis: The Crypto-Currency — Bitcoin and its Mysterious Inventor. 2011. oktdber 10.

http://www.newyorker.com/reporting/2011/10/10/111010fa_fact_davis



Az egyes blokkokban a rendszer nem csak az adatokat, hanem az adatokkal végzett valamennyi
rendszeren bellli miveletet is letarolja. Az adatokon végzett tranzakcidk kivitelezésére nem ugy
kerll sor, hogy tényleges adatmozgas valésul meg az egyes blokkok k&zott, hanem a rendszer
csak hozzarendeli az egyes adatokhoz az azokat tarolé blokkban, hogy afelett épp melyik
felhasznal6 jogosult rendelkezni. A rendszer az egyes felhasznaldk digitélis alairasaival latja el a
blokkokban tarolt adatokat, és ez alapjan itéli meg, hogy adott blokkban tarolt adathalmaz felett
melyik felhasznal6 jogosult rendelkezni.

A Bitcoin-rendszerben az egyes érmék feletti ,tulajdonjogot” a rendszer pl. Ugy tarsitja egy adott
felhasznalbhoz, hogy a virtualis érmékkel a felhasznal6 altal végzett minden egyes utalast ,alair’ a
felhasznal6é digitalis alairasaval (ezt a Bitcoin-rendszerben ,publikus és privat-kulcsparnak”
nevezik). A Bitcoin-rendszerben a blokkokban térolt adatok az Bitcoin érmék, az azok feletti
tulajdonjog pedig nem mas, mint digitalis alairasok lancolata.’

A Dblokklanc technoldgia tarolasanak alapja egy olyan decentralizalt hal6zat, melyben nincs
kdzponti entitds vagy barmilyen egyéb kilsé szerv, ami az abban tarolt adatokkal végzett
tranzakcidk kilsé ellenérzését végezné. A blokklancot nem egy kdzponti adatkezel6 tarolja, hanem
azt gyakorlatilag valamennyi felhasznalé tarolja sajat szamitégépein.®

Példaul a blokklanc technolédgiat hasznalé Bitcoin-rendszerben ez a fajta decentralizalt tarolas ugy
mikédik, hogy a felhaszndldk szamitogépein futdé  Bitcoin-kliensszoftver  minden
egyes felhasznalonak letélti az 6sszes ,Bitcoin blokkot” a szamitogépe mereviemezére, késébb
pedig hozzaadja mindig a legujabbakat. Az &sszes blokklancban tarolt adatokkal végzett
tranzakcié teljes adatbazisa megtalalhat6 igy minden egyes felhasznaldé szamitbgépén, aki Bitcoint
hasznal és az a nyilt hal6zaton keresztll folyamatosan frissiil. Ahhoz, hogy egy tranzakcio
teliestilhessen, legaldbb hat masik hal6zatra kapcsolédott szamitdogépnek kell igazolnia a
tranzakciot.’”

® Satoshi Nakamoto: A Bitcoin matematikai alapjai. http://bitcoin.hu/?page_id=316

® Gerald P. Dwyer: The Economics of Bitcoin and Other Private Digital Currencies. University of Carlos Ill, Madrid, ECO-
2010-17158 Project, 2014. p. 2.

7 https://en.bitcoin.it/wiki/Blocks



3) A blokklanc kapcsan ki mindsul adatkezelbnek és adatfeldolgozénak? Mi az adatkezelés
jogalapja”?

A Bitcoin-rendszerben a blokklanc technoldgiat egy olyan virtudlis fizetérendszer kifejlesztésére hasznaltak
fel, amely anonim médon hasznalhato, mivel az egyes érmékkel végzett miveletek kivitelezéséhez nincs
szikség személyes adatok megadasara. Ett6l flggetlendl elképzelheté olyan blokklanc technoldgiat
haszndld rendszer is, amelyben a blokkokat személyes adatok tarolasara is felhaszndljgk, igy pl. a
blokkban tarolt, alapvetéen fizetésre hasznalt adatokhoz személyes adatokat is kapcsolnak.

Amennyiben a blokklancban [év6 egyes blokkokat személyes adatok tarolasara is felhaszndljak, ugy
felmeriilhet a kérdés, hogy ki mindsll ebben az esetben adatkezelének. Az Infotv. fentiekben ismertetett
fogalmai szerint adatkezelének elsésorban az a személy minésil, aki a személyes adatok kezelésének
céljat meghatarozza, az erre vonatkozd dontéseket meghozza és végrehajtja. Mivel a blokklanc kapcsan
egy olyan decentralizalt halézatrél beszéliink, ahol nincs olyan kdzponti entitas, amely felligyeleti jogot
gyakorol a rendszer miikddése és az adatokkal végzett tranzakcidk felett, ezért az adatok kezelését
gyakorlatilag az egyes felhasznaldk végzik.

A blokklanc kapcsan tehat minden egyes olyan felhasznéld, amely blokkokat és abban tarolt adatokat ad
hozza a rendszerhez (pl. a Bitcoin-rendszer kapcsan érméket ,poanyasz”) egyben adatkezelbnek mindsul.
Késébb a rendszerhez adatokat hozzaadd felhasznald kizardlagos rendelkezési jogosultsagot kap a
blokkokban tarolt adatai felett, igy 6 hatarozhatja meg, hogy az adatokat mely tranzakciok kivitelezéséhez
fogja felhasznalni. Amennyiben a tranzakciok révén a blokkban tarolt személyes adatok feletti rendelkezeési
jogosultsag atadasra (,atutalasra”) kertilt egy masik felhasznalonak, onnantdl kezdve ez a felhasznalé (az
adatok cimzettje) szerez az adatok felett kizarélagos rendelkezeést, igy 6 fog adatkezel6nek mindsuini.

A blokklanc technolégia kapcsan az adatfeldolgoz6 fogalma abban az esetben értelmezhetd, ha az adatok
felett rendelkezni jogosult eredeti adatkezelé pl. egy megbizasi szerz6déssel kulénbdzé eldre
meghatarozott adatkezelési mlveletek (pl. tranzakciok) kivitelezésére ad megbizast egy masik
felnasznalonak.

A blokklancban tarolt személyes adatok kezelésének jogalapjat a jelenleg hatalyos jogszabalyok alapjan az
érintett hozzajarulasa, vagy a felhasznal6 jogos érdeke képezheti [Infotv. 5. § (1) bekezdés a) pont és 6. §
(1) bekezdés]. Amennyiben az érintett nem jarul hozz4 ahhoz, hogy a személyes adatait a blokkban tarolt
adatok felett rendelkez6 felhaszndl6 tarolja, illetve azokkal a miiveleteket végezzen, tovabba a felhasznald
az adatkezeléssel kapcsolatban jogos érdeket sem tud bizonyitani, Ugy az adatkezelés nem lehet jogszeru.

4) A blokklanc technoldgia hasznalataval kapcsolatos joghatésag problémaja

Mint mar az el6zéekben is emlitésre kerllt, a blokklanc technoldgia decentralizalt jellegébdl adodik, hogy
minden egyes felhaszndld adatkezelének mindsil, aki a blokklancban tarolt adatokkal sajat célbdl
miveleteket végez. A decentralizalt jelleg miatt a felhasznalok akar kiilénbdz6 allamok joghatdsagai alatt is
kifejthetik adatkezeldi tevékenységiket.

A személyes adatok feldolgozasa vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad
aramlasarél szolé 95/46/EK iranyelv (a tovabbiakban: Iranyelv) 29. cikke alapjan létrehozott
Adatvédelmi Munkacsoport (a tovabbiakban: Munkacsoport) az ,adatkezel6” és az ,adatfeldolgoz6”
fogalmarol sz616 1/2010. szamu véleményében (WP169) ezzel kapcsolatban kifejti: ,Az adatkezelbé



minéség elsésorban annak a ténybeli kérilménynek a kévetkezménye, hogy egy jogalany ugy
déntétt, hogy a sajat céljaira személyes adatokat dolgoz fel.”®

Az Adatvédelmi Munkacsoport tovabba azt is kifejtette, hogy az adatkezel6é fogalmanak
meghatarozasa kiemelked® szerephez jut annak elddéntésében is, hogy az adott adatkezelésre vagy
az adatokon végzett egyes miveletekre melyik allam nemzeti joga lesz alkalmazand6. Az Iranyelv 4.
cikk (1) bekezdésének a) pontja szerint ugyanis az alkalmazandé jogra vonatkozé fészabaly az, hogy
minden tagallam a nemzeti rendelkezéseit alkalmazza, amennyiben az adatkezelést ,a tagallam
teriletén az adatkezelb egy szervezete tevékenységeinek keretében végzik’.

Az Adatvédelmi Munkacsoport altal elfogadott, az alkalmazandé jogrol sz616 8/2010. szamu vélemény
(WP179)° szerint az alkalmazandd jog meghatarozdsa szempontjabdl a tevékenységeinek
keretében” fogalma a dént6é, nem pedig az, ahol a személyes adatokat taroljak. E kifejezés fogalma
nem azt jelenti, hogy az alkalmazandé jog annak a tagallamnak joga, ahol az adatkezel letelepedett,
hanem ahol az adatkezel6 egy szervezete az adatfeldolgozashoz kapcsolodd tevékenységekben
vesz részt. Ha egy személy sajat tevékenységei keretében dolgoz fel személyes adatokat, az
alkalmazandé jog azon tagallam joga lesz, ahol e személy tartézkodik.

A Hatésag a fentiekkel kapcsolatban felhivja a figyelmet arra is, hogy az Eurdpai Unié Birdésaga (a
tovabbiakban: EUB) 2015. oktéber 1. napjan kelt C-230/14. szamu itéletében a letelepedés fogalmat
a C-131/12. szamu itélethez (Un. Google Spain itélet) képest is kiterjesztébben értelmezte. Az EUB
agy hatarozott a C-230/14. szamu itéletében, hogy az Iranyelv 4. cikk (1) bekezdésének a) pontjat
agy kell értelmezni, hogy az lehetévé teszi az attdl eltéré tagallam személyes adatok védelmére
vonatkozé szabdlyozasdnak alkalmazsat, mint ahol ezen adatok kezel6je be van jegyezve,
amennyiben ezen adatkezel§ tartés jelleggel olyan, akar csekély mértéki valdés és tényleges
tevékenységet folytat e tagallam terlletén, amelynek keretében ezen adatkezelésre sor kertll.

A blokklanc technoldgia kapcsan a joghatdésag kérdését tehat annak az el6kérdésnek a tisztazasa
doénti el, hogy az adatok kezelésének céljat meghatarozé adatkezel6 mely allam tertletén végzi az
adatok kezelését. Ez a blokklanc technolégiara levetitve az az allam lesz, ahol az adatkezel6 az
adatok kezelésére vonatkoz6 miveleteket végzi, igy pl. tranzakciés utalasi parancsokat ad ki,
hozzafér a blokklanchoz és ahhoz adatokat ad hozza (pl. a Bitcoin-rendszer kapcsan ,érméket
banyasz ki), illetve a miveletek végzésére vonatkozd utasitasokat kiadja. A blokklancban tarolt
adatok ,fizikai” helye ebbdl a szempontbdl irrelevans.

Egy blokklanc technoldgiat hasznéldé adatkezel6 adatvédelmi ellenérzésével kapcsolatban az
eljar6 hatésag f6 szabaly szerint az lesz, amelynek terllletén az adatkezel6 az adatkezelési
mveleteket végzi, pl. kiadja az utalasi parancsokat, banyasz-szervereket mikddtet stb.

A nemzetkOzi adattovabbitassal és a hataron atnyulé adatkezeléssel Gsszefliggd Ugyekre
vonatkozéan a 2018. majus 25-én hatalyba 16p6 Altalanos Adatvédelmi Rendelet'® 50. cikke

8 http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_hu.pdf#h2-2
® http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp179_hu.pdf#h2-2

" Az Eurépai Parlament és a Tanacs (EU) 2016/679 Rendelete (2016. aprilis 27.) a természetes személyeknek a
személyes adatok kezelése tekintetében t6rténé védelmérdl és az ilyen adatok szabad aramlasérol, valamint a 95/46/EK
rendelet hatalyon kivil helyezésérél (altalanos adatvédelmi rendelet)



hatadrozza meg az Eurdpai Uni6 tagéllamai és adatvédelmi hatésagai szdmara az egyuttmikddés
keretrendszerét.

5) Felhasznaldi profilozas kérdése a blokklanc technologiahoz kapcsolodoan

Azon keérdéssel kapcsolatban, mely szerint a blokklanc hosszu tavu hasznélata lehetévé teszi-e a
felnasznalé magatartasanak megfigyelését és az un. profilalkotast, a Hatésag véleménye az, hogy ezt a
kérdést csak egy konkrét rendszer, az abban kezelt személyes adatok és ahhoz kapcsolodd adatkezelési
miveletek teljes korl ismerete kapcsan lehet megitélni.

A blokklancban kezelt személyes adatokrél az érintett kérésére az adatkezel6 kbteles 25 napon belll telies
kor( tajékoztatast adni az Infotv. 15. § (1)'" és (4)'? bekezdései alapjan. A tajékoztatas az Infotv. 15. § (5)
bekezdése alapjan ingyenes, ha a tajékoztatast kér6é a folyd évben azonos adatkdrre vonatkozéan
tajékoztatasi kérelmet az adatkezel6hdéz még nem nyujtott be. Egyéb esetekben kéltségtérités
allapithatd meg. A koltségtérités mértékét a felek kdzott 1étrejétt szerz6dés is régzitheti. A mar
megfizetett koéltségtéritést vissza kell tériteni, ha az adatokat jogellenesen kezelték, vagy a
tajékoztatas kérése helyesbitéshez vezetett.

Budapest, 2017. julius 18.
Dr. Péterfalvi Attila

elndk
c. egyetemi tanar

" Infotv. 15. § (1) bekezdés: ,Az érintett kérelmére az adatkezeld tajékoztatast ad az érintett altala kezelt, illetve az altala
vagy rendelkezése szerint megbizott adatfeldolgozé altal feldolgozott adatair6l, azok forrasarol, az adatkezelés céljarol,
jogalapjardl, idétartamardél, az adatfeldolgozd nevérdl, cimérdl és az adatkezeléssel 0sszefliggd tevékenységérdl, az
adatvédelmi incidens koérllményeirdl, hatasairél és az elharitasara megtett intézkedésekrél, tovabba - az érintett
személyes adatainak tovabbitasa esetén - az adattovabbitas jogalapjarol és cimzettjérdl.”

"2 Infotv. 15. § (4) bekezdés: ,Az adatkezelé kiteles a kérelem benyuijtasatol szamitott legrovidebb idé alatt, legfeljebb
azonban 25 napon belll, kbzérthetd formaban, az érintett erre irdnyuld kérelmére irdsban megadni a tajékoztatast.”



