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A Nemzeti Adatvédelmi és Informaciészabadsag Hatésag (a tovabbiakban: Hatésag)
NAIH/2017/3107/4/V Ugyiratszamu levelében tajékoztatta a [...]-t (a tovabbiakban: Tarsasag) az
adatkezelési tevékenységével 6sszefiiggésben bejelentés alapjan inditott vizsgalatrdl, illetve
tajékoztatast kért tébb, a vizsgalat lefolytatdsahoz szlikséges kérdésben.

Tekintettel arra, hogy a 2017. augusztus 23. napjan kelt valaszaban (a tovabbiakban: elsé valasz)
a Tarsasag képviseldje nem valaszolt a Hatésag altal feltett valamennyi kérdésre, tovabba arra,
hogy a Tarsasag altal megkuldétt fenti valasz tovabbi kérdéseket vetett fel, valamint arra, hogy a
Tarsasag nem kildott meg minden, a Hatésag altal kért dokumentumot, a Hatésag szlikségesnek
latta a Tarsasag ismételt megkeresését.?

1. A Tarsasag altal az ligyben adott tajékoztatas 6sszefoglalasa

1.1. A Hatésag kérésére kuldott tajekoztatas szerint a [...] (lakcim: [...], telefonszam: [...], a
tovabbiakban: Bejelent§) panaszaval érintett incidens eseti jellegli Ggyintézdi hiba miatt tortént,
mivel a Tarsasag uUgyfélkiszolgalast végzd boltjaiban (a tovabbiakban: [...]) mar 2015. éta nincs
hibajavitas, igy a Tarsasag munkatarsanak nem lett volna szabad 2016. novemberében szerviz
tevékenységet ellatnia, az ilyen ugyféligényeket minden esetben belsé utasitasaik szerint a
gyartéhoz kell tovabbitani. A Tarsasag képviselbje eléadta, hogy a fentiekbdl kifolyolag egyetlen,
tovabbi [...]-ban sem végeznek készulék-profilmentést, iTunes szinkronizalast.

1.2. A Tarsasag allaspontja szerint adatvédelmi incidens az Ugyben nem tortént, hiszen a
Bejelentd személyes adatait a Tarsasag nem hozta nyilvanossagra, azokat nem hozta harmadik
személy tudomasara, illetve nem adta at harmadik személy részére. A Tarsasag a Hatdsag
ismételt megkeresésére kuldott, 2017. szeptember 20. napjan kelt tajékoztatasaban (a
tovabbiakban: masodik valasz) az adatvédelmi incidenssel dsszefliggésben részletesen el6adta,
hogy a Tarsasagnal vezetett adatvédelmi nyilvantartasba miért nem rogzitettek a Bejelentd
panaszaval 0sszefuggésben adatvédelmi incidenst.

Ennek oka egyrészt az volt, hogy a Tarsasag adatvédelmi felelése a Hatésag els6 megkereséseéig
nem értesilt az adatvédelmi incidensrdl, azt neki, mint az adatvédelmi incidens nyilvantartasat
vezetd személynek nem jelezték az incidenssel érintett munkavallalok.
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Emellett a Tarsasag adatvédelmi felel6se elbadta, hogy allaspontja szerint az informaciés
Onrendelkezési jogrél és az informacidoszabadsagrél szol6 2011. évi CXII. tdérvény (a tovabbiakban:
Infotv.) 15. § (1a) bekezdése alapjan a nyilvantartas vezetésének kettés célja van, egyrészt az
incidenssel kapcsolatos intézkedések nyilvantartasa, masrészt az érintett tdjékoztatasa. Elbadta
tovabba, hogy ,amikor az érintett [...]-ban dolgozé kolléga szembesiilt az ,ismeretlen® profil
feltéltésével a bevitt késziilékre, azonnal és sikeresen kezdeményezte a kapcsolatfelvételt |...]
urral, és kbzbsen, oft és akkor megoldottak a problémat, [...] ur segité kbzremiikbdése mellett. Az
ligy adatvédelmi oldalrél ,megoldédott’, szerencsére |[...] Ur adataihoz senki nem fért hozza, azokat
harmadik személyek nem ismerhették meg, és az adatokat még aznap torélték. Joval kés6Gbb
kertilt hozzam az ligy a T. Hatésag megkeresésekor, melyet kbvetben mar indokolatlannak
tartottam egy uj incidens felvételét a nyilvantartasunkba. Természetesen, amennyiben a T.
Hatésag ezt indokoltnak tartja, a kérésének készséggel eleget teszek.

1.3. A Tarsasag képvisel6je masodik valaszahoz csatolta a Tarsasag biztonsagi terllete altal
végzett belsd vizsgalatrdl készilt, 2017. junius 19. napjan kelt jegyz&kdnyvet, tovabba tajékoztatta
a Hatésagot arrdl, hogy jelen ligyhdz hasonlé lgy sem a Tarsasag adatvédelmi felelése, sem a
biztonsagi terllet, sem pedig a bolthal6zatért felel6s tertlet elétt nem ismert.

1.4. A Tarsasag csatolta tovabba a Tarsasag adatvédelmi felel6se altal az Uggyel
Osszefliggésben kildoétt belsd tajékoztatasat, melynek célja a hasonlé esetek elkertlése volt. A
Tarsasag adatvédelmi felelése el6adta tovabba, hogy annak oka, hogy a fenti tajékoztatast csak a
Hatdésag megkeresését kdvetben kildte ki, az tgyek feltorlédasa volt, nem volt célja a Hatésag
megtévesztése.

2. Az adatvédelmi incidensroél

2.1. A Hatésag els6 megkeresésének 8. pontjaban részletesen kifejtette allaspontjat az
adatvédelmi incidens jogi természetével és hatalyos térvényi szabalyozasaval kapcsolatosan. Arra
tekintettel azonban, hogy a Tarsasag masodik valaszaban az adatvédelmi tisztviselé — a Hatésag
allaspontja szerint — tovabbra is az Infotv. szabalyaival ellentétesen értelmezte az adatvédelmi
incidens fogalmat, valamint az adatvédelmi incidensek nyilvantartasara vonatkozo kételezettségét,
igy a Hatdsag sziikségesnek latja a korabbi tajékoztatas megismétlését és kiegészitését.

2.2. Az Infotv. 3. § 26. alapjan adatvédelmi incidensnek mindsul személyes adat jogellenes
kezelése vagy feldolgozasa, igy killéndsen a jogosulatlan hozzaférés, megvaltoztatas, tovabbitas,
nyilvanossagra hozatal, térlés vagy megsemmisités, valamint a véletlen megsemmisiilés és
sérilés.

A fentiek alapjan tehat annak a korilménynek, hogy a Tarsasag nem hozta a Bejelenté személyes
adatait harmadik személy tudomasara, illetve nyilvanossagra, valamint annak, hogy az Ugy
.,adatvédelmi oldalrél ,megoldodott”, [...] az adatokat még aznap torélték” — az incidens
nyilvantartasa szempontjabdl — nincs jelentésége, az adatvédelmi incidens mar a Bejelenté
személyes adatainak jogellenes kezelésével — jelen ligyben a biztonsagi masolat elkészitésével és
Jelentds idén at térténd tarolasaval — megvalosult.

2.3. A Tarsasag adatvédelmi felel6sének allaspontja szerint az Infotv. 15. § (1a) bekezdése
alapjan a nyilvantartas vezetésének kett6s célja van, egyrészt az incidenssel kapcsolatos
intézkedések nyilvantartasa, masrészt az érintett tajékoztatasa.

Az Infotv. 15. § (1a) bekezdése alapjan az adatvédelmi incidensekrél vezetett nyilvantartas célja

az adatvédelmi incidenssel kapcsolatos intézkedések ellenérzése, valamint az érintett
tajékoztatasa. Amennyiben az adatkezel6 arra hivatkozassal nem régzit egy adatvédelmi incidenst
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az incidens-nyilvantartasba, hogy az érintett tajékoztatasa mar megtortént, ugy az adatkezel6
megsérti az Infotv. fenti rendelkezését, mivel megneheziti azt, hogy a Hatésag ellenbrizze az
adatvédelmi incidenssel kapcsolatban a Tarsasag altal megtett intézkedéseket.

2.4. A fentiekre tekintettel a Hatdésag felhivia a Tarsasag figyelmét arra, hogy az Eurdpai
Parlament és a Tanacs (EU) 2016/679 rendelete (a tovabbiakban: Rendelet)? alapjan — melyet
2018. majus 25. napjatdl kell alkalmazni — az adatkezel6ket és az adatfeldolgozokat is egy
altalanos adatvédelmi incidens bejelentési kotelezettség terheli, mely alapjan az adatkezel6knek
az incidenseket be kell jelentenitik a felligyeleti hatdsagnak, illetve, bizonyos esetekben
tajékoztatniuk kell az incidensekrél az érintetteket is.

A fentieken tul a Rendelet az incidenseket egyértelmlen a biztonsag sérilésén keresztll
hatdarozza meg.> Az adatvédelmi incidensekre vonatkozo rendelkezések elhelyezése is ezt
tamasztja ala, mivel a Rendelet az incidensekkel kapcsolatos kotelezettségeket az adatkezeldre
és adatfeldolgozéra vonatkozé szabalyok keretében, az adatbiztonsaggal kapcsolatos
rendelkezések k6zott, az adatbiztonsag cim alatt részletezi. Ezt tamasztja ala a Rendelet 32. cikk
(2) bekezdésének megfogalmazasa is, mely szerint a biztonsag megfelel6 szintjének
meghatarozasakor kifejezetten figyelembe kell venni az adatkezelésbdl eredd olyan kockazatokat,
amelyek kiléndsen a tovabbitott, tarolt vagy mas mddon kezelt személyes adatok véletlen vagy
jogellenes megsemmisitésébdl, elvesztésébdl, megvaltoztatasabdl, jogosulatlan nyilvanossagra
hozatalabdl vagy az azokhoz valo jogosulatlan hozzaférésbél erednek. Mint l1athatd, a Rendelet 32.
cikk (2) bekezdésének megfogalmazasa gyakorlatiiag egybeesik az adatvédelmi incidens
fogalmaval, azaz mar a biztonsag megfelel6 szintiének meghatarozasakor kifejezetten figyelembe
kell venni az adatkezelésbdl eredd olyan kockazatokat, melyek adatvédelmi incidensekbdl
szarmazhatnak.

Az elszamoltathatdésag elvével* Gsszhangban az adatkezel6knek és feldolgozdknak belsd
adatvédelmi incidens jelzé eljarasokat kell kidolgozniuk, valamint fel kell készllnilk az incidensek
kezelésére és elharitasara, illetve az ilyen eljarasaikat rendszeresen felll kell vizsgalniuk és
tesztelnitk kell.

Fontos kiemelni, hogy a Rendelet 83. cikk (4) bekezdése alapjan az adatvédelmi incidensekre
vonatkozé rendelkezések megsértése miatt maximum 10.000.000. EUR &6sszegl kdzigazgatasi
birsaggal, illetve a vallalkozasok esetében az el6zd pénzligyi év teljes éves vilagpiaci forgalmanak
legfeljebb 2%-at kitevd dsszegl birsaggal sujthaté az adatkezel$ és az adatfeldolgozé. A Rendelet
83. cikk (5) bekezdése alapjan az adatkezelés elveinek® megsértése miatt pedig legfeljebb
20.000.000. EUR 0sszegl kozigazgatasi birsaggal, illetve a vallalkozasok esetében az el6z6
pénzigyi év teljes éves vilagpiaci forgalmanak legfeljebb 4%-at kitevé dsszegl birsaggal sujthato
az adatkezeld és az adatfeldolgozé.

A fentiek alapjan a Hatésag megallapitotta, hogy a Tarsasag az adatvédelmi incidens kezelése
soran megsértette az Infotv. rendelkezéseit, mivel nem tett eleget az Infotv. 15. § (1a) bekezdése
alapjan fennall6 kételezettségének akkor, mikor nem rogzitette az adatvédelmi incidensek
nyilvantartasaba az érintett személyes adatok korét, az adatvédelmi incidenssel érintettek korét és

2 Az Europai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a 95/46/EK
iranyelv hatalyon kivdil helyezésérdl (altalanos adatvédelmi rendelet)

3 Rendelet 4. cikk 12. ,adatvédelmi incidens™ a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas modon
kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megvaltoztatasat, jogosulatlan kozlését
vagy az azokhoz valé jogosulatlan hozzaférést eredményezi.

4 Rendelet 5. cikk (2)

5 Rendelet 5. cikk



szamat, az adatvédelmi incidens iddpontjat, korilményeit, hatasait és az elharitasara megtett
intézkedéseket sem.

3. Az adatbiztonsag kovetelményérél

3.1. Az adatbiztonsag elve® alapjan az adatkezelési miiveleteket ugy kell megtervezni és
végrehajtani, hogy az érintettek maganszférajanak védelme megfelelé modon biztositott legyen.
Az adatkezeld, illetve tevékenységi kdrében az adatfeldolgozéd koételes gondoskodni az adatok
biztonsagardl, tovabba — a technika mindenkori fejlettségére tekintettel — meg kell tennie azokat a
technikai és szervezési intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek az
adatbiztonsag érvényre juttatasahoz sziikségesek. Az adatokat védeni kell kiléndsen a
jogosulatlan hozzaférés, megvaltoztatas, tovabbitds, nyilvanossagra hozatal, térlés vagy
megsemmisités, valamint a véletlen megsemmisilés és sérilés, tovabba az alkalmazott technika
megvaltozasabdl fakadd hozzaférhetetlenné valas ellen.

Az Infotv. fenti rendelkezései tehat el8irjdk az adatkezel6k szamara, hogy az érintettek
maganszférajanak védelme érdekében adatbiztonsagi intézkedéseket kell hozniuk. Ezen belll is
hangsulyos az Infotv. 7. § (3) bekezdése, amely példalédzva felsorolja azokat a kockazatokat,
veszélyeket, amelyek elkerllése érdekében az adatkezel6knek megfelel6 intézkedéseket kell
tennitk.

3.2. Az Infotv. alapvetd§ rendelkezései kdzott talaljuk a célhoz kotott és a tisztességes
adatkezelés elvét. A fenti elvek alapjan személyes adat kizardlag meghatarozott célbol kezelhetd,
mely cél csak jog gyakorlasa vagy kotelezettség teljesitése lehet.” Az adatminimalizalas elvévbél
kovetkez6en pedig csak olyan személyes adat kezelhetd, amely az adatkezelés céljanak
megvalosulasahoz elengedhetetlen és a cél elérésére alkalmas.®? Ezen alapelv figyelembevétele
szavatolja, hogy az adatkezelés céljara tekintettel csupan a legsziikebb, indokolt adatkér
kezelésére kertl sor.

3.3. A Tarsasag képvisel6jének tajékoztatasa alapjan megallapithatdé, hogy a Tarsasag
adatkezel6ként jogellenesen, megfeleld jogalap és cél nélkil kezelte a Bejelent6 -
telefonkészilékén tarolt, a Tarsasag [..]-ban talalhaté szamitégépre lementett — személyes
adatait, igy a fenti adatkezelés soran a Tarsasag megsértette az Infotv. 4. § (1) — (2)
bekezdéseinek rendelkezéseit.

Emellett megallapithatd, hogy a [...] alkalmazottjanak lehetésége volt egyrészt arra, hogy az ott
talalhatd szamitogépre biztonsagi mentést készitsen a Bejelenté személyes adatait tartalmazé
készllékrél, masrészt arra, hogy a fenti adatokat a Tarsasag tobb honapig kezelje, és végll arra
is, hogy az adatokat figyelmetlenségbdl kimasolja egy harmadik személy tulajdonaban allo
készilékre is, igy a Tarsasag megsértette az Infotv. 7. § (2) — (3) bekezdéseinek rendelkezéseit is.

4. A bels6 adatvédelmi felelés feladatairol
4.1. Az Infotv. alapjan a Tarsasag szervezetén belil, kozvetlenil a szerv vezet6jének

feligyelete ala tartozd belsé adatvédelmi felelGst kell kinevezni vagy megbizni.® Az Infotv. szerint a
bels6 adatvédelmi felel6s egyik feladata, hogy ellenérizze az Infotv. és az adatkezelésre

8 Infotv. 7. §

" Infotv. 4. § (1)

8 Infotv. 4. § (2)

9 Infotv. 24. § (1) ©)



vonatkoz6 mas jogszabalyok, valamint a belsé adatvédelmi és adatbiztonsagi szabalyzatok
rendelkezéseinek és az adatbiztonsagi kdvetelményeknek a megtartasat.'®

4.2. A Hatdsag allaspontja szerint a Tarsasag bels6é adatvédelmi felelése — ezen gy kapcsan —
nem teljesitette az Infotv. altal szamara elbirt kotelezettségeit, mivel nem rogzitette az Infotv. 15. §
(1a) bekezdése szerinti nyilvantartdsban az érintett személyes adatok koérét, az adatvédelmi
incidenssel érintettek korét és szamat, az adatvédelmi incidens idépontjat, kdriilményeit, hatasait
és az elharitasara megtett intézkedéseket sem.

4.3. A Tarsasag belsdé adatvédelmi felel6se valaszahoz csatolta az Ulggyel dsszefliggésben
kildott bels6 tajékoztatasat, melynek célja a hasonlé esetek elkerlilése volt. A Tarsasag belsé
adatvédelmi felelése az adatvédelmi incidenshez kapcsolodd intézkedésként felszolitotta a
Tarsasag munkatarsait'!, hogy tegyék meg ,a sziikséges intézkedéseket, hogy hasonlo eset ne
fordulhasson el6 a jovében®. A Hatdsag megallapitotta, hogy a Tarsasag belsé adatvédelmi
felelése nem tett megfeleld intézkedéseket, mivel tul altalanos felszdlitast kildoétt ki, illetve a
Tarsasag mas munkatarsaira haritotta egy bizonytalan, tul altalanos megfogalmazasu intézkedés
megtételét. A kikuldott belsé tajékoztatdas minddsszesen egy figyelemfelhivasnak tekinthetd, nem
pedig intézkedésnek, melyet az a korilmény is alatdmaszt, hogy abban tajékoztatast is kért a
Tarsasag munkatarsai altal megtett intézkedésekrél.

A Hatésag éllaspontja szerint — a rendelkezésre all6 informacidk alapjan — a Tarsasag belsé
adatvédelmi felelése fenti intézkedésével — a belsé tajékoztatds kikuldésével — megsértette az
Infotv. 21. § (2) a) pontjat, mely szerint koételes kdézremikodni, illetve segitséget nyujtani az
adatkezeléssel Osszefliggé dontések meghozatalaban, valamint az érintettek jogainak
biztositasaban.?

A Hatésag Aallaspontja szerint megfeleld intézkedésnek minésilhet példaul a Tarsasag
adatvédelmi és adatbiztonsagi szabalyzatdanak olyan modositasa, melyben régzitik, hogy az
ugyfélszolgalati eszkdzokre telepitett segédprogramokban ki kell kapcsolni a biztonsagi mentés
funkciot. Emellett megfelelé intézkedésnek tekinthetd példaul az is, ha a Tarsasag olyan U
folyamatokat, ellen6rzési médszereket dolgoz ki, illetve olyan eljarasok vezet be, olyan oktatasi
anyagokat készit a munkatarsai szamara, melyek elésegithetik azt, hogy a Tarsasag adatvédelmi
felel6se mielébb tudomast szerezzen az esetleges adatvédelmi incidensekrél.

5. A fentiekre tekintettel a Hatésag az Infotv. 56. § (1) és (2) bekezdései alapjan
felszédlitja
a Tarsasagot, hogy tegye meg az alabbi intézkedéseket:
1. Tegyen eleget az Infotv. 15. § (1a) bekezdésében elbirt kdtelezettségének, és rogzitse az
ugyben vizsgalt adatvédelmi incidenst a Tarsasag incidens-nyilvantartasaba!
A fentiek igazolasaképpen kuldje meg — elektronikus formaban — a Hatosag részére az
Infotv. 15. § (1a) bekezdés szerinti, adatvédelmi incidenseket tartalmazoé nyilvantartasbdl

ugyben vizsgalt adatvédelmi incidensre vonatkozo teljes bejegyzést!

2. Tegyen lépéseket annak érdekében, hogy a jov6ben hasonlé adatbiztonsagi incidens a
Tarsasagnal ne fordulhasson el6, igy tegye meg azokat a technikai és szervezési

10 Infotv. 24. § (2) b)

11 Sem a masodik vélaszbdl, sem annak 5. szamu mellékletét képezd tajékoztatasbdl nem derilt ki a Hatdésag szamara
az a korilmény, hogy pontosan ki, a Tarsasag mely munkatarsai voltak a tajékoztatas cimzettjei.

12 Infotv. 24. § (2) a), d), f)



intézkedéseket — példaul az automatikus biztonsagi mentés funkcié kikapcsolasa
valamennyi [..]-ban elhelyezett szamitogépen — és alakitsa ki azokat az eljarasi
szabalyokat, amelyek az adatbiztonsag érvényre juttatasahoz szikségesek! A megtett
intézkedésekrél kildjon részletes — dokumentumokkal alatamasztott — tajékoztatast a
Hatésagnak!

3. Tegyen lépéseket annak érdekében, hogy a Tarsasag munkatarsai a jov6ben az
adatvédelmi incidenseket felismerjék és megfeleléen kezeljék, ide értve kilénésen, de nem
kizardlagosan azt, hogy az adatvédelmi incidensekrél a Tarsasag belsdé adatvédelmi
felelését megfeleld idében értesitsék!

4. A Tarsasag a fentiek igazolasaképpen kildje meg tovabba az uj és a mddositott
szabalyzatokat, belsd utasitasokat, képzési anyagokat és a munkatarsak részére készitett
tajékoztatdkat a Hatosag részére!

Kérem, hogy a felszélitas nyoman megtett intézkedéseirdl, illetve — egyet nem értése esetén —
allaspontjardl a felszolitas kézhezvételétdl szamitott harminc (30) napon bellil irasban tajékoztassa
a Hatosagot. 3

Tajékoztatom, hogy a fentiek alapjan elkészitett, illetve moddositott szabalyzatokat és belsé
utasitasokat, valamint valamennyi egyéb, a valaszahoz mellékelni kivant dokumentumot
megkuldheti elektronikus formaban is a Hatésag részére.

Felhivom figyelmét, hogy amennyiben a fenti felszélitas alapjan a jogsérelem, illetve a jogsérelem
kézvetlen veszélyének megsziintetése érdekében a Tarsasag nem hozza meg a szikséges
Iépéseket Ugy a Hatésag adatvédelmi hatésagi eljarast indithat, melynek eredményeképpen a
Hatosag — szazezert6l hiszmillio forintig terjed6 — birsagot szabhat ki.'*

Budapest, 2018. januar ,,

Udvozlettel:

Dr. Péterfalvi Attila
elndk
c. egyetemi tanar

13 Infotv. 56. § (2)
14 |nfotv. 58. § (1) — (2) a); 61. § (1) g); 61. § (3)



