Nemzetkozi Tavkozlési International Working Group on Data
Adatvédelmi Munkacsoport Protection in Telecommunications

Munkadokumentum: felhdalapt szdmitastechnika. A magéanszféra és az adatok védelmének
kérdései. ,,Sopot Memorandum”.
51. iilés — Sopot (Lengyelorszdag), 2012. daprilis 23-24."

Targy
Ebben a munkadokumentumban a személyes adatok feldolgozasat targyaljuk kiilonos
tekintettel a felhd alapu szamitastechnikai kornyezetre.

Nem vizsgaljuk azokat a helyzeteket, amelyekben minden végfelhaszndlo, adatfeldolgozo,
adatkezel6 és annak minden alvéllalkozoja ugyanazoknak az adatvédelmi jogszabalyoknak az
alanya, és telephelyiik fizikailag ugyanazon a felségteriileten van, és minden adatfeldolgozast
¢s -tarolast ezen a felségterlileten végeznek. A munkadokumentum ugyancsak kevésbé
relevans, ha a felhdszolgaltatas e szolgaltatas felhasznalojanak teljes ellendrzése alatt all.

A munkadokumentum végiil csak a felhdszolgaltatasoknak azon vallalkozasok ¢és hatdsdgok
altali felhasznaldsaval foglalkozik, amelyek a 1étez6 eljarasokat a ,,felhdben” végzik, és nem
foglalkozik e szolgaltatas igénybevételével a maganszemélyek altal.

Altalanos hattér
A felhé alapii szamitdstechnika egy fejlédésben 16vé paradigma™

A felhd alapu szamitastechnika irant né az érdeklédés, mert nagyobb gazdasagossagot, kisebb
kornyezetterhelést, egyszeriibb mukodtetést igér, baratsagosabb a felhasznalohoz és szamos
egyéb elonnyel jar.

2011 szeptemberében a Nemzeti Szabvanyiigyi és Technoldgiai Intézet (NIST) az SP 800-145
jela specidlis kozleményében a felhd alapt szamitastechnikat a kovetkezoképpen hatarozta
meg:

A felho alapu szamitdastechnika egy olyan modell, amely széleskort, kényelmes,
igeny szerint rendelkezésre dllo halozati hozzaférést kinal konfiguralhato
szamitastechnikai erdforrasokhoz (pl. hdlozatokhoz, szerverekhez, tarakhoz,
alkalmazasokhoz és szolgaltatasokhoz), amelyek gyorsan és minimalis kezelési
raforditassal és minimalis, a szolgaltatoval folytatott interakcioval igénybe
vehetok, és nyilvanosan rendelkezésre dllhatnak. Ez a felhdmodell ot lényeges
tulajdonsdgot tartalmaz, harom szolgdltatdsi és négy felhaszndlasi modellt.

Ez a meghatarozas, egyebek mellett

* A Munkacsoport ,,Working Paper on Cloud Computing - Privacy and data protection issues — *Sopot
Memorandum’” cimii dokumentumanak forditasa (Dr. Konyves-To6th Pal munkaja) figyelemmel német nyelvii
valtozatara is. Letoltheto: http:/www.datenschutz-berlin.de/content/europa-international/international-
working-group-on-data-protection-in-telecommunications-iwgdpt/working-papers-and-common-
positions-adopted-by-the-working-group




., ... annak megvitatasara nyujt alapot, mi is az a felhd alapu szamitastechnika, és
hogyan hasznalhatjuk azt a legjobban.”

A meghatarozas eldsegiti a felhd alapt szamitastechnika jobb értelmezését. Ez az értelmezés
jelenleg is gyorsan fejlodik. A NIST meghatarozésa kivalo kiindulé pont a felhd alapu
szdmitastechnika tovabbi vizsgalatara és felhasznélasara.

Egyébként még mindig vannak tisztazatlan, a felhd alapt szamitastechnikaval kapcsolatos
kérdések, kiilondsen ami a magéanszférat, az adatvédelmet és mas jogi vonatkozasokat érint.
A munkadokumentum ajanlasai segitenek e tisztazatlan kérdések szamat csokkenteni.

Elészor is a javaslatokat soroljuk fel. A masodik rész tovabbi hattérinformaciot tartalmaz a
felh6 alapu szamitastechnikat illetéen, és indokolja a javaslatokat. Aki kozelebbrdl kivan a
témaval megismerkedni, az el@szor ezt a részt olvassa.

E munkadokumentum céljara a felh6 iigyfelének az adatkezel6t tekintjiik, a felhdszolgaltatas
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A felh¢ alapt szamitastechnikat egy sor fontos témat olel fel, pl. a kovetkezoket:

a. nincs még nemzetkdzi megegyezés az egységes terminologiat illetden;

b. a technoldgia még mindig fejlodik;

. oriasi adatmennyiség halmozodik fel és koncentralodik;

. a technoldgia hatéartalan és hataratléps;

. az adatfeldolgozas globalissa valik;

. a felhdszolgaltatast nyujtok folyamatai, eljardsai és gyakorlata nem atlathatdak, ide
értve azt is, hogy a felhdszolgaltatast nyujtok a feldolgozéssal alvallalkozot biznak
meg vagy nem, s ha igen, azok milyen folyamatokat, eljarasokat és modszereket
alkalmaznak;

g. az atlathatosadgnak ez a hianya megneheziti a kockazatok megfeleld értékelését;

h. az atlathatdsagnak ez a hidnya kovetkeztében nehezebb az adatvédelmi szabalyokat

érvényesiteni;

1. a felhdszolgaltatast nyujtok nagy nyomasnak vannak kitéve, hogy gyorsan tokésitsék

magas befektetési koltségeiket;

J. az ugyfelek, részben a vilagszerte jelentkezd pénziigyi valsag kovetkeztében névekvo

nyomasnak vannak kitéve, hogy adatfeldolgozasi koltségeiket csokkentsék;

k. a felhdszolgaltatok, hogy araikat csokkentsék, inkabb altalanos szolgaltatasi

feltételeket kindlnak.

- o o0

Ezek a koriilmények az alabbi, novekvo kockazatokkal jarhatnak:

A. az informdcié-biztonsag attorése, példaul a (személyes) adatok bizalmas voltanak,
integritasdnak vagy rendelkezésre allasanak megsértése anélkiil, hogy azt az adatkezeld
észlelné;

B. az adatokat olyan felségteriiletekre tovabbitjak, amelyek az adatok védelmét nem
megfelelden biztositjak;

C. az adatvédelmi jogszabalyokat €s alapelveket sértd cselekmények;



D. az altalanos szolgéltatasi feltételeket alkalmazo adatkezeld tul sok jatékteret enged
nyujtoja az adatokat az adatkezeld utasitésait sérté modon dolgozza fel;

E. a felhdszolgaltatds nyujtoja vagy alvallalkozoja az adatkezeld adatait annak tudta €s
engedélye nélkiil sajat céljaira hasznalja fel;

F. az elszamoltathatosag és felel0sség az alvallalkozoi lancban észrevehetdéen csokken
vagy eltlinik;

G. az adatkezel0 elvesziti az adatok és az adatfeldolgozas feletti ellendrzését;

H. az adatkezel6 vagy megbizhaté harmadik fele (pl. az auditor) képtelen megfeleléen
I. az adatvédelmi hatosdgoknak nincs lehetdségiik arra, hogy a személyes adatoknak az
adatkezeld és a felhdszolgaltatas nyujtoja altal végzett feldolgozasat megfelelden
feliigyeljék;

J. az adatkezel6 a hidnyos informacidk és feliigyelet kovetkeztében potencidlisan
megsérti a telephelyéiil szolgald orszag hatalyos adatvédelmi jogszabalyait.

A kovetkezo ajanlasok hozzajarulnak a felhdszolgaltatasok igénybevétele kockazatainak
csokkentéséhez, és elsegitik felelgsségteljes alkalmazasukat®, minek kovetkeztében a
felhdszolgaltatasok alkalmazédsanak eldnyei érvényesiilhetnek, de nem az egyén jogainak
sérelmére.

Ajanlasok’

Altalanos ajanlasok

A Munkacsoport az alabbi ajanlasokat teszi:

a felh¢ alapu szamitastechnika, Osszevetve a hagyomanyos adatfeldolgozéssal, nem
vezethet az adatvédelmi szabalyok gyengitéséhez;

az adatkezelok, mielott hozzakezdenek egy felhd alapu szamitastechnikai projekt
megvalositasdhoz, végezzék el a sziikséges adatvédelmi hatas- és kockazat-
elemzéseket (esetleg egy bizalmi harmadik fél segitségével);

a felhdszolgaltatasok nyujtoi folyamatosan fejlesszék eljaradsaikat a nagyobb
atlathatosag, biztonsag, ellendrizhetdség és bizalom novelése érdekében, kiilonds
tekintettel az adatok esetleges sérelmére és a kiegyenstlyozottabb szerzodési
feltételekre vonatkoz6 informéciokra, ily modon tamogatva az adatoknak a
felhdszolgaltatasok igénybevevdi altali hordozhatdsagat és ellendrizhetoségét;

tovabb kell folytatni a kutatasokat, fejleszteni kell a harmadik fél altali tanusitast, a
szabvanyositast, a ’beépitett adatvédelmi” és mas, ezzel Osszefiiggd technoldgiakat,
hogy felho alapu szamitastechnikaval szemben megkivant bizalmi szintet elérjék;

a jogalkotok vizsgaljak felill, hogy a hatdratlépd adattovabbitasra vonatkozo
jogszabalyok tovéabbra is érvényesek-e, és fontoljdk meg, sziikség van-e ujabb
adatvédelmi biztositékokra a felhd alapt szamitastechnika korszakaban®;

a maganszféra- és adatvédelmi hatoésagok folyamatosan informaljak az adatkezeldket,
a felhdszolgaltatasok nyujtoit és a jogalkotokat a magdnszféra- és adatvédelmi
kérdésekrol.

Tovabbi ttmutatas a legjobb gyakorlatokra (,,best practices”)

1. a felhdalapu szamitastechnika alkalmazéasat gondos, mértéktarté lépésekben kell
végrehajtani, kezdve a nem kiilonleges és nem bizalmas adatokkal,



2. a kiilonleges® adatok felhGalapu feldolgozasa ujabb aggodalmakat kelt. Ezért az ilyen
feldolgozasra vonatkoz6 nemzeti jogszabdlyokba, azok sérelme nélkil, tovabbi
biztositékokat kell beépiteni;

3. A helykovet6 ellendrzési nyomvonal adatait hozzaférhetové kell tenni az adatkezeld
¢s az adatvédelmi hatdsdgok szdmara. Az ellendrzési nyomvonalat automatikusan
rogziteni kell, és mutatnia kell azt a fizikai helyet és idopontot, ahol és amikor a
személyes adatokat taroljak vagy feldolgozzak'®.

4. Egy automatikusan rogzitett masol6 és torlé ellenérzési nyomvonalat kell
létrehozni, amely vildgosan mutatja, hogy a személyes adatok maésolatat a feldolgozo
vagy alvallalkozoja hozta létre vagy torolte.

5. A helykovet ellen6érzési nyomvonalnak ¢és a masolé vagy torl ellenérzési
nyomvonalaknak az adatbiztonsagrol is gondoskodniuk kell.

6. Hatékony technikai intézkedéseket kell kifejleszteni, amelyek a személyes adatok
jogellenes tovabbitasat elégséges adatvédelemmel nem rendelkezd felségteriiletekre
megakadalyozzak.

7. Biztositani kell, hogy a személyes adatokat a lemezekrdl és mas tarold eszk6zokrol
ténylegesen toroljék, pl. azoknak véletlen adatokkal valé haladéktalan
feliilirasaval''.

8. Biztositani kell, hogy a nem hasznalt és a tovabbitott adatokat elismert szabvanyos
algoritmusokkal és aktualis kulcshossziisaggal kédoljak'2. A kédold kulcsot senki més
nem hasznalhatja vagy férhet ahhoz hozza, mint az adatkezeld és a felhdszolgaltatast
nyujtd. A kulcsot csak a felhdszolgaltatast nytjto ligyfelei hasznéalhatjak vagy férhetnek
ahhoz hozza. Az adatok nem kodolt formaban csak addig és csak nem nagyobb
terjedelemben férhetok hozz4, ameddig arra a mindenkori adatfeldolgozashoz
feltétleniil sziikség van. Ujabb modszereket kell kidolgozni, amelyek segitségével az
lehetdségek felkutatasa, melyekkel az adatkezeld az adatok kddolasdnak feloldasat
hatékonyan és gyorsan elvégezheti (vészfék).

9. A személyes adatoknak, minden, a felhdszolgaltatast nytjtd altali felhasznalasat
automatikusan jegyzokonyvezni kell. A jegyzOkonyvet egyszerii, konnyen érthetd
formaban, konnyen hozzaférhetévé kell tenni az adatkezeld szamdra. A
felhdszolgaltatast nyhjtonak ¢és alvallalkozdjanak biztositania kell a jegyzokonyv
integritasat.

Az adatkezel6

listaban, amely minden fizikai helyre vonatkoz6 informaciét tartalmaz, ahol a
megallapodas futamidejében a felhdszolgéltatast nyujtd és/vagy alvéllalkozoja adatokat
tarol vagy dolgoz fel, ide értve az adatbiztonsagot is (a hely atlathatésaganak
alapelve).



11. E megallapoddsban az adatkezelének biztositania kell, hogy sem a
felhdszolgaltatast nyajtd, sem alvallalkozoi nem tovabbitanak mas helyekre adatokat,
csak a megallapodasban rogzitett listaban feltiintetett fizikai helyekre, tekintet nélkiil a
tovabbitas indokara és arra, hogy az adatok kodolva vannak-e vagy sem. Ezt technikai
intézkedésekkel is tamogatni kell, melyek fennallasardl és megbizhatosagardl az
adatkezel6 ténylegesen meggydzddhet.
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megallapodas nem félreérthetd és nem ad lehetdséget olyan értelmezésekre, amelyek
alddssak azt az elvet, hogy a felhdszolgaltatas nytjtoja csak az adatkezeld utasitdsai
szerint dolgozhat fel személyes adatokat. Ha a felhdszolgaltatas nyujtoja egyoldalian
megvaltoztatja a megallapodast, az adatkezelonek legyen joga arra, hogy felbontsa a
megallapodast, és az adatokat masik felhdszolgéltatas nydjtonak tovabbitsa.

13. A megallapodasban kifejezetten ki kell kotni, hogy a felhdszolgaltatas nyajtodja az
adatkezel6 adatait nem hasznalhatja fel sajat céljaira.

14. Az adatkezeldnek legyen lehetdsége megvizsgalni vagy megvizsgaltatni minden
olyan helyszint, ahol részben vagy egészben személyes adatokat dolgoznak fel jelenleg,
dolgoztak fel a multban vagy dolgoznak fel a megallapodads szerint a jovében. A
megallapodasban ki kell kotni, hogy az adatfeldolgoz6 joga részletesen betekinteni a
felhdszolgaltatas nyhjtéja és alvallalkozéi minden olyan tevékenységébe, melyet
szlikségesnek tart a megallapodéassal valdo Osszhang szempontjabdl, ide értve annak
biztositasat is, hogy a személyes adatok feldolgozasat az utasitdsok szerint, jogszeriien
¢s megfeleld biztonsaggal végzik.

15. A megéllapodasban az adatkezeldének biztositani kell egy megbizhatdé harmadik
félnek (pl. egy elismert auditald cég)'® azt a jogat, hogy teljes egészében vagy részben
nyomon kovesse, hogy a felhdszolgaltatds nyujtoja vagy alvallalkozo6i, ha vannak,
hogyan dolgozzak fel a személyes adatokat.

16. A felhdszolgaltatas igénybe vételét megeldzden az adatkezelonek el kell végeznie
azoknak a kiilonos feltételeknek és koriilményeknek a kockazatelemzését, melyek
kozepette a felhdszolgaltatds nyujtdja vagy, ha van ilyen, alvallalkozoja az adatokat
feldolgozza. A kockdzatelemzésnek ki kell terjednie minden olyan helyszinre, ahol
személyes adatokat dolgoznak fel vagy tarolnak.

17. Az adatkezelonek a kockazatelemzést rendszeresen feliill kell vizsgélnia és
frissitenie kell mindaddig, amig a felhdszolgaltatas nyujtéja a személyes adatokat
feldolgozza.

18. A felhdszolgaltatas igénybevételét megeldzden az adatkezeldnek gondoskodnia kell
arrol, hogy a felhdszolgaltatasbol vald kilépésre tényleges lehetdsége legyen, ide értve
a felhOszolgaltatast nya;td aktiv szerepét az adatok az adatok tovabbitdsa tekintetében,
hogy magéat egy felhdszolgaltatas nyujtojatol fliggetlenitse (lock-in effektus).

19. Az adatkezeldnek meg kell fontolnia, sziikséges-e annak biztositdsa, hogy az adatok
legalabb egy hasznalhaté masolata hozzaférhetd legyen a felhdszolgaltatast nyajto (és
alvéllalkoz6i) ellendrzése, hozzaférhetésége vagy Dbefolydsoldsa nélkiil. Ha



szlikségesnek latszik, a madsolatnak, a felhdszolgaltatds nyujtojatol és alvallalkozoi
részvételétol fliggetlentil, hozzaférhetonek és felhasznalhatonak kellenie.

20. Az adatvédelmi szabalyok megszegése esetén az adatkezelonek képesnek kell lenni
kotelezettségei teljesitésére mind az adatalanyt, mind az adatvédelmi hatdsdgokat
illetden, és meg kell tennie a megfeleld intézkedéseket. E tekintetben az adatkezeldnek
rendelkezések efféle megsértése esetén azonnal és minden részletre kiterjedden
értesithesse az adatkezeldt és az adatvédelmi hatosagot.
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kell a szolgaltatot, hogy hatékony €s azonnali eljarasokat alkalmazzon annak érdekében,
hogy az adatalanyok gyakorolhassédk az adatokhoz vald hozzaférés, helyesbités, torlés
vagy zarolas jogat.

A felh6észolgéltatas nyujtoja

atlathatosaggal rendelkezzék azokrdl a helyszinekrdl, ahol a felhdszolgaltatas nyujtdja
vagy, ha van ilyen, alvallalkoz6i személyes adatokat dolgoznak fel vagy tarolnak.
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hogy kovessék a legjobb gyakorlatot, és tegyék lehetové, hogy egy partatlan harmadik
fél teljesitményiiket 6sszehasonlitsa és értékelje (benchmarking).

26. Bizonyos piaci szegmensek, pl. kis és kozepes vallalkozasok részére az altalanos
szerzOdési feltételeket magéanszféra és a megfeleld védelmi intézkedések figyelem
vételével kell kialakitani.

Auditalas

27. Minthogy egy felhdszolgaltatast nylijtd nagy tomegii személyes adatot tud gytijteni,
végzett auditot kdvetden ala kell vetni egy harmadik fél altal végzett auditnak. Az
auditornak teljesen fiiggetlennek kell lennie a felhdszolgaltatas nytjtojatol, és kiilonds
figyelmet kell forditania a személyes adatok feldolgozasanak biztonsagara. Az
auditornak kiilondsen azt kell megvizsgalnia, hogy megtették-e az intézkedéseket a
kovetkezd teriileteken, és azok megfeleldéen milkddnek: helykdvetd ellendrzési
nyomvonal (v6.: 3. pont), mésolasi €s torlési ellenérzési nyomvonal (v6.: 4. pont),
torlés (vO.: 7. pont) és jegyzOkonyvezés (vO.: 9. pont). Az auditornak tovabba
ellendriznie kell, hogy a kovetkezd intézkedéseket megtették-e, s hogy azok
megfeleléen miikddnek: intézkedések az adatok megfeleld adatvédelmi szabalyokat
nélkiilozo felségteriiletekre valo jogellenes tovabbitdsanak megakadalyozéasara (vo.: 6.



pont), és intézkedések annak érdekében, hogy az adatokat az iligyfél kifejezett
hozzajarulasa nélkiil egyéb helyszinekre ne tovabbitsak (vo.: 10. és 11. pont). Végiil az
auditornak biztositania kell, hogy ezeket az intézkedéseket sem a felhdszolgéltatas
nyujtdja, sem — ha van ilyen — alvallalkozoja észrevétleniil nem sértheti meg.

Az ajanlasok hattere

28. A felhodalapu szamitastechnika az adatfeldolgozas uj paradigmaja, amelyre — jobb
megnevezés hidnyaban — mint hagyomanyos adatfeldolgozasra hivatkozunk. A
hagyomanyos adatfeldolgozast tekintve hosszi évek soran jelentOs tapasztalatokra
tettlink szert, mig a felhdalapi szamitastechnikdval kapcsolatban hasonld jelentds
tapasztalataink nincsenek.

29. E paradigmavaltas kovetkezménye, hogy az adatfeldolgozas alapvetd feltételei,
tapasztalatai, idedi, elméletei és modelljei mar nem egyeznek meg a gyakorlattal, és
ezért ezért mindezeket kritikai megfontolas, jraértékelés €s adott esetben atdolgozas
ala kell vetni. Ez a maganszféra és a személyes adatok védelmére, tovabba arra is
vonatkozik, hogyan analizalhatjuk, értékelhetjiik ¢€s itélhetjiik meg a kockazatokat.
Ami tegnap a legjobb gyakorlat volt, manapsag nem sziikségképpen a legjobb gyakorlat.

30. Ezt az uj helyzetet meg kell vizsgdlni és gondosan megvalasztott 1épésekben kell
kezelni, kiilonos tekintettel a maganszféra és az adatok védelmére, valamint- szélesebb
értelemben — az adatalany jogaira nézve.

31. A felhdalapt szamitdstechnika technikai alapja egy jol kifejlesztett haldzati
technoldgia és szervervirtualizalas. Ez lehetové teszi az adatok és az adatfeldolgozas
dinamikus attelepitését a mindenkori szamitokozpont szerverei kozott lokalisan,
valamint globalisan a vilagszerte mikodé szamitokézpontok szerverei kozott. A
technologia jol méretezhetd anélkiil, hogy az korlatozo sziik keresztmetszeteket hozna
l1étre. Az Internet lehetové teszi, hogy a végfelhasznalo a szamitokdzpont telephelyétol
fiiggetlentil az adatokhoz hozzaférjen.

32. A felhdalapu szadmitastechnika gazdasagi hajtéereje a méretgazdasagossag. Az
adatfeldolgozas nagy kozpontokba vald koncentralasa javitja a draga erdforrasok
felhasznalasat, pl. az emberi tudését, a targyi tokéjét (hardver, szoftver, épiiletek), a
kommunikéciéo savszélességét ¢és az energidjét. Ezen tulmenden a felhdalap
szolgéltatasok nyujtéi nagysaguk és tomegik kovetkeztében, amikor erdéforrasokat
vasarolnak, kiilondsen erds a targyalasi pozicidjuk. A felhdszolgéltatasok nyujtoi ezért
csokkenthetik darabonkénti koltségeiket, és kedvezdbb egységarakat kinalhatnak
igyfeleiknek. A méretgazdasagossag elérésének feltétele, hogy sok iigyfél legyen az
saruhazban”. Egy kielégité tomeg elérése érdekében a felhdalapu szolgaltatasokat
vilagszerte az Interneten kinaljak.

33. A felhdalapt szamitastechnika nagy Ilehetdséget kinadl a kis ¢és kozepes
véllalkozasoknak arra, hogy hozzaférjenek a  megfizethetd art és méretezhetd
szamitastechnikai forrdsokhoz. A viszonylag nagy szamu kisebb szervezetek arra
szamitanak, hogy a felhdszolgéltatds nyUjtéi e piaci szegmens részére altalanos
szerzOdési feltételek dolgoznak ki.



34. A felhdalapu szamitastechnika sokkal dinamikusabb, mint a hagyomanyos
adatfeldolgozas. Az adatfeldolgozas helyszine drdmaian megvaltozhat. Az adatok és
feldolgozasuk aktudlis helyszine ugyanis szamos olyan tényezotdl fiigghet, melyekre a
végfelhasznalok és adatkezelok hagyomanyosan kevés figyelmet forditottak és e
tényezOket nem feltétleniil tekintik 4t vagy nem képesek 6ket kontrollalni. A felhdalapu
szolgaltatasok nyujtoi példaul gyakran tobb orszagban telepitenek adatkdzpontokat,
figyelembe véve tobbek kozott az olcso a villamosenergiat, a hiivos helyi id6jarast és az
id6zonat. Elore nem lathaté koriilmények is hatdssal lehetnek az adatok aktualis
helyszinére, igy példaul akkor, ha egy adatkdzpont ledll, vagy cstcsterhelés esetén a
kapacitas hianya miatt (talcsordulas). Ekkor — egy adatkdzpont lealldsa esetén vagy
biztonsagi madsolatok céljabol — az adatok masolatait mas adatkozpontokba lehet
tovabbitani (redundancia).

35. A felhdalapti szamitastechnikat szamos ligyfél veszi igénybe, akik a felhdalapu
szolgaltatasok forrdsait egymas kozt megosztva hasznaljak. Ez azonban csak akkor
kovetkezhet be, ha a felhdalapu szolgaltatasok egyes igénybevevdinek adatai és azok
feldolgozasa vilagosan elkiilonithetd. A forrdsok megosztisa az adatok tomeges
elvesztésével vagy illetéktelen felfedésével jarhat.'” A kockazat azéltal is novekszik,
hogy a felhdszolgaltatds nytjtdja a koltségek optimalizalasa céljabol nagy tomegi
adatot kezel (méretgazdasagossag). A felhdszolgaltatds nyujtdjanak iigyfelei
egymasnak is kockazatot jelentenek. Minél tobb tigyfél osztozik ugyanazokon a
forrasokon, annal nagyobb kockazat minden egyes ligyfél szamara, és ezaltal a
felhdszolgaltatas valamennyi ligyfelének.

36. A felhdalapt szamitdstechnika és kockéazatainak ismerete jelenleg viszonylag kis
szamu nagy felhdalapt szolgaltatas nyjté korében dsszpontosul, akik kereskedelmi és
versenyképességi okokbdl vonakodnak attdl, hogy széleskorli betekintési lehetdséget
adjanak a specifikus feltételekbe ¢és koriilményekbe. Az ismeretek és a betekintési
lehetdségek egyenldtlen megoszlasa a felhdszolgéltatasok nyajtoi és tligyfeleik kozott
ez utobbiakat gyenge helyzetbe hozza, amikor megallapodast akarnak kotni, és
megneheziti, hogy megfelelden értékeljék a felhdalapu szolgaltatasok igénybevételével
kapcsolatos kockazatokat.

37. Egy alapos kockazatelemzésnek a felhdszolgéltatas tényleges szerkezetének
ismeretén ¢s a felhdszolgaltatds valamennyi, olyan helyszinének koriilményein kell
alapulnia, ahol adatokat dolgoznak fel.

38. A felhdalapti szamitastechnika hatartalan és atnyulik a hatarokon. A globalis
iigyfélkor a felhdalapu adatkdzpontok globalis ligyfélkorével és az adatok dinamikus
mozgasaval egyiitt azt eredményezhetik, hogy az adatok atlépik a nemzeti hatarokat és
kiilonféle felségteriiletekre keriilnek, ahol hianyzik a megfeleld atlathatosag. A
személyes adatok megfeleldé adatvédelemmel nem rendelkezd felségteriiletek
adatkozpontjaiba kertilhetnek, kereskedelmi célra visszaélhetnek veliik vagy idegen
hatalmak szaméra jogosulatlanul hozzaférhetévé valnak.'

39. Az adatvédelmet tekintve meg kell kiilonboztetni az adatkezeld és a feldolgozé
egymds kolcsondsen kizaré szerepét. Adatkezelé az, aki meghatirozza az
adatfeldolgozas céljat €s modjat az adatfeldolgozas egy maghatarozott folyamataban.



40. Széles korben elfogadott az is, hogy egy adatkezeld6 megengedheti a személyes
adatok feldolgozasanak egy feldolgozé altal vald végzését, de csak a kezeld kifejezett
utasitasai szerint.

41. Altalanosan elismert adatvédelmi elv, hogy a feldolgozo nem dolgozhat fel nagyobb
terjedelemben személyes adatokat, csak az adatkezel® kifejezett utasitasai'’ szerint. Ez
a felhdalapt szolgaltatas esetében azzal jar, hogy a felhdalapu szolgaltatas nytjtdja nem
hozhat egyoldalti dontést, vagy nem engedheti meg a személyes adatok automatikus
tovabbitasat (vagy feldolgozasat) ismeretlen adatkdzpontokba. Ennek attol fliggetleniil
is igy kell lennie, hogy a felhdalapu szolgaltatas nyujtoja egy ilyen tovabbitast azzal
igazol, hogy igy csokkenti a miikodtetés koltségeit, kezelni képes a csucsterhelést
(ttlcsordulast), a terhelés elosztasat, a biztonsagi masolatok készitését, stb. A
felhdszolgaltatis nyhjtoja nem hasznalhatja fel a személyes adatokat sajat céljaira.'

42. Egy masik, altalanosan elismert adatvédelmi elv megkdveteli, hogy az adatkezeld
megfeleld technikai és szervezési intézkedéseket foganatosit annak érdekében, hogy
az adatokat megvédje a véletlen vagy jogellenes megsemmisitésétdl, elvesztésétdl vagy
megkarositasatol, valamint illetéktelen kozzétételétél vagy mas, a jogszabalyi
rendelkezéseket sértd feldolgozasatol. Mindez a feldolgozokra is vonatkozik.

43. Az adatkezeldk feleldsségének teljesitése megkoveteli, hogy az adatkezel6 nyomon
koveti a feldolgozd altal végzett feldolgozast annak biztositasa érdekében, hogy az
Osszhangban legyen az adatkezeld utasitasaival, ¢és a feldolgozast megfeleld
biztonsaggal végzik.

44. Feleldsségének sérelme nélkiil az adatkezeld kifejezett utasitdsokat adhat, hogy a
feldolgozo altal végzett feldolgozast részben egy megbizhaté harmadik fél (pl. az
auditor) végezze. Ennek feltétele, hogy a harmadik fél a sziikséges képzettséggel
rendelkezzék, fliggetlen legyen a feldolgozotol, hozzaférjen és betekintsen azokba az
aktualis feltételekbe és koriilményekbe, melyek alapjan a feldolgozé a feldolgozast
végzi, ¢és megbizhatd jelentést adjon megfigyeléseirdl, értékelésétdl ¢és
kovetkeztetéseirdl az adatkezeldnek.

A Munkacsoport tovabbra is figyelemmel kiséri a felhdalapu szamitastechnika fejlodését, és —
ha sziikséges — frissiti ezt a munkadokumentumot.

! National Institute of Standards and Technology (NIST), Special Publication 800-145, The NIST Definition of
Cloud Computing, 2011. szeptember, 2. oldal.
? National Institute of Standards and Technology (NIST), Special Publication 800-145, The NIST Definition of
Cloud Computing, 2011. szeptember, 3. oldal.
? National Institute of Standards and Technology (NIST), Special Publication 800-145, The NIST Definition of
Cloud Computing, 2011. szeptember, 2. oldal.
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feldolgozasaval kapcsolatban ugyancsak feldolgozonak tekintjiik.

> Lasd 35. bekezdés.

% Az ENISA a,.Cloud Computing — Benefits, risks and recommendations for information security” (Felh6 alapt
szamitastechnika — elényok, kockazatok és ajanlasok) cimen 2009. novemberében kozzétett jelentésének 9-10.
oldalan felsorolja a leggyakoribb biztonsagi kockazatokat, melyek a kovetkezok: véletlenszeri sorrend, az
ellendrzés elvesztése, egy szolgaltatasnyujtotol vald fiiggés (Lock-in-Effekt), az adatok nem biztonsagos vagy
nem teljes torlése, hibas elkiilonités, adatvédelem, rosszindulati beavatkozas. Tovabbi részletek a jelentésben
olvashatok. Ehelyiitt az ellendrzés elvesztését hangsulyoztuk.



7 Az ajanlasok listaja nem teljes.

¥ Vo.: Adat- és Maganszféravédelmi Biztosok Nemzetkozi Konferencidja: A Személyes Adatok és a

Maganszféra Védelmére hivatott Nemzetkdzi Szabvanyok (,,Madridi Hatarozat), 2009 november 5.

http://www.privacyconference2009.org/dpas space/space reserved/documentos adoptados/common/2009
Madrid/estandares resolucion madrid en.pdf

° A kiilonleges adatok koncepcidjanak az egyes jogi kultirakban eltéré a jelentése, vo. 95/46/EK iranyelv 8. cikk,

Altalanos Adatvédelmi Rendelettervezet, 9. cikk, és az FTC Jelentés ,Protecting Consumer Privacy in an Era of

Rapid Change” (2012).

12 A helykoveté ellendrzési nyomvonal példaul vilagos attekintést adhat arrol, mikor rogzitették vagy torolték

az egyes helymeghatarozo személyes adatokat, s hogy azokat hova, mely helyre tovabbitottak.

" Az adatok torlése referenciajuktol valé megfosztasukkal, és kés6bbi feliilirasuk a tarteriilet ismételt

igénybevételével altalaban nem elégséges, mert tovabbra is fennall annak lehetdsége, hogy az adatok a tarteriilet

0jboli igénybevételével a megujult referencia altal ismét hozzaférhetévé valnak.

"2 Az adattovébbitas sordn egy végtél-végig kodolast kell alkalmazni. Biztositani kell, hogy a tovabbitott

személyes adatok védve vannak az aktiv (pl. Replays, Traffic Injection), és a passziv (pl lehallgatas)

tamadasoktol. Tovabba a nem hasznalt adatokhoz vald hozzaférést illetéktelen felektél megfeleld technikai és

szervezési eljarasokkal meg kell akadalyozni (pl. hozzaférés-ellenérzéssel, az adatok kodolasaval).

13 Az e teriileten foly6 kutatas egy példaja a lepecsételt felhd (Sealed Cloud) kezdeményezés, melyrél Hubert

Jager und Arnold Monitzer egy cikk tervezetét ,,Sealed Cloud - a novel approach to defend insider

attacks® cimen tette k6zz¢. Lasd: http://uniscon.de/pdf/Sealed Cloud Jaeger Monitzer.pdf

'* A megbizhaté harmadik félré] részletesebben lasd a 44. pontot.

'> Az ENISA a Cloud Computing — Benefits, risks and recommendations for information security (Felhéalapii

szamitdstechnika: elonyok, kockdzatok, és informaciobiztonsagi ajanlasok) cimen 2009. novemberben kézzétett

jelentésében véletlenszerii sorrendben felsorolja a legjelentdsebb kockazati tényezdket: az ellendrzés elvesztése,

egyetlen szolgaltatotol valo fliggdség (lock-in effektus), elkiilonitési hiba, adatvédelem, nem biztonsagos vagy

hianyos adattdrlés vagy bels6 tamado. Tovabbi részletek a jelentésben olvashatok. Itt hangstlyoznunk kell, hogy

a legjelentdsebb kockazat az elkiilonitési hiba.

' Ambar a személyes adatok feldolgozasa egyetlen felségteriileten zajlik, a felhészolgaltatas nydjtoja vagy

anyavallalata egy masik felségteriileten is elhelyezkedhet, ily modon lehetévé téve a kiilfoldi biiniildozo

szerveknek a felhdszolgaltatas adataihoz vald hozzaférést akkor is, ha az adatokat fizikailag ennek az orszagnak

a foldrajzi hatarain kiviil taroljak. E kérdés szabalyozasara egy nemzetkozi szerz6dés valhat sziikségessé.

' Vagy jogszabaly alapjan.

'® Ha a felhGszolgaltatas nyujtoi az adatkezeld tudta nélkiil dolgoznak fel személyes adatokat, a felhészolgaltatas
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fiiggetlen feldolgozasaért.



