. Nemzeti Adatvédelmi és
Informacidszabadsag Hatosag

Ugyszam: [...]
Ugyintézé: [...]

[..]

Tisztelt [...]!

Korabbi leveleimben tajékoztattam, hogy [...] panasszal fordult a Nemzeti Adatvédelmi és
Informaciészabadsag Hatésaghoz (a tovabbiakban: Hat6sag), amelyben eléadta, hogy véleménye
szerint adatvédelmi szempontbdl aggélyos az, hogy a [...] Zrt. (a tovdbbiakban: Bank) informatikai
rendszere bizonyos online szolgéltatasokhoz (internetbank, online befektetési rendszer)
kapcsoléddan az Ugyfelek kilsé e-mail cimeire nem titkositott csatornan keresztll kildi el az
értesitéseket, amelyek sokszor érzékeny személyes adatokat is tartalmaznak (pl. atutalasi adatok,
bankkartya szama, befektetési tranzakcidk adatai).

A panaszos tovabbé tajékoztatta arrdl is a Hatésagot, hogy a problémaval kapcsolatban tébbszor
is megkereste a Bank Ugyfélszolgalatat, el6szér [...] az [...] webes fellleten keresztil. A Bank
tajékoztatta a panaszost, hogy az Ugyfelek kilsé e-mail cimeire kiklldoétt értesitéseket tovabbra
sem fogja titkositani, ellenben javasolta a panaszosnak, hogy az internetbankos fellileten
beadllithatja, hogy nem kér e-mailben értesitéseket. A panaszos arrél is tajékoztatta a Hatdésagot,
hogy a Bank altal javasolt ezen megoldas az Internetbank esetén valéban mikédé opcid, de az
Online Befektetési Rendszer esetén erre mar nincs lehetéség, az onnan j6v6 értesitések
kikapcsolasat csak személyesen lehet kérni valamelyik bankfidkban.

A fentiek utdan a panaszos [...] ismét megnézte az Internetbank e-mailes értesitések
kikapcsolasara vonatkoz6 fellletét, ahol szerepelt egy UGjonnan irt figyelmeztetés arra
vonatkozdan, hogy az ugyfél vallalja az azzal kapcsolatos felelésséget, hogy az Internetbanktdl
érkezé e-mailek nem titkositott csatornan jutnak el hozz4.

A panaszos a fentieken tul azt is jelezte, hogy a Bank a marketing célu e-mailjei és hirlevelei
kikildéséhez az Internetbankkal és Online Befektetési Rendszerrel ellentetében hasznal
titkositast.

A fenti problémaval kapcsolatban a Hatdsag vizsgalati eljarast inditott az informéaciés énrendelkezési
jogrél és az informacidszabadsagrél sz6l6 2011. évi CXII. tdérvény (a tovabbiakban: Infotv.) 52. § (1)
bekezdése alapjan, amely soran az Infotv. 54. § (1) bekezdés a) és c) pontjaira hivatkozva megkereste a
problémaval kapcsolatban a Bankot.

A Bank részérél a belsé adatvédelmi felelés azt a tajékoztatast adta, hogy az [...] Internetbank
segitségével igénybe vehetd szolgaltatasokkal dsszefliggé Uzeneteket az Internetbank védett
rendszerén keresztll, a [...] funkci6 segitségével kuldi és fogadja. Ez az Internetbank Uzenet
kdzvetité rendszere.

Mivel az Ugyfelek részérdl kordbban igény mertlt fel arra, hogy a [...] érkez6 Uzenetek
tovabbithatdak legyen kiilsé e-mail fidkba is, ezért a Bank ezt lehet6vé tette. A belsd lizenetek
kils6 e-mail fiokba toérténé atiranyitasat az Ugyfél allithatja be vagy kapcsolhatja ki az
Internetbank fidkjan keresztil. Mivel az Uzenetek kllsé e-mail cimre t6rténd atiranyitasa
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alacsonyabb biztonsagi szintet jelent, a beallitds hasznalata el6tt a Bank az internetbankos
fellleten felhivja az érintettek figyelmét erre.

Az lzenetek klls6é e-mail cimre t6rténé tovabbitasa soran az Internetbank nem hasznal titkositast.
A Bank részérél a bels6 adatvédelmi felelds altal kildétt valasz alapjan technikailag lehetséges
lenne TLS titkositds bekapcsoldsara. Ez azonban véleménye alapjan azért felesleges, mivel az
egy .hamis biztonsagérzetet” keltene az Ugyfelek nagy részében. Ugyanis, ha a fogad6 oldali
szolgéaltatd (a kilsé e-mail fiok szolgéaltatdéja) nem képes titkositott levél fogadasara, akkor a
levelek a beallitastol fluggetlendl titkositas nélkll érnek célba, dacéara az Internetbankban
eszkdzolt beallitasoknak. A TLS titkositas bevezetését ezért nem tervezik, aminek oka nem a
technikai megval6sitas hianya, hanem a felelés Ggyféldéntés hangsulyozasa.

llletéktelen hozzaféréssel kapcsolatban eddig panaszt a Bank nem kapott. [...]

A Bank részérdl a fentieken tul a bels6é adatvédelmi felelés azt is kdzdlte, hogy az nem alkalmaz
titkositast marketing vagy hirlevél célu Uzenetei kildésénél. Megkildte tovabba a Bank
adatkezelési szabalyzatat, illetve az Gggyel kapcsolatba hozhat6 egyéb relevans dokumentacidkat

[...].
A fentiekkel kapcsolatban a Hatésag az aldbbi allaspontot alakitotta ki:

Az Infotv. 3. § 2. pontja értelmében az Internetbankon keresztll elérhet6 szolgaltatasokkal
Osszefliggésben kezelt adatok, igy a szamlatulajdonos neve, elérhetdségei (pl. az e-mail cime is)
€s a szamlaval végzett egyes tranzakcidk személyes adatoknak minésilnek, mivel azok alapjan
az érintett személye beazonosithaté és kilénésen pénzigyi szokasaira nézve kulénbdzé
kdvetkeztetések is levonhatéak ra nézve."

Az Infotv. 3. 10. pontja értelmében az adatkezeld altal kezelt személyes adatoknak egy kiils,
harmadik személy altal Gzemeltetett szolgaltatas részére val6é tovabbitasa, igy jelen esetben a
banki U%yfelek személyes adatainak egy kils6 e-mail cimre valé kikildése adatkezelésnek
mindsul.

Az Infotv. 5 § (1) bekezdésének a) pontja alapjan ,személyes adat akkor kezelheté, ha ahhoz az
érintett hozzajarul.” Mivel az online banki szolgaltatasok igénybevétele jellemzéen a
pénzintézetekkel megkotdtt, a szamlavezetéshez kapcsolodd szerzédéses jogviszonyon (jelen
dgyben: az Internetbank igénybevételét tartalmazd, altalanos szerzédési feltételek elfogadasaval
létrejovd szerz6désen) alapul, az azzal kapcsolatban az Ggyfél személyes adatainak kezelése (itt:
tovabbitasa kilsé e-mail cimre) az 6 hozzajarulasahoz kététt. Mas, az Infotv-ben nevesitett
adatkezelési jogalap alkalmazasa az tigy kapcsan nem merdilt fel.

Az Infotv. a fentieken tul a 7. §-ban hatarozza meg az adatbiztonsag kdvetelményét, mely szerint
az adatok kezelése, igy példaul azok tovabbitasa soran megfelel6 technikai intézkedésekkel

" Infotv. 3. § 2. pont: ,személyes adat: az érintettel kapcsolatba hozhaté adat - kiilonésen az érintett neve, azonosito jele,
valamint egy vagy tobb fizikai, fiziolégiai, mentalis, gazdasagi, kulturalis vagy szocialis azonossagdra jellemzé ismeret -,
valamint az adatbdl levonhatd, az érintettre vonatkozo kbvetkeztetés.”

% Infotv. 3. § 10. pont: ,adatkezelés: az alkalmazott eljarastdl figgetleniil az adaton végzett barmely miivelet vagy a
miiveletek OGsszessége, igy kiléndsen gyljtése, felvétele, régzitése, rendszerezése, tarolasa, megvaltoztatasa,
felhasznaldsa, lekérdezése, tovabbitdasa, nyilvanossdgra hozatala, 6sszehangoldsa vagy ésszekapcsoldsa, zaroldsa,
térlése és megsemmisitése, valamint az adat tovabbi felhasznalasanak megakadalyozasa, fénykép-, hang- vagy
képfelvétel készitése, valamint a személy azonositasara alkalmas fizikai jellemzék (pl. ujj- vagy tenyérnyomat, DNS-
minta, iriszkép) régzitése;”



védeni kell azokat tébbek kbézdtt a jogosulatlan hozzaférés, tovabbitas, vagy nyilvanossagra
hozatal ellen is.®

Az Infotv. adatbiztonsagra vonatkozd eldirasai alapjan egyértelm(i, hogy az adatkezel6
kdtelessége az, hogy megfelelé technikai intézkedésekkel is védje a személyes adatokat
kezelésUk, igy jelen Ugyben azok kullsé elektronikus levelezési cimre térténé tovabbitasa soran a
jogosulatlan hozzéaférés ellen. A Hatésag allaspontja alapjan az adatkezelének az adatbiztonsag
megtartasa érdekében mindent meg kell tennie sajat részérél a személyes adatok biztonsaganak
garantaldsa érdekében a szamara elérhetd és tble elvarhatéan alkalmazhaté technikai
megoldasok keretei k6zott.

Amennyiben tehat az Ugyfél a szolgaltatas igénybevételével és a vonatkoz6 feltételek
elfogadasaval eldézetesen hozzdjarul ahhoz, hogy a Bank az Internetbankon keresztili
Uzeneteteket részére kiilsé e-mail cimére tovabbitsa, még nem mentesiti az adatkezelé Bankot
azon térvényi elbéiras aldl, hogy a személyes adatok tovabbitasa soran a maga részérél a
rendelkezésére allé technikai megoldasok keretei k6z6tt mindent megtegyen az adatbiztonsag
kdvetelményének minél teljesebb érvényesiilése érdekében.

A Hatésag allaspontja szerint nem mentesilhet az adatkezelé a személyes adatok biztonsagos
tovabbitasanak kévetelménye aldl arra valé hivatkozassal, hogy ha a fogadé oldali e-mail
szolgéaltatd nem képes titkositott levél fogadasara, akkor az lizenetek titkositatlanul érnek célba.
Az adatkezelbnek a maga részér6l meg kell tennie a szikséges intézkedéseket az adatok
biztonsdganak garantdlasa érdekében és nem hivatkozhat A&ltalanossagban a masik
adatkezel6knél esetlegesen fennallé technikai hidnyossagra.

Az Ggyfelekben térténd ,hamis biztonsagérzet keltés” pedig kikiiszdbdlhetd azaltal, ha a Bank a
funkcid igénybevétele el6tt el6zetesen felhivia az Ggyfél figyelmét erre az esetleges,
szolgéltatéfliggé problémara.

Mindezek alapjan az Infotv. 56. § (1) bekezdésére hivatkozva a Hatosag felszdlitotta a Bankot, hogy az
Infotv. 7. § (1)-(3) bekezdéseinek, valamint jelen &llasfoglalasban kifejtetteknek megfeleléen az
Internetbankbdl a személyes adatok kilsé e-mail cimre valdé tovabbitdsa soran tegyenek eleget az
adatbiztonsag kdvetelményének és az e-mailek kildése soran haszndljak a megfelel6 titkositast.

[..]

Udvozlettel:

Dr. Péterfalvi Attila
elndk
c. egyetemi tanar

® Infotv. 7. § (1)-(3) bekezdései: ,(1) Az adatkezels kiteles az adatkezelési miiveleteket Ugy megtervezni és
végrehajtani, hogy az e térvény és az adatkezelésre vonatkozd mds szabalyok alkalmazdsa soran biztositsa az
érintettek maganszférajanak védelmét.

(2) Az adatkezel6, illetve tevékenységi kérében az adatfeldolgozd kételes gondoskodni az adatok biztonsagarol,
kételes tovabba megtenni azokat a technikai és szervezési intézkedéseket és kialakitani azokat az eljarasi szabalyokat,
amelyek e térvény, valamint az egyéb adat- és titokvédelmi szabalyok érvényre juttatasahoz sziikségesek.

(38) Az adatokat megfelelb intézkedésekkel védeni kell kilénésen a jogosulatlan hozzaférés, megvaltoztatas,
tovabbitas, nyilvanossagra hozatal, térlés vagy megsemmisités, valamint a véletlen megsemmisiilés és sérlilés, tovabba
az alkalmazott technika megvaltozasabdl fakado hozzaférhetetlenné valas ellen.”



