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A megfigyelés a viselkedés, a tevékenységek vagy mds valtozo informaciok nyomon kovetése
valakinek vagy valaminek a befolydsolasa, kezelése, vezérlése vagy védelme céljabol.
Gyakran kiterjed egyének vagy csoportok kormanyzati szervek dltali megfigyelésére, j6llehet
van néhdny kivétel, példdul betegségek megfigyelése, amely nyomon koveti egy betegség
terjedését egy kozosségben anélkiil, hogy egyének kozvetlen megfigyelésére vagy nyomon
kovetésére keriilne sor.

A légi megfigyelés informaciok, rendszerint képek vagy videofelvételek rogzitése egy légi
jarmiibdl. Mi6ta az Adat- és Maganszféravédelmi Biztosok Nemzetkdzi Konferencidja
elszor targyalta a mitholdas 1égi megfigyelést 1992-ben’, a technolégia jelentdsen fejlodott.
A miiholdas szolgdltatdsok, mint példdul a Google Earth ugyan jelenleg nem jelent
kiillonosebb kockdzatot az egyén magéanszférajara, legaldbbis addig, amig csak kis felbontasu
képmasokat gylijtenek, a helyzet mds az olyan 1égi megfigyelések esetében, melyeket
drénokrol végeznek. A dronok hasznélata katonai (védelmi) célokra — a titoktartds miatt —
korlatozott nyilvanos vitak targyat képezi, a technoldgia civil alkalmazdsa informécié gytijtés
céljaira és ennek kovetkezményei mindeddig meglehetdsen héttérbe szorult. A mitholdas
technoldgia torténete 1989 6ta azonban arra utal, hogy e technolégia, mely kordbban a katonai
alkalmazasokra korlatozéodott, alkalom adtan civil hasznalatra is hozzaférhetové valhat.

A megfigyelési platformok sokféle célra haszndlhatok, példaul:

a) tdvolsagi érzékelés: kiilonféle szenzorok (vizudlis, infravords vagy kozel infravoros
spektrum, bioldgiai vagy kémiai gamma sugarzds) hasznélata kemikalidk,
mikroorganizmusok és mds bioldgiai faktorok, radioaktiv anyagok, fegyverek stb.
észlelésére;

! Eziiton koszonjiik Dr. Konyves-T6th Pal hozzdjaruldsat a dokumentum magyar nyelvii szovegének
kozzétételéhez!

* Lasd: A Tavkozlési Adatvédelmi Munkacsoport jelentése a tavkozlés és a mitholdas tavkozlés titkossagardl,
tovabba az Adat- és Maganszféravédelmi Biztosok Nemzetkozi Konferencidja nyilatkozatét, Sydney, 1992.
oktéber 29.), in:

International Documents on Data Protection in Telecommunications and Media 1983 — 2006, p. 51;
http://www.datenschutz-berlin.de/attachments/334/IWGDPT_WP_brochure.pdf

vagy:

Internationale Dokumente zum Datenschutz bei Telekommunikation und Medien 1983 — 2006, S. 42;
http://www.datenschutz-berlin.de/attachments/334/IWGDPT_WP_brochure.pdf




b) kereskedelmi 1égi megfigyelés: allatallomany megfigyelése, tlizesetek lokalizalasa,
csOvezetékek biztositdsa, épiiletbiztonsag, precizids foldmiivelés, forgalomellendrzés
és a foldekkel vald kalézkodds megakaddlyozdsa®;

c¢) természeti kincsek felkutatdsa: geofizikai vizsgélatok az olaj-, gdz- és dsvanykészlet
helyének elorejelzése céljabol, az olaj- és gazcsOvezetékek és a hasonld infrastruktirdk
feliigyelete, a timogatasban részesiilt termdfoldek tényleges méretének
osszehasonlitdsa a tiamogatast igényl6 adatlapok adataival®;

d) tudoményos kutatds: az id0jaras megfigyelése, ide értve a veszélyes iddjarasi
rendszerek, pl. hurrikdnok, kozeli nyomonkovetését, vagy rideg klimaviszonyok
kozotti, pl. az Antarktiszon valo végzését;

e) keresés és mentés: eltlint személyek keresése, karfelmérés egy természeti (vagy
ember altal okozott) katasztrofat kovetden; és

f) természetvédelem: dllatok mozgasdnak nyomonkovetése, veszélyes anyagok
sz€étszorédasanak nyomonkdvetése, erdotiizek észlelése, haldszteriiletek védelme, stb.

Megfigyelési platformok

Légi megfigyelésre sokféle platformot’ vagy jarmiivet hasznalnak, ide értve az aldbbiakat is:

a) merevszarnyas repiilok: repiildgép, amely felhajtéerdt generdld szarnyak
segitségével repiil; a felhajtderdt a repiilogép haladdsa és a szdrnyak alakja hozza Iétre.
Egy merevszarnyas repiildgép szarnyai nem sziikségképpen merevek; mindazokat a
sarkdnyrepiiloket, vitorlazo-repiiloket €s mas repiilogépeket, amelyek ,,wing-
warping* vagy véltoztathaté geometriit hasznalnak, merevszarnyas repiilogépnek
tekintik;

b) forgdszarnyas repiildk: ezek a repiilok olyan hordfeliilettel jellemezhetok, amely
egy kozel vertikalis tengely koriil forog, mint egy helikopter vagy egy csavarszarnyas
gép esetén;

c) legénység nélkiili repiild rendszerek (Unmanned Aircraft Systems — UAS): egy
legénység nélkiili repiiloeszkdz (Unmanned Aircraft — UA), melyet altalaban dronnak
neveznek, emberi pildta nélkiili repiilogép. Repiilését autondm moédon a jarmiiben
elhelyezett szamit6gép vezérli, vagy egy pildta tavolrdl a foldrdl vagy egy masik
jarmiibdl. Az UAS vagy merev vagy csavarszarnyas repiilo, és vagy ondlléan vagy

? Az USA-ban a Skybox Imaging and Planet Labs vallalatok azt tervezik, hogy konnyii mikromiiholdakat fognak
haszndlni foldek valésidejii megfigyelésére. Lehet6vé teszik, hogy maganbefektetok képanyagokat vasaroljanak

és toltsenek le.

Lasd:

http://www.nytimes.com/2013/08/11/business/microsatellites-what-big-eyes-they-have.html? r=0
(felkeresve: 2013. oktdber 20).

* V6.: Eurépai Integralt Adminisztraciés és Ellendrz6 Rendszer (European Integrated Administration and
Control System, IACS): http://ec.europa.ew/agriculture/direct-support/iacs/index_en.htm. Célja a
mezOgazdasagi timogatdsokkal valé csaldsok megel6zése. Az IACS miiholdas megfigyelést alkalmaz.

> Mis kategorizaldst tartalmaz a Stanley, J és Crump. C. "Protecting Privacy from Aerial Surveillance:
Recommendations for Government Use of Drone Aircraft" ACLU-riportja (2011. december). Elérheto:
http://www.aclu.org/files/assets/protectingprivacyfromaerialsurveillance.pdf)




csoportosan mitkodtethetdk (egymdssal vagy a folddel kommunikalva kézpontositott
ellenOrzé€s alatt; vagy

d) egyéb: egy Aerostat olyan 1égi jarmii, amelyet elsGsorban a levegdben 1év0 gazok
felhajt6-ereje kihaszndlasa tart a levegdben, amelyek a levegdnél konnyebbek, és egy
1égi jarmiinek a levegdvel kdzel azonos slirtiségli felhajtderdt biztositanak. Az
Aerostatok koz¢€ tartoznak a szabad vagy kotott ballonok, a Zeppelinek vagy més,
vezérelhetd léghajok, amelyek meghajtdssal vagy meghajtds nélkiil repiilhetnek.

Mindezeknek a platformoknak kiilonféle miikodési karakterisztikdik lehetnek, példaul a
miikodési magassdg, a sebesség, a teriilet nagysaga, a repiilés idOtartama (vagyis hogy mennyi
ideig maradhat a platform a levegdben), a lebegési képesség, és a hasznos teherkapacitas.

A megfigyelés technologiai

A fent emlitett platformok kiilonféle megfigyelési technolégidkat hordozhatnak, a pontos

teherbirds szamos tényezO6tdl fiigg: a hasznosteher-kapacitdstol, a szenzorok érzékelési
tdvolsagatol, mezdjétdl és felbontdsitol, stb. A szenzorok k6zé tartoznak (bar nem
sziikségképpen korldtozédnak ezekre).

a) lathat6 spektrum: ezek a szenzorok tipikusan kamerak formdjat oltik, ide értve a
nagy felbontdsu és full motion videorendszereket®; ezek lehet6vé teszik a folyamatos
valésidejli megfigyelést €s a teljes videoanyag taroldsat;

b) infravorods: az ilyen tipust szenzorok felismerik a cél dltal kibocsatott vagy
visszavert energiat. A legtobb infravords szenzor passziv, jollehet egy vilagitd
infravords forrassal egyiitt is haszndlhatdk. Jobban ,atldtnak™ a fiiston, kodon, gbzon,
paran és mas atmoszférikus akaddlyokon, mint a lathat6 fényt észleld kamerak;

c¢) éjszakai megfigyelés: latasképesség rossz fényviszonyok kozott, amely kielégitod
spektrummezd (vagyis hogy az eszkdz mennyit érzékel az elektromagneses
spektrumbdl) és kielégitd intenzitds (vagyis hogy mennyi fény sziikséges egy
hasznalhat6 kép megalkotdsdhoz) kombindcidjin alapszik. Az éjszakai megfigyelés
technoldgiai durvan harom 6 kategoriaba sorolhatok:

1) képerosités: ezek a technoldgidk a kiilonféle természetes forrasokbol, példdul
csillag- vagy holdfénybdl szdrmazé fotonok mennyiségének felnagyitdsa elvén
miikodnek. Ilyen technoldgidk felolelik példaul az éjszakai szemiivegeket és az
alacsony fényli kamerakat;

2) aktiv kivilagitas: ezek a technolégidk a képerdsitési technolégia és a kozel
infravords vagy rovidhulldmi infravords hullimhosszon mikkodd megvilagitast

% Az USA hadserege a kozelmiiltban beszerzett egy 1.8 gigapixeles kamerat, melyet drénjain hasznal. Ez a
kamera (Autonomous Real-Time Ground Ubiquitous Surveillance Imaging System - ARGUS IS) 900-szor tobb

pixelt kinal, mint egy mobiltelefon 2 megapixeles kamerdja; ezt mobiltelefonok 368 kameracsipjének

felhasznalasaval épitették meg. Kovetni képes a foldi targyakat 65 mérfold tdvolsagbol, 20000 1ab magassagbdl.

Léasd: US Army unveils 1.8 gigapixel camera helicopter drone, BBC NEWS (2011. december 29.),
http://www.bbc.com/news/technology-16358851. Egy tantlsigos video lathato:
http://www.youtube.com/watch? v=QGxNyaXfJsA> (Megtekintve: 2013. 4prilis 2.




kibocsat6 forras kapcsolatdnak elvén miikddik. Ilyen technolégidkra példdk az
alacsony fényli kamerak; és

3) termalkép-felderités: ezek a technoldgidk felismerik a hattérben és az el6térben
elhelyezkedd targyak homérséklet-kiillonbségét;

d) radar: magas frekvencidju radidhullamokkal hatarozza meg egy targy tavolsagat,
magassagat, iranyat vagy sebességét. A radarok arra is haszndlhatok, hogy azonositsak
és kovessék targyak, példdul jarmiivek haladdsat a f61don (pl. Side Looking Airborne
Radar (SLAR) hasznalataval); és

e) specidlis szenzorok: sok specidlis szenzort ugyancsak hasznélnak a 1é€gi
megfigyelési platformok (példaul kémiai, biolégiai, nuklearis, radiolégiai vagy
robband anyagok felismerésére; rendszdmtébla leolvasaséra; akusztikus jelek
érzékelésére, stb.)

E szenzortipusok kombindacidja lehetdséget nytjt a szervezeteknek arra, hogy kézel minden
koriilmények kozott 1€gi megfigyelést végezzenek.

A maganszférara gyakorolt hatasok

A megfigyelés szamos szempontja aggodalmakat vet fel az adatvédelemmel kapcsolatban, ide
értve azt a tényt, hogy a megfigyelés érzékelhetetlen, intriziv, 6nkényes és folyamatos’.
Ambir ezeket a szempontok az elektronikus kommunikéciéval dsszefiiggésben mar
megfogalmazddtak, a 1égi megfigyelésre is alkalmazhatok:

a) érzékelhetetlen: a mérettdl, a bevetés magassagatol, a szenzorok képességétdl stb.
fiiggben lehetetlen lehet a 1égi megfigyelést (akar magét a platformot vagy a
felhaszndlt szenzorokat) felfedezni. A megfigyelés alanya arra timaszkodhat, hogy a
megfigyelést végzd szervezet megnevezi magéit vagy egy harmadik fél megnevezi Ot.
Az érzékelhetetlen megfigyelés alanyai kevésbé képesek arra, hogy a megfigyelést
végz0 szervezetet felelossé tegyék;

b) intriziv: a 1égi megfigyelési platformok lehetséges miikodési feltételeinek sokasaga
és szenzoraiknak képessége fokozzdk a 1égi megfigyelés intruzivitdsit (szinte barmit
és mindent , Jathatnak™);

c) onkényes: a 1égi megfigyelés éltaldban egy olyan teriiletre terjed ki, mely egyéneket
és tevékenységeket Olel fel, amelyek egy megfigyelést nem tesznek sziikségessé,
melynek kévetkezménye tilaradd informécidogyiijtés;

d) folyamatos: az tjabban terjedd 1égi megfigyelési platformok a névekvo iizemelési
idotartamot és egy teriilet megfigyelésének képességét kombindljdk, hogy barmely
adott teriiletet folyamatosan megfigyeljenek.®

7 Vo: Freiwald, Susan: "A First Principles Approach to Communications Privacy", megjelent: a Stanford
Technology Law Review-ban 2007-ben. Lasd online: http://stlr.stanford.edu/pdf/freiwald-first-principles.pdf.
¥ Az USA légiereje fejlesztette ki a “Gorgon Stare” technoldgiat, egy drénba épitett nyolc kamera szférikus
elrendezését, amely egész varosok mozgoképes felvételét teszi lehetdvé

(,,With Air Force’s Gorgon Drone ‘we can see everything‘“, http://www.washingtonpost.com/wp-
dyn/content/article/2011/01/01/AR2011010102690.html )




Ezek a karakterisztikdk néhdny specifikus adatvédelmi aggdlyra adnak okot’:

a) a bevetés lopakod¢ kiterjesztése (,,Mission Creep®): &mbdar az emberek valdszinlileg
tobbnyire timogatndk a 1égi megfigyelés alkalmazdsat (pl. természeti katasztrofak
észlelését vagy megfigyelését) vagy specifikus korlatok kozotti hasznélatat
biiniildozési célokra, elkeriilhetetlennek latszik e technologidk egyéb maganszféra-
invaziv célokra val6é hasznalata;

b) nyomonkovetés: az a képesség, hogy egy kibdvitett teriileten, kibdvitett
idotartamban a megfigyelést fenntartsdk, lehetoséget ad arra, hogy az egyént €s a
jarmiiveket folyamatosan nyomonkovessék;

c¢) elburjanzas, mert az UAS-technoldogidk koltsége rohamosan csokken. Az UAS-t
»személyes” haszndlatra maganszemélyek is megvasarolhatjak vagy maguk is
megépithetik.

A maganszféraba a CCTV-nél jobban beavatkoznak

A CCTV kovetkezményei a magénszférara évek ota vitdk targyat képezi, és sok adatvédelmi
hatésdg irdnymutatasokat adott ki a sziikséges biztonsdgi intézkedéseket hasznalatdra nézve.
Mint fentebb emlitettiik a I€gi megfigyelési rendszerek kiilonféle okokbdl potencidlisan
jobban veszélyeztetik a maganszférat, mint a CCTV-rendszerek, tobbek kozott azért, mert:

* A légi megfigyelési rendszerek sokkal tobb kiilonféle szenzort hasznalhatnak, mint a
CCTV-rendszerek.

* A CCTV-rendszerek létesitése rendszerint megfelelo foldteriiletekhez valé hozzaféréssel
és azok ellendrzésével jar, s ilyesmire a 1égi megfigyelési rendszerek esetén nincs sziikség,
kiilondsen nem szabad foldteriileteken.

® A repiilési magassagtol €s mas tényezOktdl (példaul a miniatiirizalastdl) fiiggden a
megfigyelt személyek a 1égi megfigyelési rendszereket nehezebben ismerhetik fel, mint a
legtobb CCTV-rendszert.

* A légi megfigyelési rendszerek minden késlekedés nélkiil alkalmazhatok; helyszini
installdcidjukra vagy konfigurdcidjukra nincs sziikség.

Mindez vildgosan mutatja, hogy a CCTV hasznalatdra vonatkozé biztositékok, ambér egy
minimalis mértéknek megfelelnek, a I€gi megfigyelési rendszerek kontextusaban nem
tekinthetok elegenddnek, és azokat hozza kell igazitani és specifikus intézkedésekkel ki kell
egésziteni, amelyek megfelelnek a kiilonféle 1égi megfigyelési rendszereknek és hasznalatuk
koriilményeinek.

A jogalkoténak mindezért bizonyos uj, alapvetd biztonsagi intézkedéseket kell hozni nemzeti
szinten, figyelembe véve a maganszektor és a kdzigazgatdsi szektor kozotti lehetséges
kiilonbségeket. Ezen tulmenden, egy ,.globalis panoptikum™ kialakuldsanak megelozése
céljabol, s mert a 1égi megfigyelés tilnyulik a nemzeti hatdrokon, nemzetkdzi
megallapodasokra is sziikség van.

® A kiilonféle potencialis adatvédelmi meggondoldsokat targyalja Stanley, J. und Crump, C. riportja: ,,Protecting
Privacy from Aerial Surveillance: Recommendations for Government Use of Drone Aircraft”, ACLU Report,
2011. december (lasd: http://www.aclu.org/files/assets/protectingprivacyfromaerialsurveillance.pdf, 11.
oldal.




Javaslatok

A légi megfigyelés fokoz6d6 alkalmazdsa valdsziniileg tovabbi komoly aggédlyokat vet fel,
hogyan védhet6 a mindennapi életben az egyéni és a kollektiv maganszféra, egészen mindegy,
hogy azt a bliniildoz6 hatésagok, a kozigazgatds, maganvallalkozdsok vagy szabadidds
célokra mas berendezésekkel polgarok végzik. Ha a 1égi megfigyelés a mai tarsadalom
fokoz6d6 normdlis tartozékava valik, és azt a tdrsadalom mint normédlist elfogadja,
elképzelhetd, hogy a magénszféra védelmével kapcsolatos elvardsok komolyan eroddlédnak.
Fontos ezért gondoskodni arrdl, hogy megfeleld egyensily alljon fenn egyrészt a jogszabalyi
rendelkezések, masrészt az egyének magédnszféraval kapcsolatos legitim érdekei kozott.
Mindezért a Munkacsoport a kovetkez6 javaslatokat teszi.

a) a légi megfigyelés alkalmazdsat meghatérozott célokra kell korlatozni'® (példaul
eltlint személyek keresésére, hatarok megfigyelésére, olyan legitim magancélokra,
mint a zsurnalisztak informacidkhoz valé hozzaférése);

b) a személyes adatok felhaszndldsat, példaul képekét, melyeket korményzati szervek
gyljtenek a levegdbdl, bir6sdgi eljarasokra kell korldtozni;

¢) a nagykozonséget a lehetséges maximalis mértékben tdjékoztatni kell a 1égi
megfigyelés alkalmazasardl; ez sziikségessé teszi pl., hogy barmely UAS, amely
informaciot gylijthet és adatkapcsolaton 4t tovabbithat, GPS-ének helyi adatait,
lehetdségeit és tulajdonosdnak adatait (pl. kormdnyzati szerv, vallalkozas vagy
magdnszemély, aki a mindenkori platformért vagy jarmiiért a felelosséget viseli) valos
idében az illetékes hatdsdgnak kell tovdbbitania, és ennek a hatdsdgnak a
helymeghataroz6 informicidkat mint nyilvanos adatokat valés idoben hozzaférhetové
kell tennie;

d) a megfigyelést a lehetd legkisebb feliiletre kell korldtozni (a szenzor laitdmezejének
behataroldsaval) a ,tdldradé informaciogylijtés” valoszinlis€égének minimalizalasa

céljabol;

e) szigoruan ellendrizni kell a megfigyelési informaciok felhasznalhatosagat, és
mindazokat, akik ezekhez az informdcidokhoz hozzaférnek. Kivételeket (pl. eltlint
személyek keresése) sziikséghelyzet esetére lehet megallapitani; €s

' Az American Civil Liberties Union (ACLU) a drénok alkalmazasaval kapcsolatban a kovetkezd korlatokat
hatdrozza meg:

a) az alkalmazds korlatai: drénok csak jogszabalyi kotelezettségek birdsag eldtti érvényesitése sordn vagy
sziikséghelyzet esetén alkalmazhatdk, vagy ha specifikus és megnevezhet6 okok alapjan feltételezhetd, hogy a
drénok egy specifikus btincselekménnyel kapcsolatos bizonyitékot gytlijtenek;

b) adatmegOrzés: képek csak akkor érizhetdk meg, ha megalapozott az a gyant, hogy egy blincselekmény
bizonyitékat tartalmazzak, vagy egy folyamatban 1évd vizsgalattal vagy birésagi eljarassal kapcsolatosak;

¢) iranymutatdsok: belfoldi drénok alkalmazasara vonatkozé irdnymutatasokrol a nagykozonség képviselinek
kell rendelkezni, s az irdnymutatasoknak egyértelmiinek, frasbelinek és a nagykozonség szamara
hozzaférhetének kell lenniiik;

d) visszaélés megakadélyozasa és felel6sség: a visszaélések megakaddlyozasa céljabdl a belfoldi drénok
alkalmazdsanak nyilvanos ellendrzés és megfelelo feliigyelet targyat kell képeznie;

Lésd: http://www.aclu.org/blog/tag/domestic-drones; és az EPIC altal felsorolt forrasokat:
http://www.epic.org/privacy/drones, amely szamos kiilonféle, az USA kongresszusa el6tt 4116 jogszabaly-
tervezetet nevez meg.




f) mindig gondoskodni kell egy emberi ellendrzésrdl, akit — barmely probléma vagy
szokatlan koriilményrdl (pl. ha az UAS atsodrodik egy lakoteriiletre) — a lehetd
leghamarabb értesiteni lehet.

Tekintettel a gyorsan fejlodd technolégidra a Munkacsoport tovabbra is gondosan
figyelemmel fogja kisérni ezt a teriiletet.



