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A Nemzeti Adatvédelmi és Informacioszabadsag Hatésag (a tovabbiakban: Hatésag) a[...] ([...]) (a
tovabbiakban: AdatkezelS) altal 2018. november 16. napjan bejelentett adatvédelmi incidenssel
kapcsolatban inditott hatosagi ellenérzést a mai napon lezarja, egyben az ellen6érzés soran feltart
korilmények miatt hivatalbol meginditott adatvédelmi hatésagi eljarasban meghozta a kovetkez6

hatarozatot.
A Hatésag

1. megallapitja, hogy az Adatkezel6 informatikai eszkdzei beallitdsainak vonatkozasaban nem tett
eleget a természetes személyeknek a személyes adatok kezelése tekintetében torténé védelmérdl és
az ilyen adatok szabad aramlasarol, valamint a 95/46/EK iranyelv hatalyon kivil helyezésérél szolo
(EU) 2016/679 rendelet (a tovabbiakban: altalanos adatvédelmi rendelet) 32. cikk (1) bekezdés b)
pontjaban foglalt kotelezettségének, és

2. az 1. pontban foglaltak miatt elmarasztalja az Adatkezel6t.

Jelen hatarozattal szemben kozigazgatasi uton jogorvoslatnak nincs helye, de az a kozléstél szamitott 30
napon bellil a Févarosi Torvényszékhez cimzett keresettel kdzigazgatasi perben megtamadhaté. A
keresetlevelet a Hatésaghoz kell benydjtani, elektronikusan, amely azt az lgy irataival egyitt tovabbitja a
bir6sagnak. A targyalds tartdsa iranti kérelmet a keresetben jelezni kell. A telies személyes
illetékmentességben nem részesilék szamara a birdsagi felllvizsgalati eljaras illetéke 30 000 Ft, a per
targyi illetékfelijegyzési jog ala esik. A Févarosi Torvényszek elétti eljarasban a jogi képviselet kotelezb.

INDOKOLAS

l. tényallas

A Hatésag az adatvédelmi incidenssel kapcsolatban - az altalanos adatvédelmi rendelet 33-34.
cikkében foglalt kotelezettségek targyaban - 2018. november 28. napjan hatdsagi ellenérzés
meginditasardl dontott, egyben a bejelentésben szerepld informaciok pontositasa, kiegészitése végett
harom alkalommal tényallas tisztazo végzést kuldott az adatkezeld részére, amelyekre az hataridében
valaszolt.

Az eredeti bejelentésbdl, valamint a tényallas tisztazd végzésekben feltett kérdésekre adott valaszokbdl
kidertl, hogy az adatkezel® egy munkavallaléja 2018. november 2. napjan bizonyitékot is tartalmazo,
komolyan vehet§ megkeresést kapott egy etikus hackert6l, melyb8l az adatkezel6 adatbazisanak
feltérésére lehetett kovetkeztetni. Tekintettel arra, hogy kizarélag a megkeresés és néhany
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bizonyitékként csatolt adat allt rendelkezésre, az adatkezelé meg kivant gy6zédni arrdl, hogy valoban
jogosulatlan belépés tortént a rendszerbe, és nem mas forrasbol szerezte meg a megkeresé az
adatokat.

Ezért az adatkezel6 még aznap vizsgalatot inditott, majd 2018. november 3. és 4. napjan tovabbi
adatszivargas lokalizalast kiséreltek meg a kollégai. Ennek eredményeképpen sikerllt azonositani az
adatbazist, ahonnan az adatok vélhetéen szarmaztak. 2018. november 5-7. napjai kdzott kilsés
szakért6t bizott meg egy sérllékenységi vizsgalat elvégzésével, majd 2018. november 9. napjan [...]
sérllékenység vizsgalatot kezdemeényezett, melyrél az elézetes jelentést 2018. november 13. napjan
vette kézhez, a végleges jelentés 2018. december 1. napjan kerdlt atadasra.

A vizsgalat soran sikerult azonositani, hogy az adatszerzés a [...] weboldalon keresztul [...] mdédszerrel
tortént, valamint a szerzett informaciok alapjan egyértelmivé valt, hogy a rendszerbe a megkeresé
valdban jogosulatlanul lépett be.

Az érintett adatbazisok kilonb6zé operativ alkalmazasokhoz kapcsolédnak, tébbek kdzott dolgozok (pl.
név, e-mail cim, felhasznaldi név, kodolt jelszd), szponzori egyuttmikddésre jelentkezd atlétak (pl. név,
magassag, szuletési adat, suly), [...] nyertesek (e-mail cim, név, cim), honlapon érdekl6dék (levél
szbvege, e-mail cim, varos, telefonszam, név) vagy boltos allasra jelentkez6k adatait (név, e-mail,
telefon) tartalmazzak, O6sszesen kb. 80 érintettje lehet az incidensnek. Az adatvédelmi incidens
érintettjei k6zott tobb, mas tagallamban (Lengyelorszag — 10 f6, Franciaorszag — 8 f6, Spanyolorszag —
3 f6, Németorszag — 2 f6, Portugalia — 1 f6, Dania - 1 f6) tartozkodo természetes személy is van.

A napldzasi adatokbdl az latszik, hogy a megkeresé csak egy-két adatsort hivott le 17 kilonb6z8
adattablabdl, kvazi bizonyitékként arra, hogy valdban sériilékenységet fedezett fel az informatikai
rendszer tekintetében. A megkeresd nem zsarolta, vagy fenyegette az adatkezel6t, az adatokat nem
hozta nyilvanossagra, és adattovabbitasrél sincs tudomasa az adatkezel6nek, a megkeresd az
adatkezel6 informatikai rendszerének sérlilékenységét vizsgalta egy jov6beni egyittmikodés
reményében.

Az adatkezel6 az incidens bekoOvetkezte el6tt adatvédelmi tisztvisel6t nevezett ki, valamint
Incidenskezelési Szabalyzatot is fogadott el, ennek megfeleléen az incidenskezelési folyamatban az IT
Osztaly, az adatvédelmi tisztvisel6 és a felsvezetés is részt vett. A megtamadott tertletek tlizfallal,
hatarvédelemmel voltak ellatva, csak meghatarozott IP cimekrdl volt lehetséges az adatbazisokhoz
torténd direkt hozzaférés, és 3 havonta torténd jelszé-maddositasi kdtelezettség is érvényben volt.

Az incidensrdl vald tudomasszerzést kovetéen az adatkezelé a webszolgaltatotdl bekért naplézasi
adatok elemzése alapjan inaktivalta azokat a funkcidkat, melyeken keresztil betorést kiséreltek meg. A
betbrés ellen uj technikai modszert keresett, és alkalmaz: [...] védelem altal ([...]) a betdréssel érintett
oldalak, valamint a weboldal betéréssel nem érintett fellleteinek mindegyike védelmet élvez mar. A
bels6s felhasznalok (dolgozok) hitelesitése a [...] sajat szerverein torténik, un. [...] rendszer keretében,
a tovabbi jelszavak esetében pedig [...] kddolast hasznal az adatkezelb. Ezen tulmenden az adatkezeld
a megkeres6 részére kiklldott egy, a lehivott adatsorok haladéktalan térlésére vonatkozo felszolitast.
Az adatkezel6 az incidens 6ta eltelt id6ben panaszt egyetlen érintettél sem kapott, az adatokkal valé
visszaélésrél pedig szintén nincs tudomasa.

A Hatdsag az ellenérzést lezarta, és mivel a hataskorébe tartozo jogsértést tapasztalt, meginditotta
hatdsagi eljarasat, amelyben a jelen hatarozatot hozta.

II. Alkalmazott jogszabalyi rendelkezések

Az altalanos kozigazgatasi rendtartasrél szélé 2016. évi CL. térvény (a tovabbiakban: Akr.) 99. §-a
alapjan a hatésag — a hataskorének keretei kozott — ellendrzi a jogszabalyban foglalt rendelkezések
betartasat, valamint a végrehajthaté déntésben foglaltak teljesitését.
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Az altalanos adatvédelmi rendelet 2. cikk (1) bekezdése alapjan a bejelentett incidenssel érintett
adatkezelésre az altalanos adatvédelmi rendeletet kell alkalmazni.

Az informaciés Onrendelkezési jogrol és az informacioszabadsagrol szolé 2011. évi CXII. térvény (a
tovabbiakban: Infotv.) 2. § (2) bekezdése szerint az altalanos adatvédelmi rendeletet az ott megjeldlt
rendelkezésekben foglalt kiegészitésekkel kell alkalmazni.

A hatésagi ellendrzés lefolytatasara az Akr. 7. § (1) bekezdése és 98. §-a alapjan a hatdsagi eljarasra
vonatkozd rendelkezéseket kell alkalmazni az Akr. VI. fejezetében irt eltérésekkel. Az Akr. 100. § (1)
bekezdése alapjan a hatésagi ellenérzés hivatalbdl indul meg, azt a hatésag a hivatalbdli eljaras
szabalyai szerint folytatja le.

Az Akr. 101. § (1) bekezdés a) pontja alapjan, ha a hatésag a hatdsagi ellenérzés soran jogsértést
tapasztal, meginditja a hatdsagi eljarasat. Az Infotv. 38. § (3) bekezdése és 60. § (1) bekezdése
alapjan a Hatosag az Infotv. 38. § (2) és (2a) bekezdés szerinti feladatkbrében a személyes adatok
védelméhez vald jog érvényesitése érdekében hivatalbdl adatvédelmi hatdsagi eljarast folytat.

Az Infotv. 38. § (2) és (2a) bekezdése szerint a Hatésag feladata a személyes adatok védelméhez,
valamint a k6zérdekl és a kdzérdekbdl nyilvanos adatok megismeréséhez valo jog érvényesilésének
ellenérzése és el6segitése. Az altalanos adatvédelmi rendeletben a felligyeleti hatosag részére
megallapitott feladat- és hataskoroket a Magyarorszag joghatdésaga ala tartozé jogalanyok tekintetében
az altalanos adatvédelmi rendeletben és e térvényben meghatarozottak szerint a Hatésag gyakorolja.

Az Akr. 103. § (1) bekezdese alapjan az Akr.-nek a kérelemre indult eljarasokra vonatkoz6
rendelkezéseit az Akr. 103. és 104. §-aban foglalt eltérésekkel kell alkalmazni.

Az Akr. 104. § (1) bekezdés a) pontja szerint a Hatosag az illetékességi teriiletén hivatalbél meginditja
az eljarast, ha az eljaras meginditasara okot adé kériimény jut a tudomasara; ugyanezen bekezdés (3)
bekezdése alapjan a hivatalbdli eljaras az elsd eljarasi cselekmény elvégzésének napjan kezddédik,
meginditasarol az ismert ligyfél értesitése mellézhet6, ha az eljaras meginditasa utan a hatésag nyolc
napon belll dont.

Az Infotv. 61. § (1) bekezdés a) pontja szerint az adatvédelmi hatdsagi eljarasban hozott hatarozataban
a Hatdésag az Infotv. 2. § (2) bekezdésében meghatarozott adatkezelési miveletekkel 6sszefliggésben
az altalanos adatvédelmi rendeletben meghatarozott jogkdvetkezményeket alkalmazhatja. Az altalanos
adatvédelmi rendelet 58. cikk (2) bekezdés b) pontja szerint a felligyeleti hatésag elmarasztalja az
adatkezel6t vagy az adatfeldolgozét, ha adatkezelési tevékenysége megsértette e rendelet
rendelkezéseit. A hatarozatra egyebekben az Akr. 80. és 81. §-at kell alkalmazni.

Altalanos adatvédelmi rendelet 33. cikk (1) és (2) bekezdése szerint az adatvédelmi incidenst az
adatkezel6 indokolatlan késedelem nélkll, és ha lehetséges, legkésébb 72 éraval azutan, hogy az
adatvédelmi incidens a tudomasara jutott, bejelenti az 55. cikk alapjan illetékes felligyeleti hatdésagnak,
kivéve, ha az adatvédelmi incidens valoszinisithetéen nem jar kockazattal a természetes személyek
jogaira és szabadsagaira nézve. Ha a bejelentés nem torténik meg 72 6ran bellll, mellékelni kell hozza
a késedelem igazolasara szolgal6 indokokat is.

Az altalanos adatvédelmi rendelet 32. cikk (1) bekezdése értelmében az adatkezeld és az
adatfeldolgozé a tudomany és technologia allasa és a megvaldsitas koltségei, tovabba az adatkezelés
jellege, hatékdre, kdrulményei és céljai, valamint a természetes személyek jogaira és szabadsagaira
jelentett, valtozo valoszinliségil és sulyossagu kockazat figyelembevételével megfelel6 technikai és
szervezési intézkedéseket hajt végre annak érdekében, hogy a kockazat mértékének megfelelé szinti
adatbiztonsagot garantalja, ideértve, tdbbek kozoétt, (a b) pont értelmében) a személyes adatok
kezelésére hasznalt rendszerek és szolgaltatdsok folyamatos bizalmas jellegének biztositasat,
integritasat, rendelkezésre allasat és ellenalld képességét. Ugyanezen cikk (2) bekezdése alapjan, a
biztonsag megfelel6 szintjének meghatarozasakor kifejezetten figyelembe kell venni az adatkezelésbdl



eredd olyan kockazatokat, amelyek kilondsen a tovabbitott, tarolt vagy mas modon kezelt személyes
adatok véletlen vagy jogellenes megsemmisitésébdl, elvesztésébdl, megvaltoztatasabdl, jogosulatlan
nyilvanossagra hozatalabdl vagy az azokhoz valé jogosulatlan hozzaférésbél erednek.

N.Déntés

A feltart tényallas alapjan a bekdvetkezett adatvédelmi incidenssel Osszefiiggésben a Hatésag az
alabbi dontésre jutott.

Az adatkezelés biztonsagara vonatkozéan az altalanos adatvédelmi rendelet 32. cikke hataroz meg
altalanos kovetelményeket. Ez alapjan, az adatkezelének megfelelé technikai és szervezési
intézkedéseket kell végrehajtania annak érdekében, hogy a kockazat mértékének megfeleld
adatbiztonsagot garantaljon. Egy konkrét adatkezelésre vonatkozoan tehat az adatkezel6 feladata —
figyelembe véve a tudomany és technoldgia allasat, a megvaldsitas koltségeit, illetve az adatkezelés
jellegét, hatokorét, kdrilményeit és céljait, valamint a természetes személyek jogaira és szabadsagaira
jelentett kockazatot — meghatarozni, hogy milyen intézkedések szilkségesek az adatok biztonsaganak
garantalasahoz. Ez kovetkezik az altalanos adatvédelmi rendelet 5. cikk (1) bekezdés f) pontjaban
rogzitett elvbél is, mely elGirja, hogy az adatkezelést olyan modon kell végezni, hogy biztositva legyen
a személyes adatok megfeleld biztonsaga, ideértve az adatok jogosulatlan vagy jogellenes kezelésével,
véletlen elvesztésével, megsemmisitésével vagy karosodasaval szembeni védelmet is.

A feltart tényallas alapjan a Hatésag megallapitotta, hogy az Adatkezeld nem tett eleget az altalanos
adatvédelmi rendelet 32. cikk (1) bekezdés b) pontjaban foglalt, a kockazat mértékének megfelelé
szintl adatbiztonsag garantalasat célz6, megfelel6 technikai és szervezési intézkedések
végrehajtasara vonatkozo kotelezettségének, melynek eredményeképpen a tamado hozzaférhetett az
adatkezel6 kilénb6zd operativ alkalmazasokhoz kapcsolé adatbazisaihoz, illetve az azokban tarolt
személyes adatokhoz.

Tekintettel azonban arra, hogy

a) a megkeres® nem zsarolta, vagy fenyegette az adatkezel6t, az adatokat nem hozta nyilvanossagra,
€és adattovabbitasrdl sincs tudomasa az adatkezelének, a megkeres6é csupan az adatkezel6
informatikai rendszerének sérlilékenységét vizsgalta egy jovébeni egyittmikddés reményében;

b) az adatkezel6 az incidensre a tudomasara jutasat kdvetéen gyorsan, és a megfelels intézkedésekkel
reagalt;

c) a tényallas tisztazasa soran az Adatkezelé bemutatta, hogy az incidensrél valé tudomasszerzést
koévetéen milyen intézkedéseket tett a hasonlo jellegli tamadasok elleni védelem megerésitése, illetve a
kezelt személyes adatok biztonsaganak garantadldsa érdekében, és ezeket az intézkedéseket a
Hatdsag megfelelének talalta;

a Hatdsag megelégszik a jogsértés megallapitasaval és az adatkezel6 elmarasztalasaval.

A fentiek alapjan a Hatésag a rendelkez6 részben foglaltak szerint dontott.
IV.Egyéb kérdések

A Hatésag hataskorét az Infotv. 38. § (2) és (2a) bekezdése hatarozza meg, illetékessége az orszag
egész teruletére kiterjed.

Az Akr. 112. §-a, és 116. § (1) bekezdése, illetve a 114. § (1) bekezdése alapjan a hatarozattal
szemben kdzigazgatasi per utjan van helye jogorvoslatnak.

A kozigazgatasi per szabdlyait a koézigazgatasi perrendtartasrél szolé 2017. évi |. térvény (a
tovabbiakban: Kp.) hatarozza meg. A Kp. 12. § (2) bekezdés a) pontja alapjan a Hatésag dontésével
szembeni kozigazgatasi per torvényszéki hataskorbe tartozik, a perre a Kp. 13. § (11) bekezdése
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alapjan a Foévarosi Torvényszék kizardlagosan illetékes. A polgari perrendtartasrél szolo 2016. évi
CXXX. torvénynek (a tovabbiakban: Pp.) — a Kp. 26. § (1) bekezdése alapjan alkalmazandé — 72. §-a
alapjan a torvényszék hataskorébe tartozé perben a jogi képviselet kotelezé. Kp. 39. § (6) bekezdése
szerint — ha térvény eltéréen nem rendelkezik — a keresetlevél benyujtasanak a kézigazgatasi
cselekmény hatalyosulasara halaszté hatalya nincs.

A Kp. 29. § (1) bekezdése és erre tekintettel a Pp. 604. § szerint alkalmazando, az elektronikus
Ugyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl sz6lé 2015. évi CCXXIl. térvény (a
tovabbiakban: E-lgyintézési tv.) 9. § (1) bekezdés b) pontja szerint az Ugyfél jogi
képviselbje elektronikus kapcsolattartasra kotelezett.

A keresetlevél benyujtasanak idejét és helyét a Kp. 39. § (1) bekezdése hatarozza meg. A targyalas
tartasa iranti kérelem lehetdségérdl szolo tajékoztatas a Kp. 77. § (1)-(2) bekezdésén alapul. A
kdzigazgatasi per illetékének mértékét az illetékekrdl szolé 1990. évi XClIII. térvény (tovabbiakban: Itv.)
44/A. § (1) bekezdése hatarozza meg. Az illeték el6zetes megfizetése aldl az Itv. 59. § (1) bekezdése
és 62. § (1) bekezdés h) pontja mentesiti az eljarast kezdeményezé felet.

Az Akr. 132. §-a szerint, ha a kotelezett a hatdsag végleges déntésében foglalt kdtelezésnek nem tett
eleget, az végrehajthatd. A Hatdésag hatarozata az Akr. 82. § (1) bekezdése szerint a kdzléssel
véglegessé valik. Az Akr. Az Akr. 133. §-a értelmében a végrehajtast - ha tdrvény vagy
kormanyrendelet masként nem rendelkezik - a dontést hozd hatdsag rendeli el. Az Akr. 134. §-a
értelmében a végrehajtast - ha torvény, kormanyrendelet vagy énkormanyzati hatésagi ugyben helyi
onkormanyzat rendelete masként nem rendelkezik - az allami adohatésag foganatositja. Az Infotv. 60.
§ (7) bekezdése alapjan a Hatésag hatarozataban foglalt, meghatarozott cselekmény elvégzésére,
meghatarozott magatartasra, tlrésre vagy abbahagyasra iranyuld kotelezés vonatkozasaban a
hatarozat végrehajtasat a Hatésag foganatositja.

Budapest, 2021. aprilis’

Dr. Péterfalvi Attila
elndk
c. egyetemi tanar






