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A Nemzeti Adatvédelmi és Információszabadság Hatóság (a továbbiakban: Hatóság) a […] ([…]) (a 
továbbiakban: Adatkezelő) által 2018. július 7. napján bejelentett adatvédelmi incidenssel kapcsolatban 
megindított hatósági ellenőrzés keretében 
 

m e g á l l a p í t j a ,  
 

hogy a hatósági ellenőrzés során az (EU) 2016/679 rendelet (a továbbiakban: általános 
adatvédelmi rendelet1) 33-34. cikkében foglalt kötelezettségek betartásával kapcsolatban 
hatósági eljárás lefolytatására okot adó körülményt nem tárt fel, és a hatósági ellenőrzést 
lezárja.  
 
 

I N D O K O L Á S  
 
Az általános adatvédelmi rendelet 33. cikk (1) bekezdése értelmében az adatvédelmi incidenst az 
adatkezelő indokolatlan késedelem nélkül, és ha lehetséges, legkésőbb 72 órával azután, hogy az 
adatvédelmi incidens a tudomására jutott, bejelenti az 55. cikk alapján illetékes felügyeleti hatóságnak, 
kivéve, ha az adatvédelmi incidens valószínűsíthetően nem jár kockázattal a természetes személyek 
jogaira és szabadságaira nézve. Ha a bejelentés nem történik meg 72 órán belül, mellékelni kell hozzá 
a késedelem igazolására szolgáló indokokat is.  
 
A Hatóság az adatvédelmi incidenssel kapcsolatban - az általános adatvédelmi rendelet 33-34. 
cikkében foglalt kötelezettségek tárgyában - 2018. július 18. napján hatósági ellenőrzés megindításáról 
döntött, egyben a bejelentésben szereplő információk pontosítása, kiegészítése végett két alkalommal 
tényállás tisztázó végzést küldött az adatkezelő részére, amelyekre az határidőben válaszolt. 
 
Az eredeti bejelentésből, valamint a tényállás tisztázó végzésekben feltett kérdésekre adott válaszokból 
kiderül, hogy az adatkezelő egy munkavállalójának e-mail fiókjához 2018. július 4. napján illetéktelen 
hozzáférés történt, így a támadó – a naplók szerint - 692 munkavállaló kontakt információjához fért 
hozzá, 781 e-mail tartalmát tekintette meg, és 773 e-mailben kb. 800 címzettnek küldött adathalász 
üzeneteket. A válaszok alapján az adatvédelmi incidens az adatkezelő több, más tagállamban (Ausztria 
– 4 fő, Csehország - 4fő, Németország – 1 fő, Egyesült-Királyság – 3 fő, Horvátország – 46 fő, 
Olaszország – 14 fő, Lengyelország – 3 fő, Románia – 11 fő, Szlovénia – 1 fő, Szlovákia – 68 fő) 
tartózkodó munkavállalójának elérhetőségeit is érintette.  
 
Az adatkezelő az incidensről 2018. július 5. napján szerzett tudomást; a […] Kibervédelmi Osztálya 
észlelte, hogy egy e-mail fiókból nagy mennyiségű üzenetet küldtek ki rövid időn belül, ezért a 
felhasználói fiókot zárolták.  
 
Az adatkezelő az adatvédelmi incidens súlyosságának felmérésére az Európai Uniós Hálózat- és 
Információbiztonsági Ügynökség (ENISA) munkadokumentumát használta. A körülmények értékelése 
alapján megállapításra került, hogy az érintettek nagy száma miatt, valamint azon tényből kifolyólag, 
hogy a támadó által megtekintett e-mailek tartalma nem ismert, így nem kizárható, hogy egyéb 
személyes adatokhoz is hozzáfértek, magas kockázatúként került besorolásra az incidens.  
 

 
1    AZ EURÓPAI PARLAMENT ÉS A TANÁCS (EU) 2016/679 RENDELETE (2016. április 27.) a természetes személyeknek a 
személyes adatok kezelése tekintetében történő védelméről és az ilyen adatok szabad áramlásáról, valamint a 95/46/EK irányelv 
hatályon kívül helyezéséről (általános adatvédelmi rendelet) 



  

Az adatkezelő az érintetteket 2018. július 18. napján anyanyelvükön tájékoztatta az incidensről. A 
tájékoztatás és az incidens észlelése közt eltelt idő oka, hogy a kontaktok lekérdezése során minden 
kontakt egyedi azonosítót kapott, és ez az azonosító került be a logba, így ahhoz, hogy meg lehessen 
állapítani, kinek az adataihoz fértek hozzá, össze kellett párosítani az azonosítókat a kontaktokkal, 
mely időigényes folyamat.  
 
Jelenleg óránként 300 e-mailben van limitálva az egy felhasználó által óránként kiküldhető levelek 
száma. Az adatkezelő felülvizsgálja, hogy ez a szám tovább csökkenthető-e az üzleti folyamatok 
akadályozása nélkül.  
 
A feltört fiók tulajdonosát értesítették az incidensről, és felhívták, hogy ha máshol is ugyanazt a jelszót 
használta, változtassa azt meg; valamint új e-mail cím és felhasználónév is kiosztásra került számára.  
 
Az adatkezelő az adathalász kampányra figyelmeztető belső kommunikációt küldött körbe a 
munkatársak között. A támadó a bejelentés szerint […]-n ([…]) keresztül tudott bejelentkezni, mely 
megakadályozható kétfaktoros autentikáció bevezetésével. Az ezzel kapcsolatos projekt már 
folyamatban van. 
 
A Hatóság a fenti körülményeket mérlegelve, és az adatkezelő által az incidens előtt alkalmazott, illetve 
utána megtett intézkedéseket megvizsgálva arra a következtetésre jutott, hogy az adatkezelő minden 
szükséges intézkedést megtett annak érdekében, hogy az érintettek jogaira és szabadságaira jelentett 
kockázat a továbbiakban ne valósuljon meg, és a hatósági ellenőrzés során az általános adatvédelmi 
rendelet 33-34. cikkében foglalt kötelezettségek betartásával kapcsolatban hatósági eljárás 
lefolytatására okot adó körülményt nem tárt fel.  
 

* * * 
Az incidens határon átnyúló jellege miatt a Hatóság a döntés előtt arról - az általános adatvédelmi 
rendelet 56. és 60. cikkében foglalt rendelkezéseknek eleget téve - az Európai Unió többi érintett 
felügyeleti hatóságával konzultált.  
 
Az ügyben az általános közigazgatási rendtartásról szóló 2016. évi CL. törvény (a továbbiakban: Ákr.) 
48. § (1) bekezdés b) pontja alapján2 2018. szeptember 7. napján elrendelt felfüggesztést a Hatóság a 
mai nappal megszünteti. 
 

* * * 
 

Az információs önrendelkezési jogról és az információszabadságról 2011. évi CXII. törvény (a 
továbbiakban: Infotv.) 38. § (2) bekezdése szerint a Hatóság feladata a személyes adatok védelméhez, 
valamint a közérdekű és a közérdekből nyilvános adatok megismeréséhez való jog érvényesülésének 
ellenőrzése és elősegítése. Az Infotv. 38.§ (2a) bekezdése értelmében az általános adatvédelmi 
rendeletben a felügyeleti hatóság részére megállapított feladat- és hatásköröket a Magyarország 
joghatósága alá tartozó jogalanyok tekintetében az általános adatvédelmi rendeletben és e törvényben 
meghatározottak szerint a Hatóság gyakorolja. A Hatóság illetékessége az ország egész területére 
kiterjed. 
 
Az általános adatvédelmi rendelet 2. cikk (1) bekezdése alapján a bejelentett incidenssel érintett 
adatkezelésre az általános adatvédelmi rendeletet kell alkalmazni. Az Ákr. 99. §-a alapján a hatóság – 
a hatáskörének keretei között – ellenőrzi a jogszabályban foglalt rendelkezések betartását. 
 
A hatósági ellenőrzés lefolytatására az Ákr. 7. § (1) bekezdése és 98 §-a alapján a hatósági eljárásra 
vonatkozó rendelkezéseket kell alkalmazni az Ákr. VI. fejezetében írt eltérésekkel. Az Ákr. 100. § (1) 

 
2  A hatóság felfüggeszti az eljárást, ha b) az ügyben külföldi szervet kell megkeresni. 
 



  

bekezdése alapján a hatósági ellenőrzés hivatalból indul meg, azt a hatóság a hivatalbóli eljárás 
szabályai szerint folytatja le, amelynek során az Ákr. 103. § (1) bekezdése alapján az Ákr.-nek a 
kérelemre indult eljárásokra vonatkozó rendelkezéseit az Ákr. 103 és 104. §-ában foglalt eltérésekkel 
kell alkalmazni.  
 
Az Ákr. 101. § alapján, ha a Hatóság a hatósági ellenőrzés során jogsértést tapasztal, megindítja az 
adatvédelmi hatósági eljárást (Infotv. 32. alcím), vagy – ha a feltárt jogsértés miatt az eljárás más szerv 
illetékességébe tartozik, annak eljárását kezdeményezi; ha az ellenőrzés során a hatóság jogsértést 
nem tapasztal, ennek tényéről az ügyfél kérelmére hatósági bizonyítványt állít ki. 
 
Budapest, 2018. november „        ” 
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