. Nemzeti Adatvédelmi és
Informaciészabadsag Hatdsag

Ugyszam: NAIH-5446-9/2024 Targy: dontés  hivatalbdl  induld
) NAIH-2186/2024 adatvédelmi hatésagi
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HATAROZAT

A Nemzeti Adatvédelmi és Informaciészabadsag Hatésag (a tovabbiakban: Hatésag) el6tt
[...]JUgyvédi Iroda [...] altal képviselt [...] (a tovabbiakban: Ugyfél) altal 2024. januar 24.
napjan e-papiron megtett szakaszos incidens bejelentésével kapcsolatban NAIH-2186/2024
szamon indult hatésagi ellen6rzésben, majd NAIH-5446/2024 szam alatt folyamatban 1évd
hivatalbdl indult adatvédelmi hatdsagi eljarasban feltart tényallas alapjan

1.) megallapitja, hogy az Ugyfél

a) megsértette a természetes személyeknek a személyes adatok kezelése tekintetében
torténé védelmérél és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK
iranyelv hatalyon kivil helyezésérél szélo (EU) 2016/679 rendelet (a tovabbiakban:
altalanos adatvédelmi rendelet) 32. cikk (1) bekezdés d) pontjaban foglalt
adatbiztonsagra vonatkozé rendelkezést, azaltal, hogy az altala Gzemeltetett [...] nevi
weboldalon a fejlesztéi tesztkdrnyezet alkalmazasat, valamint a webszerver megfelel$

c s

mely adatvédelmi incidenst eredményezett.

2.) Az 1.pont szerinti jogsértés miatt az Ugyfelet — azzal, hogy ujabb adatvédelmi jogsértés
megallapitasa esetén a jogkdvetkezmények megallapitasakor a jelen jogsértést, mint
el6zményt fokozott sullyal veszi majd figyelembe —

figyelmeztetésben részesiti.

3.) A Hatésag az informacios dnrendelkezési jogrél és az informaciészabadsagrol szolé
2011. évi CXIl. torvény (a tovabbiakban: Infotv.) 61. § (2) bekezdés a) pontja alapjan
hivatalbdl elrendeli a végleges hatarozatanak az Ugyfél azonosité adatainak kdzzétételével
torténd nyilvanossagra hozatalat

a) a Hatdsag honlapjan, tovabba

b) az Ugyfél honlapjanak nyitdoldalan, jol lathatd és kénnyen hozzaférheté helyen, a
hatarozat véglegessé valasatol szamitott 30 napon belll, és ott legyen elérhet6
legalabb 30 napon keresztul.

Jelen hatarozattal szemben kozigazgatasi uton jogorvoslatnak nincs helye, de az a kozléstdl
szamitott 30 napon belul a F&varosi Torvényszékhez cimzett keresetlevéllel kozigazgatasi
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perben megtamadhato. A keresetlevelet a Hatésaghoz kell benyujtani, elektronikusan', amely azt
az ugy irataival egyltt tovabbitia a birdsagnak. A targyalas tartasa iranti kérelmet a
keresetlevélben jelezni kell. Ateljes személyes illetékmentességben nem részesulék szamara a
kdzigazgatasi per illetéke 30 000 Ft, a per targyi illetékfeliegyzesi jog ala esik. A Févarosi
Torvényszék elétti eljarasban a jogi képviselet kotelezd.

INDOKOLAS

I Tényallas

Az Ugyfél 2024. januar 24-én — meghatalmazott jogi képviseldje Utjan — a Hatdsaghoz
szakaszos incidensbejelentést tett, melyben el6adta, hogy az altala Gzemeltetett [...] honlapon
2024. januar 23-an adatvédelmi incidenst észlelt, melynek soran a honlap egyes
adminisztratorok szamara szant aloldalai ideiglenesen az internetes keresémotorok altal
szemlézhetévé valtak. Ennek kovetkeztében az Ugyfél altal szervezett felnSttképzésekre
jelentkez6 maganszemélyek adatai kiszivarogtak, ahhoz jogosulatlanul hozzafértek. Az
adatszivargast egy konfiguracios hiba okozta, amely soran egy beépuld bévitmény modul (a
tovabbiakban: bbvitmény) felllita az éles kdrnyezetben hasznalt masik bdévitmény
konfiguracioit. Ez elére nem lathatdé inkompatibilitasi problémat eredményezett, melynek
kovetkeztében a felndttképzésre jelentkez6 maganszemélyek személyes adatai az internetes
keres6émotorok altal listazhatéva, igy barki altal megismerhetévé valtak.

Il Eljaras menete

a) Adatvédelmi incidens bejelentés és hatdsagi ellenérzés

A Hatdsaghoz az Ugyfél meghatalmazott jogi képviseldjétél 2024. januar 24-én szakaszosként
megjeldlt incidens bejelentés érkezett az altalanos adatvédelmi rendelet 33. cikk (1)
bekezdése alapjan.

Az incidensbejelentésben foglaltak szerint az Ugyfél az altala Gizemeltetett [...] weboldalon
adatvédelmi incidenst észlelt. Az incidens a honlap aloldalait érintette, mely miatt egyes,
adminisztratorok szamara elérhet6 fellletet ideiglenesen szemlézhetett a Google indexeldje,
igy az Ugyfél altal szervezett felnéttképzésekre jelentkezd maganszemélyek adatai
szivarogtak ki. Az incidens észlelésének idépontjaként az Ugyfél 2024. januar 23 11 6ra 50
percét jeldlte meg.

Az incidens okaként az Ugyfél szervezeten beliili, rosszhiszemiinek nem min8silé
cselekményt jeldlt meg. Az Ugyfél eléadasa szerint az incidenssel érintett személyes adatok
szama 10-50 kozotti, melyek személyazonossagi és elérhet6ségi adatok. Az incidensben
érintettek szama 10-50 f6, a weboldal felhasznaldi, illetve a képzésekre feliratkozok. Az Ugyfél
az érintetteket 2024. januar 23-24. koz6tt telefonon és e-mailen is értesitette az incidensrdl.
Az Ugyfél az incidens kdvetkezményeinek sllyossagat korlatozottnak értékelte.

" A kézigazgatasi per kezdeményezésére a NAIH_KO1 elnevezési (irlap szolgal: NAIH_KO1 (irlap (2019.09.16.). Az (irlap az
altalanos nyomtatvanykitélté program (ANYK program) alkalmazasaval télthetd ki.

Az Urlap az alabbi linkrél érhet6 el: https://www.naih.hu/kozig-hatarozat-birosagi-felulvizsgalata



https://www.naih.hu/kozig-hatarozat-birosagi-felulvizsgalata

A Hatdsag a bejelentett adatvédelmi incidenssel kapcsolatban NAIH-2186-2/2024 szamon
hatésagi ellenérzést inditott, mivel a rendelkezésre allé adatok nem voltak elegendéek annak
megitéléséhez, hogy az Ugyfél maradéktalanul eleget tett-e az altalanos adatvédelmi
rendeletben foglalt kdtelezettségeinek.

Az Ugyfél a Hatosag felhivasara NAIH-2186-3/2024 szamu irataban az incidens bejelentést
érinté datumokat pontositotta.

Ezt kbvetden NAIH-2186-4/2024 szamu irataban az Ugyfél tajékoztatta a Hatdsagot arrdl,
hogy az érintettek tajékoztatasara az altalanos adatvédelmi rendelet 34. cikke alapjan sor
kerllt, 2024. januar 23-an telefonos uton, majd 2024. januar 25-én e-mail utjan. lgazolasul
csatolta a 62 érintett részére a tajékoztatas megtorténtét.

A Hatosag kérdésére az Ugyfél akként nyilatkozott, hogy az incidenssel név, e-mail cim,
telefonszam, motivaciés vided, motivacids levél, publikus kézdsségi meédia fibkok elérési
utvonalai voltak érintettek. Csatolta az incidens kezelési szabalyzatot és az incidens
nyilvantartast. Az érintettek szamat végul 62 fében jeldlte meg. A Hatésag kérdésére akként
nyilatkozott, hogy sérulékenység vizsgalat végzésére még nem kerult sor, az a 2024 -es évre
egy késébbi idépontban volt betervezve.

Az lgyben az incidens kovetkezményeként az Ugyféinél belsd vizsgalat indult, mely
megallapitotta, hogy egy bévitmény telepitésére kerult sor, mely inkompatibilitési problémakat
eredményezett, az éles alkalmazast kévetden, ugyanis a korabbi bévitmény beallitasokat
felllirta, igy a képzésekre vonatkozo jelentkezési adatok az internetes keresémotorok altal
indexalhatova, igy a nyilt internet feldl kereshetévé valtak.

Az incidens bekdvetkeztét kdvetéen az Ugyfél az adatfeldolgozot értesitette telefonos uton, és
az incidens kapcsan részletes kockazatelemzést is végzett. Az ezzel kapcsolatos okiratokat
szintén csatolta a Hatésag részére.

A hasonl6 incidensek megelézésével kapcsolatos technoldgiai fejlesztésekre az Ugyfél akként
tervezi, az emelt jogosultsaggal rendelkezé felhasznalok koérét felllvizsgalja, tovabba a
kiszolgald kornyezetet érintéen biztonsagi funkcidkat kivan bevezetni [...], létrehozasa a
konfiguracio valtozasok és tesztelések érdekében, a kiterjedt tesztelések jegyzékdnyvezésre
kerulnek.

A kérdésekre torténd valaszadassal egyitt az Ugyfél NAIH-2186-4/2024 szamon megtette a
teljes incidens bejelentést is.

A Hatésag NAIH-2186-5/2024 szamu végzésével tovabbi tényallas tisztazast tartott
sziikségesnek, melyre az Ugyfél NAIH-2186-6/2024 szamu irataval valaszolt. Eléadta, hogy a
weboldalt kiszolgald kérnyezet [...] motorban van felépitve testreszabott sablonokbdl,
valamint a mikodéshez szukséges pluginok hasznalataval. Az oldal néhol tartalmaz egyedileg
kédolt [...] megoldasokat is. A kiszolgald koérnyezet offsite, datacenter hosting kornyezetben
helyezkedik el bérelt [...] szerveren. A szerver el6tt egy [...] tlzfal [...] szlrést végez, majd
[...] irdnyitja a web forgalmat és végzi az SSL titkositast. A VPS VLAN szegmentalt halézati
kornyezetben helyezkedik el. A kiszolgalas [...] r kdrnyezetben torténik. A weboldal kiszolgald
motorja [...], valamint a mikodéshez sziukséges egyeb rendszerkomponensek.

A Hatdsag kérdésére az Ugyfél eléadta, a weboldal fejleszté fejlesztési specifikacid alapjan
manualis moddszerrel ellenérzi a fejlesztések megfeleléségét a tesztrendszeren, majd
automata webszerver és web applikacido sérulékenység és terhelés elemz6 rendszer [...]
specifikumait hasznalja biztonsagi ellenérzésre. A weboldal fejlesztd kontrollalt kdriimények
kdzott ad verziét az élesre, majd ott ismételten megtdrténik a mar éles tesztelés. Eles hiba
esetén az eredeti visszaallitasi pontra tér vissza, majd kezdi ismét a teszt kdrnyezeten a
tesztelést.



Az access controll-al kapcsolatban akként nyilatkozott, hogy a tlzfallal elszigetelt
tesztkdrnyezet védelmét VPN-nel és .htaccess alapu tobb faktoros azonositassal, valamint
beépitett jogosultsag kezelési rendszerrel védi. Emellett az éles weboldal publikus adatait és
a regisztralt felhasznaldk szamara Iétrehozott aloldalakat hatarvédelemmel védi. A
hozzaféréseket a weboldal jogosultsag tekintetében egyedi szintekre felhasznaloi csoportokra
bontva szabalyozza, ahol szintén megkdvetelt a két faktoros azonositas. Kuldn csoportok
tartalmazzak a teljes adminisztratorokat, valamint a funkcié adminisztratorokat. A teljes
adminisztratorokat load balancerek védik. Ezek eléréséhez kliens VPN hozzaférés szukséges.

b) Hatésagi eljaras

Tekintettel arra, hogy tovabbi vizsgalatot igényelt az, hogy az Ugyfél eljarasa soran betartotta-
e az altalanos adatvédelmi rendelet 32. cikk szerinti adatbiztonsagra, valamint a 25. cikk
szerinti beépitett és alapértelmezett adatvédelemre vonatkozd rendelkezéseket, a Hatésag
2024. aprilis 17-én kelt NAIH-5446-1/2024 szamu végzésével hivatalbdl adatvédelmi hatosagi
eljarast inditott. A végzésben a Hatésag az Ugyfelet tovabbi tényallas tisztazasra hivta fel,
melynek az Ugyfél NAIH-5446-2/2024 szamu valaszirataval tett eleget.

Ebben eléadta, hogy az [...] plugin telepitése okozta a konfiguracios problémat, amely felulirta
a korabban hasznalt és jelenleg is élesben haszndlt [...] bévitmény konfiguracioit. A
hasznalatban |évd keretrendszer a [...] volt az incidens bekdvetkeztekor. Csatolta a
weboldalon hasznalt pluginok listajat.

Hivatkozott arra, hogy bar volt tesztkérnyezet, a keresémotorok SEO miikédése nem
reprodukalhato, ezért fordulhatott el az inkompatibilitasbdl eredd adatszivargas az éles
rendszeren.

A Hatésag NAIH-5446-3/2024 szamon informacidbiztonsagi szakértéi véleményt készittetett,
amely megallapitotta, hogy az incidenst informacié szivargas (information disclosure) okozta.
Kimondta, ez a fajta sérulékenység alapvetéen nem sulyos IT biztonsagi probléma, kénnyen
kontrollalhaté pl.: teszteléssel elszeparalt kornyezetben, rendszeres auditalassal,
monitorozassal és megfeleld webszerver konfiguraciéval (konyvtarlistazas letiltasa,
hozzaférés korlatozasa).

Ezt kdvetbéen a Hatosag NAIH-5446-4/2024 szamu tényallas tisztazo végzésére az Ugyfél
NAIH-5446-5/2024 szamu irataval valaszolt. Hivatkozott arra, hogy az informacié szivargast
el6idézé [...] plugin telepitésére 2023. december és 2024. januar kozotti idészakban kerdlt
sor, azonban pontos informacio e tekintetben nem all rendelkezésére.

A Hatdsag NAIH-5446-6/2024 szamu iratbetekintésre felhivo végzésére az Ugyfél NAIH-5446-
7/2024 szamu irataval valaszolt, akként, hogy iratbetekintési jogaval élni kivant. A Hatésag az
Ugyfél részére az iratbetekintési jogot NAIH-5446-8/2024 szamu végzésével elektronikus uton
biztositotta.

lll. Alkalmazott jogszabalyi rendelkezések

Az altalanos kézigazgatéasi rendtartasrol sz6l6 2016. évi CL. torvény (a tovabbiakban: Akr.) 99.
§-a alapjan a hatésag — a hataskorének keretei k6zott — ellenérzi a jogszabalyban foglalt
rendelkezések betartasat, valamint a végrehajthaté dontésben foglaltak teljesitését.



Az altalanos adatvédelmi rendelet 4. cikk 1. pont: ,személyes adat” azonositott vagy
azonosithaté természetes személyre (érintett) vonatkoz6 barmilyen informacié; azonosithaté
az a természetes szemeély, aki kbzvetlen vagy kbézvetett moédon, kiilébnésen valamely
azonosito, példaul név, szam, helymeghatarozé adat, online azonosité vagy a természetes
személy testi, fizioldgiai, genetikai, szellemi, gazdasagi, kulturéalis vagy szocialis azonossagara
vonatkoz6 egy vagy tébb tényezd alapjan azonosithato.”

Altalanos adatvédelmi rendelet 4. cikk 2. pont: ,adatkezelés™ a személyes adatokon vagy
adatallomanyokon automatizalt vagy nem automatizalt médon végzett barmely miivelet vagy
miiveletek 6sszessége, igy a gylijtés, régzités, rendszerezés, tagolas, tarolas, atalakitas vagy
megvaltoztatas, lekérdezés, betekintés, felhasznalas, kbézlés ftovabbitas, terjesztés vagy
egyéb modon toérténd hozzaférhetévé tétel dtian, ésszehangolas vagy &sszekapcsolas,
korlatozas, tériés, illetve megsemmisités;

Altalanos adatvédelmi rendelet 5. cikk (1) bekezdés a), b) és c) pont: ,A személyes adatok:

a) kezelését jogszeriien és tisztességesen, valamint az érintett szamara atlathaté modon kell
végezni (,jogszeriiség, tisztességes eljaras és atlathatésag”);

b) gylijtése csak meghatarozott, egyértelmdii és jogszeri célbdl tériénjen, és azokat ne kezeljék
ezekkel a célokkal 6ssze nem egyeztetheté modon; a 89. cikk (1) bekezdésének megfelel6en
nem mindslil az eredeti céllal 6ssze nem egyeztethetének a kézérdekii archivalas céljabdl,
tudomanyos és torténelmi kutatasi célbdl vagy statisztikai célbdl térténd tovabbi adatkezelés
(,célhoz kotottség”);

c) az adatkezelés céljai szempontjabol megfelelbek és relevansak kell, hogy legyenek, és a
szlikségesre kell korlatozédniuk (,adattakarékossag”).”

Altalanos adatvédelmi rendelet 5. cikk (2) bekezdés szerinti elszamoltathatésag elvébs!
fakadbéan az adatkezelbnek képesnek kell lennie arra, hogy igazolja a személyes adatok
kezelésére vonatkozo elveknek valé megfelelést.

Az altalanos adatvédelmi rendelet 57. cikk (1) bekezdés f) pontja alapjan: ,Az e rendeletben
meghatarozott egyéb feladatok sérelme nélkiil, a felligyeleti hatésag a sajat teriiletén ellatja a
kbvetkezd feladatokat: kezeli az érintett vagy valamely szerv, szervezet vagy egyesiilet altal a
80. cikkel 6sszhangban benyujtott panaszokat, a panasz targyat a sziikséges mértékben
kivizsgalja, tovabba észszerli hataridén beliil tajékoztatia a panaszost a vizsgalattal
kapcsolatos fejleményekrél és eredményekrdl, kiilbnésen, ha tovabbi vizsgalat vagy egy masik
feliigyeleti hatésaggal valo egyiittmiikbdés valik sziikségessé.”

Az altalanos adatvédelmi rendelet 32. cikk (1) bekezdése kimondja, hogy az adatkezeld és az
adatfeldolgozé a tudomany és technoldgia allasa és a megvaldsitas koltségei, tovabba az
adatkezelés jellege, hatdkore, korilmeényei és céljai, valamint a természetes személyek jogaira
€s szabadsagaira jelentett, valtozé valdszinlségl és sulyossagu kockazat
figyelembevételével megfeleld technikai és szervezési intézkedéseket hajt végre annak
érdekében, hogy a kockazat mértékének megfeleld szintli adatbiztonsagot garantalja,
ideértve, tobbek kozaott, adott esetben:

a) a személyes adatok alnevesitését és titkositasat;

b)a személyes adatok kezelésére hasznalt rendszerek és szolgaltatasok folyamatos bizalmas
jellegének biztositasat, integritasat, rendelkezésre allasat és ellenallé képesseégeét;

c)fizikai vagy miiszaki incidens esetén az arra val6 képességet, hogy a személyes adatokhoz
valé hozzaférést és az adatok rendelkezésre allasat kell6 idében vissza lehet allitani;

d)az adatkezelés biztonsaganak garantalasara hozott technikai és szervezési intézkedések
hatékonysaganak rendszeres tesztelésére, felmérésére és értékelésére szolgalé eljarast.



Az altalanos adatvédelmi rendelet 32. cikk (2) bekezdése szerint, a biztonsag megfelel6
szintjének meghatarozasakor kifejezetten figyelembe kell venni az adatkezelésbél ered6 olyan
kockazatokat, amelyek kiléndsen a tovabbitott, tarolt vagy mas modon kezelt személyes
adatok véletlen vagy jogellenes megsemmisitésébdl, elvesztésébdl, megvaltoztatasabal,
jogosulatlan nyilvanossagra hozatalabdl vagy az azokhoz valdé jogosulatlan hozzaférésbdl
erednek.

Az altalanos adatvédelmi rendelet 33. cikk (1) bekezdése szerint az adatvédelmi incidenst az
adatkezel® indokolatlan késedelem nélkil, és ha lehetséges, legkésébb 72 draval azutan,
hogy az adatvédelmi incidens a tudomasara jutott, bejelenti az 55. cikk alapjan illetékes
felugyeleti hatésagnak, kivéve, ha az adatvédelmi incidens valdszinUsithetéen nem jar
kockazattal a természetes személyek jogaira és szabadsagaira nézve. Ha a bejelentés nem
torténik meg 72 6ran belul, mellékelni kell hozza a késedelem igazolasara szolgald indokokat
is.

Az altalanos adatvédelmi rendelet 33. cikk (2) bekezdése kimondja, hogy az adatfeldolgozé
az adatvédelmi incidenst, az arrdl valé tudomasszerzését kovetden indokolatlan késedelem
nélkdl bejelenti az adatkezelének.

Az altalanos adatvédelmi rendelet 33 cikk (3) bekezdése szerint, az (1) bekezdésben emlitett
bejelentésben legalabb:

a)ismertetni kell az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az érintettek
kategoridit és hozzavetdleges szamat, valamint az incidenssel érintett adatok kategoériait és
hozzavetbleges szamat;

b)kdzoélni kell az adatvédelmi tisztvisel6 vagy a tovabbi tajékoztatast nyujtd egyéb
kapcsolattartd nevét és elérhetdségeit;

c)ismertetni kell az adatvédelmi incidensbél eredd, valdszinlsithetd kdvetkezményeket;

d)ismertetni kell az adatkezel6 altal az adatvédelmi incidens orvoslasara tett vagy tervezett
intézkedéseket, beleértve adott esetben az adatvédelmi incidensbél eredé esetleges
hatranyos kdvetkezmények enyhitését célzé intézkedéseket.

Az altalanos adatvédelmi rendelet 33. cikk (4) bekezdése kimondja, ha és amennyiben nem
lehetséges az informaciokat egyidejlleg kdzolni, azok tovabbi indokolatlan késedelem nélkil
késébb részletekben is kdzdlhetdk.

Az altalanos adatvédelmi rendelet 33. cikk (5) bekezdése szerint, az adatkezeld nyilvantartja
az adatvédelmi incidenseket, feltlintetve az adatvédelmi incidenshez kapcsolodo tényeket,
annak hatasait és az orvoslasara tett intézkedéseket. E nyilvantartas lehetbve teszi, hogy a
felligyeleti hatésag ellenérizze az e cikk kdvetelményeinek vald megfelelést.

Az altalanos adatvédelmi rendelet 34. cikk (1) bekezdése szerint, ha az adatvédelmi incidens
valészinlsithetbéen magas kockazattal jar a természetes személyek jogaira és szabadsagaira
nézve, az adatkezeld indokolatlan késedelem nélkil tajékoztatja az érintettet az adatvédelmi
incidensrol.

Ugyanezen cikk (2) bekezdése szerint, az (1) bekezdésben emlitett, az érintett részére adott
tajékoztatasban vilagosan és kdzérthet6en ismertetni kell az adatvédelmi incidens jellegét, és
kozolni kell legalabb a 33. cikk (3) bekezdésének b), c) és d) pontjaban emlitett informaciokat
és intézkedéseket.

Az informacids onrendelkezési jogrol és az informacidészabadsagrol szélé 2011. évi CXII.
torvény (a tovabbiakban: Infotv.) 2. § (2) bekezdése szerint az altalanos adatvédelmi rendeletet
az ott megjeldlt rendelkezésekben foglalt kiegészitésekkel kell alkalmazni.



Az Infotv. 38. § (3) bekezdés a) pontja alapjan a Hatésag a (2) és (2a) bekezdés szerinti
feladatkérében az e térvényben meghatarozottak szerint kiléndsen bejelentés alapjan és
hivatalbdl vizsgalatot folytat.

Az Akr. 101. § (1) bekezdés a) pontja alapjan, ha a hatésag a hatdsagi ellenérzés soran
jogsértést tapasztal, meginditja a hatésagi eljarasat. Az Infotv. 38. § (3) bekezdése és 60. §
(1) bekezdése alapjan a Hatdsag az Infotv. 38. § (2) és (2a) bekezdés szerinti feladatkérében
a személyes adatok védelméhez vald jog érvényesitése érdekében hivatalbdl adatvédelmi
hatdsagi eljarast folytat.

Az Akr. 103. § (1) bekezdése alapjan az Akr.-nek a kérelemre indult eljarasokra vonatkozo
rendelkezéseit az Akr. 103. és 104. §-aban foglalt eltérésekkel kell alkalmazni.

Az Akr. 62. § (1) bekezdése kimondja, hogy ha a déntéshozatalhoz nem elegendéek a
rendelkezésre allé adatok, a hatésag bizonyitasi eljarast folytat le.

Az Akr. 62. § (2) bekezdése szerint a hatdsagi eljarasban minden olyan bizonyiték
felhasznalhatd, amely a tényallas tisztazasara alkalmas. Nem hasznalhat6 fel bizonyitékként
a hatdsdg altal, jogszabalysértéssel megszerzett bizonyiték.

Az Akr. 62. § (4) bekezdése kimondja, hogy a hatdsag szabadon valasztja meg a bizonyitas
madjat, és a rendelkezésre allé bizonyitékokat szabad meggy6z6dése szerint értékeli.

Az Infotv. 61. § (1) bekezdés a) pontja alapjan a Hatésag a 2. § (2) és (4) bekezdésében
meghatarozott adatkezelési miiveletekkel 06sszefliggésben az A&ltalanos adatvédelmi
rendeletben meghatarozott jogkdvetkezményeket alkalmazhatja.

Az Infotv. 58. § (2) bekezdés a) pontja szerint az (1) bekezdés szerinti esetben szlikséges
tovabbi intézkedésként a Hatésag a 60. §-ban foglaltak szerint adatvédelmi hatésagi eljarast
indit, illetve indithat.

Az Infotv. 60. § (1) bekezdése alapjan a személyes adatok védelméhez valo jog érvényesiilése
érdekében a Hatésag az érintett erre iranyuld kérelmére adatvédelmi hatdsagi eljarast indit és
hivatalbol adatvédelmi hatésagi eljarast indithat.

Az altalanos adatvédelmi rendelet 58. cikk (2) bekezdés b) és i) pontja alapjan, a felligyeleti
hatosag korrekcios hataskérében eljarva elmarasztalja az adatkezel6t vagy adatfeldolgozot,
ha adatkezelési tevékenysége megsértette a rendelet rendelkezéseit, illetve a 83. cikknek
megfeleléen kozigazgatasi birsagot szab ki, az adott eset korlilményeitél figgben az e
bekezdésben emlitett intézkedéseken tilmenéen vagy azok helyett. Ugyanezen cikk (2)
bekezdés d) pontja alapjan, a felligyeleti hatdsag korrekciés hataskorében eljarva utasitja az
adatkezel6t vagy az adatfeldolgozét, hogy adatkezelési mdiveleteit — adott esetben
meghatarozott mdédon és meghatarozott idén belil — hozza dsszhangba a rendelet
rendelkezéseivel.

Az altalanos adatvédelmi rendelet 83. cikk (1) bekezdése kimondja, hogy az e cikk alapjan
kiszabott kozigazgatasi birsagok hatékonyak, aranyosak és visszatarto erejlek legyenek.

A hatarozatra egyebekben az Akr. 80. és 81. §-at kell alkalmazni.

Az Infotv. 61.§ (2) bekezdése kimondja, hogy a Hatésag elrendelheti hatarozatanak — az
adatkezeld, illetve az adatfeldolgoz6 azonosité adatainak kozzétételével torténé —
nyilvanossagra hozatalat, ha

a) a hatarozat személyek széles korét érinti,

b) azt kdzfeladatot ellatd szerv tevékenységével dsszefiiggésben hozta, vagy

c) a bekdvetkezett jogsérelem sulya a nyilvanossagra hozatalt indokolja.



IV. Dontés

A Hatésagnak a jelen eljaras soran két — egymassal szorosan 6sszefiiggd — kérdést kellett
megvizsgalnia: egyrészrél az Ugyfél incidens kezelését, masrészrél az Ugyfeél
adatbiztonsaggal, valamint beépitett és alapértelmezett adatvédelemmel kapcsolatos
koévetelményeknek torténd megfelelését a [...] weboldal Gizemeltetése soran.

A Hatdsag az Akr. 62. § (4) bekezdésében foglaltak szerint a rendelkezésre all6 bizonyitékok
ertékelése alapjan a felsorolt részkérdésekben az alabbi ténymegallapitasokat teszi:

a) Incidenskezelés

A Hatdsagnak a jelen ligyben elészdr abban kellett allast foglalnia, hogy az Ugyfél incidens
kezelése megfelelt-e az altaldnos adatvédelmi rendelet 33-34. cikkében foglalt
kdvetelményeknek.

A Hatésag az incidensrdl vald tudomasszerzés idépontjaként az Ugyfél altal eléadottakkal
egyezdben elfogadta 2024. januar 23. napjat.

Megallapithatd, hogy az altalanos adatvedelmi rendelet 33. cikk (1) bekezdéseben foglalt 72
oran belil, vagyis 2024. januar 24-én az Ugyfél — jogi képvisel6je utjan e-papiron — az incidens
bejelentési kdtelezettségének szakaszos incidens bejelentés keretében eleget tett a Hatésag
felé.

A bejelentés tartalmi kévetelményei megfelelnek az altalanos adatvédelmi rendelet 33. cikk (3)
bekezdésében foglaltaknak.

Az Ugyfél az érintettek tajékoztatasat 2024. januar 23-an telefonos uton, majd 2024. januar
25-én e-mail Utjan megtette. Ennek igazolasara csatolta a 62 érintett részére a tajékoztatas
megkuldését.

Az érintettek tajékoztatasa akkor sziikséges, amennyiben az altalanos adatvédelmi rendelet
34. cikk (1) bekezdésében foglaltak szerint az adatvédelmi incidens valdszinisithetéen magas
kockazattal jar a természetes személyek jogaira és szabadsagaira nézve. Jelen esetben az
adatvédelmi incidens magas kockazata nem volt megéllapithatd, de az Ugyfél az érintetteket
ennek ellenére tajékoztatta, amely j6 gyakorlatnak tekintheté.

Az incidens valodszinlsithetd kdvetkezményeit az Ugyfél korlatozottként értékelte. Az
incidenssel érintett adatok: név, e-mail cim, telefonszam, motivacioés vided, motivacios levél,
publikus kdzosségi média fiokok elérési utvonalai; az incidens 6sszesen 62 f6t érintett.

Az Ugyfél csatolta a 2024. januar 23-an kelt, ,Jegyz6kényv adatvédelmi incidens
kockazatelemzésérdl” elnevezési dokumentumot. A dokumentumban bemutatasra kertlnek
az incidenssel kapcsolatos koérulmények, valamint az incidens lehetséges kockazataival
kapcsolatos ténymegallapitasok. A kockazat mértékének megallapitasanal az érintett
adatkorok, az érintettek szama (10-50 f6 kériil, melyet utdbb az Ugyfél 62 fében jeldlt meg),
érintettek beazonosithatdésaga, illetve az a tény, hogy az érintett személyi kor nem tartozik
sériilékeny csoporthoz, alapjan az Ugyfél arra a kévetkeztetésre jutott, hogy az incidens
lehetséges kockazata korlatozott.

Az altalanos adatvédelmi rendelet az adatvédelmi incidenseket a természetes személyek
jogaira és szabadsagaira val6 hatasuk szerint kilonb6z6 kockazati szintekbe sorolja. Eszerint
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kockazatmentes, kockazatos vagy magas kockazatunak kell az incidenst az adatkezel6nek
besorolnia.

A Hatésag az Ugyfél korlatozott kockazati besorolasat a fenti szempontok szerint ugy
értelmezte, hogy azt az Ugyfél legalabb kockazatosnak tekinti. Ennek megfeleléen az incidenst
a felligyeleti hatosagnak koételes bejelenteni, melynek az Ugyfél eleget tett. A Hatdsag az
érinettek azonosithatdsagat az incidensben kockazatnovel6 tényezéként értékelte.

A Hatdésag az Ugyfél fenti incidens kockazatelemzésével kapcsolatos érvelését, valamint a
csatolt incidenskezelési szabalyzatban foglalt eljarasrendet elfogadta.

A Hatdésag az érintettek tajékoztatasaval kapcsolatos okiratokat megvizsgalta, s
megallapitotta, hogy azok megfelelnek az altalanos adatvédelmi rendelet 34. cikk (2)
bekezdésében foglalt tartalmi kdvetelményeknek.

Az Ugyfél az incidens hosszlu tavl orvoslasaként el6adta, hogy a hasonld incidensek
megelézésével kapcsolatos technoldgiai fejlesztések tekintetében a keretrendszer
rendelkezd felhasznaldk korét felllvizsgalja, tovabba a kiszolgald kérnyezetet érintéen
biztonsagi funkcidkat kivan bevezetni [...] kbrnyezet |étrehozasa a konfiguracié valtozasok és
tesztelések érdekében, a kiterjedt tesztelések jegyzékdnyvezésre kerllnek.

A Hatdsag a fentiek dsszegzéseként megallapitotta, hogy az Ugyfél az incidens kezelésével

kapcsolatban az altalanos adatvédelmi rendelet 33-34. cikkében foglaltak szerint megfeleléen
jartel.

b) Adatbiztonsagi kovetelmények vizsgalata

Ezt kdvet6en a Hatdsag a jelen incidenssel 6sszefliggésben az altalanos adatvédelmi rendelet
32. cikkében foglalt adatbiztonsagra vonatkozoé kévetelményeket vizsgalta meg.

Az altalanos adatvédelmi rendelet 32. cikk (1) bekezdése szerint az adatkezelbnek, illetve az
adatfeldolgozénak tébb korilményt egyilttesen kell mérlegelnie a megfeleld szintl
adatbiztonsag garantalasa érdekében, majd ezt koévetben kell kilénb6zd adatkezelés
specifikus technikai és szervezési intézkedéseket meghoznia. A mérlegelésre szoruld
korilmények tobbek kdzétt a tudomany és technolédgia allasa és a megvalésitas koltségei,
tovabba az adatkezelés jellege, hatdkore, korulményei és céljai, valamint a természetes
személyek jogaira és szabadsagaira jelentett, valtozé valdszinliségi és sulyossagu kockazat
mértéke szerepel. A megfelel6 szintl(i adatbiztonsag tehat a fenti korilményektdl fliggéen az
egyes adatkezel6k esetében eltérd lehet, ugyanakkor nem is egy allandé fogalom, hiszen a
tudomany és technoldgia folyamatos valtozasa miatt folyamatos Ujraértékelésre szorul az
adatkezel§ altal. Ez a rendszeres Ujraértékelési tevékenység az adatkezeld feleléssége.

Az adatkezeld altal megtett technikai intézkedésnek mindsul pl.: jelszé policy, antivirus, tizfal,
tobbfaktoros hitelesités stb., mig szervezési intézkedés pl.: belsé szabalyzatok megalkotasa
és elfogadasa, adatvédelmi tudatossag oktatas, megfelel6 dokumentacié biztositasa stb.

A technikai és szervezési intézkedések kore igen széles, alkalmazasukat az adatkezeld
szabad belatasa szerint, mindig az adott szervezet mikodésére tekintettel,
szervezetspecifikusan mérlegeli és donti el.

A Hatésag ezeknek a technikai és szervezési intézkedéseknek a meglétét, illetve
megfeleléségét mindig esetrbl-esetre vizsgalja és értékeli. Az adatkezelének az
elszamoltathatésag elve alapjan biztositania kell azt, hogy az alkalmazott technikai és
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szervezési intézkedéseket szikség esetén bemutassa és azok megalapozottsagat hitelt
érdemléen dokumentumokkal is igazolja.

A Hatosag e kérben az Ugyfél altal tett nyilatkozatok, a csatolt okiratok, valamint a NAIH-5446-
3/2024 szam alatt készitett informaciobiztonsagi szakértéi vélemény alapjan az alabbi
megallapitasokat teszi:

A Hatosag szamara a vizsgalat idépontjaban, 2024. januar 26-an az emlitett weboldal mar
elérhetetlen volt, ugyanis az ,oldal karbantartéds alatt all” volt olvashaté az oldalon, igy a
tényallast megallapitani elsésorban az Ugyfél altal el6adottak, valamint a megkildott
dokumentumok alapjan lehetséges.

Az Ugyfél altal zemeltetett [...] weblap miikddése soran 2024. januar 23-an bekdvetkezett
adatvédelmi incidens oka igazolhatéan az informéacié szivargas (information disclosure) volt.

Az informacio szivargast az idézte el6, hogy az [...] plugin telepitése konfiguracids problémat
okozott, amely fellilirta a korabban hasznalt és jelenleg is élesben hasznalt [...] bévitmény
konfiguracidit. [...] bévitmény telepitésére 2023. december és 2024. januar kdzotti idészakban
ker(lt sor, azonban pontos informacié nem allt az Ugyfél rendelkezésére.

Az informacié szivargas egy olyan esemény, amikor valamilyen érzékeny vagy titkos
informaci6 nem szandékosan illetéktelen személyek vagy szervezetek szamara jut
hozzaférhetévé. Ez az informacio lehet lzleti titok, személyes adat, szoftver forraskdd, vagy
barmilyen mas adat. Jelen esetben az adatvédelmi incidens kdvetkezett be, mivel az Ugyfél
altal szervezett képzésekre jelentkez8k kildénbdzé személyes adatai voltak érintettek.

A szakért6i vélemény megallapitotta, hogy ezekben az esetekben valdszini, hogy az adott
URL hozzaférési szabalyai nem megfeleléen vannak konfiguralva, vagy egyszerien nincsenek
megfeleléen beallitva. Ez azt jelenti, hogy a dokumentumokhoz barki hozzaférhet, aki ismeri
az URL-t, anélkul, hogy megfelelé jogosultsagokkal rendelkezne.

Ez a fajta sérlilékenység alapvetéen nem sulyos informatikai biztonsagi probléma, kénnyen
kontrollalhaté pl.: teszteléssel elszeparalt kornyezetben, rendszeres auditalassal,
monitorozassal és megfeleld webszerver konfiguracidéval (kényvtarlistazas letiltasa,
hozzaférés korlatozasa).

A sérllekenyseg felismerése és megfeleld kezelése, valamint az altalanos adatvédelmi
rendelet 32. cikke szerinti technikai és szervezési intézkedések megtétele az Ugyfél, vagyis
az Adatkezel6, a weboldal Gzemeltet6jének a feladata.

A Hatdsag allaspontja szerint az alabbi intézkedések megtételével az incidens elkerllheté lett
volna:

- Tesztelés elszeparalt kornyezetben: A bévitmény egy kilon fejlesztéi vagy
tesztkérnyezetben valé tesztelése, hogy nem okoz-e problémat a rendszerben, mielott
kikerul az éles rendszerre.

- Rendszeres auditalas és monitorozas: Naplozas és eseményfigyelés, rendszeres
biztonsagi auditok és sebezhetdségi vizsgalatok végzése, vagy soron Kivili vizsgalat,
ha Uj rendszerelem kerul be.

- Webszerver konfiguracidja - konyvtarlistazas letiltasa, hozzaférés korlatozasa:
pl.: htaccess fajlok hasznalata az érzékeny konyvtarak és fajlok hozzaférésének
korlatozasara. Azon tényt, hogy a webszerver konfiguraci6 nem volt megfeleld,
egyebekben az Ugyfél sem vitatta.
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A fent emlitett eljarasok a tudomany és technoldgia allasa, a megvaldésitas kdltsége, valamint
az adatkezelés jellegét figyelembe véve altalanosan elvarhaté intézkedések egy személyes
adatokat kezeld, magasabb latogatottsagot élvez6 honlapot Uzemelteté adatkezeld esetében,
tovabba nem igénylik aranytalan eréfeszités, valamint pénzigyi és human er6forras
igénybevételét sem.

A fentiek alapjan a Hatésag a rendelkezésre allé bizonyitékokbdl megallapitotta, hogy az
Ugyfél az altalanos adatvédelmi rendelet 32. cikk (1) bekezdés d) pontjaban foglalt
kotelezettségét megszegte, mert az adatkezelés biztonsaganak garantalasara hozott technikai
és szervezési intézkedések hatékonysaganak rendszeres tesztelésére, felmérésére és
ertékelésére szolgald eljarast nem biztositotta, azaltal, hogy az altala Gzemeltetett [...] nevi
weboldalon a fejlesztéi tesztkdrnyezet alkalmazasat, valamint a webszerver megfeleld
konfiguracidjat elmulasztotta, igy a weboldalon informacié szivargas lépett fel, mely
adatvédelmi incidenst eredményezett.

V. Alkalmazott szankcid és indoklasa

A Hatdség hivatalbél megvizsgalta, hogy a fenti jogsértések miatt indokolt-e Ugyféllel szemben
adatvédelmi birsag kiszabasa, ezért a GDPR 83. cikk (2) bekezdése és az Infotv. 75/A. §-a
alapjan mérlegelte az 6sszes korilményt.

A Hatdsag enyhitd kdrilményként vette figyelembe, hogy az incidens (2023. december - 2024.
januar) viszonylag révidebb ideig allt fenn [altalanos adatvédelmi rendelet 83.cikk (2) bekezdés
a) pont].

A Hatésag enyhité korlilményként vette figyelembe, hogy Ugyfél elmarasztalasara az
altalanos adatvédelmi rendelet megsértése miatt még nem kerdlt sor [altalanos adatvédelmi
rendelet 83. cikk (2) bekezdés e) pont], illetve a jogsértés nem érint érzékeny személyes
adatokat.

A Hatésag szintén enyhité koérilményként vette figyelembe az Ugyfél egyittmikodé
magatartasat, ennek keretében a weboldal miikodésével kapcsolatos technikai és szervezési
intézkedések atgondolasat [altalanos adatvédelmi rendelet 83. cikk (2) bekezdés f) pont],
valamint azt, hogy érintetteket ez idaig semmilyen kar nem érte a felmerult adatvédelmi
incidenssel 6sszefliggésben [altalanos adatvédelmi rendelet 83. cikk (2) bekezdés a) pont].

A Hatdsag a fenti sulyosité és enyhitdé korilmények egyuttes mérlegelését kovetéen arra a
kovetkeztetésre jutott, hogy jelen esetben a jogsértés megallapitasan tul a figyelmeztetés
alkalmazasa is elegendd, kell6 visszatartdé erdvel bird jogkdvetkezménynek tekinthetd. A
figyelmeztetéssel a Hatdésag rosszallasat fejezi ki az altala megallapitott szabalyszegés
elkdvetése miatt, és Ujabb szankcid kilatasba helyezésével felszolitia az Ugyfelet, hogy a
jovében tartézkodjon az adatvedelmi szabalyszegeés elkovetésétél.

A Hatosag egyuttal felhivia az Ugyfél figyelmét arra, hogy egy Ujabb adatvédelmi jogsértés

megallapitdsa esetén a jogkovetkezmények megallapitasakor a jelen jogsértést, mint
el6zményt fokozott sullyal veszi majd figyelembe.

A Hatosag kiemeli, jelenleg és a jévében is nyomatékos célkitlizése, hogy dszténdzze Ugyfelet
arra, adatkezelési tevékenységét, tevékenységeit tudatosan folytassa, és ehhez kapcsolédo
technikai és szervezési intézkedések meghozatalat és betartasat tartsa szem el6tt.

A fentiek alapjan a Hatésag a rendelkezd részben foglaltak szerint dontott.

A Hatésag az Infotv. 61.§ (2) bekezdés a) pontjaban foglaltak alapjan a rendelkezd részben

11



foglaltak szerint elrendelte a jelen hatarozat kozzétételét a Hatdésag honlapjan, tovabba az
Ugyfél honlapjanak nyitdoldalan, jol lathatd és kdnnyen hozzaférheté helyen, a hatarozat
véglegessé valasatol szamitott 30 napon belll, és ott legyen elérheté legalabb 30 napon
keresztil. A k6zzététel indoka az, hogy a jelen eljaras targyat képezd incidens a sajtohirekben
szerepelt, sajtonyilvanossagot kapott kérdés, mely személyek szélesebb korét érinti, ezért a
kézérdek az, hogy a nyilvanossag a déntés tartalmat megismerhesse.

VL. Egyéb kérdések

A Hatdsag hataskorét az Infotv. 38. § (2) és (2a) bekezdése hatarozza meg, illetékessége az
orszag egész teriletére kiterjed.

Az Akr. 112. §-a, és 116. § (1) bekezdése, illetve a 114. § (1) bekezdése alapjan a hatarozattal
szemben kdzigazgatasi per utjan van helye jogorvoslatnak.

A kozigazgatasi per szabalyait a kézigazgatasi perrendtartasrél széloé 2017. évi I. tdrvény (a
tovabbiakban: Kp.) hatarozza meg. A Kp. 12. § (1) bekezdése alapjan a Hatdsag déntésével
szembeni kozigazgatasi per torvényszéki hataskorbe tartozik, a perrea Kp. 13. § (3)
bekezdése a) pont aa) alpontja alapjan a Févarosi Torvényszék kizardlagosan illetékes. A Kp.
27. § (1) bekezdés b) pontja alapjan a térvényszék hataskérébe tartozéd perben a jogi
képviselet kotelezb. A Kp. 39. § (6) bekezdése szerint — ha térvény eltéréen nem rendelkezik
— a keresetlevél benyujtasanak a kdzigazgatasi cselekmény hatalyosulasara halaszté hatalya
nincs.

A Kp. 29. § (1) bekezdése és erre tekintettel a polgari perrendtartasrél szél6 2016. évi CXXX.
torvény 604. § szerint alkalmazando, a digitalis allamrol és a digitalis szolgaltatasok
nyujtasanak egyes szabalyairdl szolé 2023. évi ClIl. térvény (a tovabbiakban: Digiaptv.) 19. §
(1) bekezdés b) pontja szerint az Ugyfél jogi képviseldje elektronikus kapcsolattartasra
kotelezett.

A keresetlevél benyujtasanak idejét és helyét a Kp. 39. § (1) bekezdése hatarozza meg. A
targyalas tartasa iranti kérelem lehetéségérol szolo tajékoztatas a Kp. 77. § (1)-(2) bekezdésén
alapul.

A kozigazgatasi per illetékének mértékét az illetékekrél szold 1990. évi XCIIl. térvény
(tovabbiakban: Itv.) 45/A. § (1) bekezdése hatarozza meg. Az illeték elé6zetes megfizetése aldl
az ltv. 59. § (1) bekezdése és 62. § (1) bekezdés h) pontja mentesiti az eljarast kezdeményez6
felet.

Az Akr. 132. §-a szerint, ha a kotelezett a hatdsag végleges dontésében foglalt kdtelezésnek
nem tett eleget, az végrehajthatd. A Hatésag hatarozata az Akr. 82. § (1) bekezdése szerint a
kozléssel véglegessé valik. Az Akr. Az Akr. 133. §-a értelmében a végrehajtast — ha térvény
vagy kormanyrendelet masként nem rendelkezik — a dontést hozé hatésag rendeli el.

Az Akr. 134. §-a értelmében a végrehajtast — ha térvény, kormanyrendelet vagy 6nkormanyzati
hatosagi ugyben helyi 6nkormanyzat rendelete masként nem rendelkezik — az allami
adohatésag foganatositja.

Az Infotv. 60. § (7) bekezdése alapjan a Hatésag hatarozataban foglalt, meghatarozott
cselekmény elvégzésére, meghatarozott magatartasra, tlirésre vagy abbahagyasra iranyulo
kotelezés vonatkozasaban a hatarozat végrehajtasat a Hatésag foganatositja.

Kelt: Budapest, ,az elektronikus alairas és idébélyeg szerint”
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