. Nemzeti Adatvédelmi és
Informaciészabadsag Hatésag

Ugyszam: NAIH-7395-6/2025 Targy: jogsértés megallapitasa
El6zmény: NAIH-6627/2024 hivatalbdl indulé adatvédelmi
hatdsagi eljarasban

HATAROZAT

A Nemzeti Adatvédelmi és Informacioszabadsag Hatésag (a tovabbiakban: Hatésag) a [...] (a
tovabbiakban: Ugyfél1) és a [...] (a tovabbiakban: Ugyfél2) adatkezelésével kapcsolatban 2024.
aprilis 24-én hivatalbol meginditott adatvédelmi hatésagi eljarasban

1. megallapitja, hogy Ugyfél1 megsértette a természetes személyeknek a személyes adatok
kezelése tekintetében térténd védelmérél és az ilyen adatok szabad aramlasardl, valamint a
95/46/EK iranyelv hatalyon kivil helyezésérdl szolé (EU) 2016/679 rendelet (a tovabbiakban:
altalanos adatvédelmi rendelet vagy GDPR) 32. cikk (1) bekezdés b) pontjat, tovabba ezen
cikk (2) bekezdését.

2. A megallapitott jogsértések miatt Ugyféll-et a jelen hatarozat véglegessé valasatol
szamitott 30 napon beliil

2.000.000 Ft, azaz kettomillio forint
adatvédelmi birsag megfizetésére kotelezi;
3. Ugyfél2 vonatkozasaban a Hatésag az adatvédelmi hatésagi eljarast megsziinteti.

A birsagot a Hatésag kozpontositott bevételek beszedési célelszamolasi forintszamlaja
(10032000-01040425-00000000 Kozpontositott beszedési szamla IBAN: HU83 1003 2000 0104
0425 0000 0000) javara kell atutalassal megfizetni. Az 6sszeg atutalasakor a NAIH-7395-6/2025
BIRS. szamra kell hivatkozni.

Amennyiben Kotelezett a birsagfizetési kotelezettségének hataridbben nem tesz eleget, késedelmi
potlékot koteles fizetni. A késedelmi potlék mértéke a toérvényes kamat, amely a késedelemmel
érintett naptari félév els6 napjan érvényes jegybanki alapkamattal egyezik meg. A késedelmi
potlékot a Hatésag kdzpontositott bevételek beszedési célelszamolasi forintszamlaja (10032000-
01040425-00000000 Kozpontositott beszedési szamla) javara kell megfizetni.

A birsag és a késedelmi potlék meg nem fizetése esetén a Hatésag elrendeli a hatarozat, a birsag
és a késedelmi pétlék végrehajtasat.

Jelen hatarozattal szemben kozigazgatasi uton jogorvoslatnak nincs helye, de az a kdzléstdl szamitott
30 napon belil a F&varosi Torvényszékhez cimzett keresetlevéllel kozigazgatasi perben
megtamadhatd. A keresetlevelet a Hatosaghoz kell benyujtani, elektronikusan, amely azt az Ugy
irataival egy(tt tovabbitja a birdsagnak." A targyalas tartasa iranti kérelmet a keresetlevélben jelezni
kell. A telies személyes illetékmentességben nem részesulék szamara a kdzigazgatasi per illetéke 30
000 Ft, a per targyi illetékfeliegyzési jog ala esik. A Févarosi Torvényszék elbtti eljarasban a jogi
képviselet kotelezb.

' A kozigazgatasi per kezdeményezésére a Hatdsag honlapjan elérheté NAIH_01 elnevezésii (rlap szolgal:
https://www.naih.hu/kozig-hatarozat-birosagi-felulvizsgalata
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INDOKOLAS

L. A megallapitott tényallas

(1)

(2)

(4)

2,

()

Ugyfél1-et Ugyfél2 a kozottik fennalld megbizasi/adatfeldolgozoi szerzédés keretein belll
megbizta, hogy Ugyfél2 nagyszamu természetes személy felhasznaloinak azonosito és fizetési
adatait tartalmazo adatbazisat koltdztesse at az altala korabban igénybe vett szolgaltato altal
nyuijtott szerverszolgaltatasrél egy masik szolgaltaté altal nyujtott szerverszolgaltatasra és ennek
érdekében fellgyelje technikai szinten a folyamatot.

Az adatbézis koltdztetés Ugyfél1 altali kivitelezése 2023. oktdber 21. napjan este 22:00-kor
kezdddott. Ennek soran szikséges volt Ujrainditani a hasznalt szervert, azonban az Ujrainditas
utan Ugyfél1 elmulasztotta ellenérizni, hogy a tlizfal beallitdsok tovabbra is megfeleléek-e.
Ennek eredményeképpen Ugyfél1 nem vette észre, hogy a tlizfal beallitasok visszaalltak az
Ujrainditas utan az alapértelmezett értékre, amelynek eredményeképpen a hasznalt rendszer
engedélyezte a halozaton kiviili forgalmat és emiatt Ugyfél2 adatbazisahoz kivilrél is hozza
lehetett fémi. A hibas tlzfal-konfiguracio 2023. oktdber 22. 00:07-6l allt fent. Ezt a biztonsagi
hidanyossagot kihasznalva az adatbazishoz egy illetéktelen kilsé tamadd (hacker) hozzafért
2023. oktdber 30-an 04:30-04:45 kozott és abbdl lekért tobb személyes adatot ,bizonyitékként”.
A tamaddé 2023. oktdber 30-an 17:57-kor zsarolé levelet kildétt Ugyfél2-nek, aki ebbdl értesiilt
az incidensrdl. Ugyfél2 az adatvédelmi incidenst bejelentette a Hatosagnak 2023. november 2-
an, az érintetteket pedig tajékoztatta arrol. Megallapithatd, hogy Ugyfél1 a tiizfal biztonsagi
beallitasok ellenérzésének elmulasztasaval nem garantalta az adatbazis-kéltdztetés biztonsagos
kivitelezését, amely igy kdzvetlenll lehetdvé tette az adatvédelmi incidens bekdvetkezéseét.

. Az Ugyfelek gazdasagi tevékenysége

Ugyfél1 a cégnyilvantartasban nyilvanosan elérheté adatok szerint [...] keriilt bejegyzésre.
F6 tevékenysége [...]. A 2023-as altalanos Uzleti évet zaré nyilvanosan elérhetd
beszamoldja alapjan az A&ltala atlagosan foglalkoztatottak szama o6sszesen [...] f6.
Honlapjan elérhetd informaciok szerint a cég azzal a céllal alakult, hogy [...].2

Ugyfél2 a cégnyilvantartasban nyilvanosan elérheté adatok szerint [...] keriilt bejegyzésre.
F6 tevékenysége [...]. A 2023-as altalanos Uzleti évet zard nyilvanosan elérhetd
beszamoldja alapjan az Aaltala atlagosan foglalkoztatottak szama 0Osszesen [...] f6.
Honlapjan elérhetd informaciok szerint [...].3

A Hatésaghoz érkezett adatvédelmi incidensbejelentés

A Hatésaghoz teljesként megjeldlt incidens bejelentés érkezett 2023. november 2-an
elektronikus uton [...] azonositdészamon Ugyfél2-t8l az altalanos adatvédelmi rendelet 33.
cikk (1) bekezdése alapjan. Az incidensbejelentés szerint Ugyfél2 2023. oktdber 30-an
szerzett tudomast arrol, hogy személyes adatok kezelésére is hasznalt szervereit ezen a
napon illetéktelen kiilsé behatolas, hackertamadas érte. Errél Ugyfél2 a rosszindulatd
tdmadast kezdeményez6 [...] csoport egyik tagja, a [...] alnevet hasznalé személy altal
Ugyfél2 vezetdinek kiildott e-mailbdl értesiilt aznap 17:57-kor.




(6) Az incidensbejelentés alapjan az incidens elézményei a kdvetkezdk voltak: Ugyfél2 az [...]
Kft. (a tovabbiakban: [...]) szerver hosting* szolgaltatasat vette igénybe személyes adatok
tarolasahoz. Ugyanakkor Ugyfél2-nél folyamatban volt ezen szolgaltatds kapcsan egy
szolgaltato-valtas, aminek keretében az [...] helyett egy masik cég, a [...] Kft. (a
tovabbiakban: [...] szerver hosting szolgaltatasara kivant valtani Ugyfél2.

(7) A koltdztetésre vald felkészllés 2023. oktdber 20-an vette kezdetét, amelynek keretein
beldl [...]-t0l [...]-hez kerlltek atkoltoztetesre a szemelyes adatok tarolasahoz sziikseges
szolgaltatasok. Ennek technikai kivitelezésével Ugyfél2 Ugyfé1-et bizta meg.

(8) Ugyfél2 incidensbejelentése szerint az incidenst az eredményezte, hogy az adatbazis
koltoztetése soran a régi kiszolgalo [...] tlzfala® nem szirte teljeskoriien a kiilsé elérést az
érintett API°-hoz.

(9) Az Ugy kapcsan megtett incidensbejelentés alapjan az incidenst lehetévé tevé hibas tlizfal-
konfiguracié 2023. oktdber 22. 00:07-t8l allt fent. A hianyossagot kihasznalva az adatbazishoz
valé hacker altali hozzaférésre 2023. oktdber 30-an 04:30-04:45 koz6tt kertl sor.

(10) Az incidensrdl Ugyfél2 2023. oktdber 30-an 17:57-kor szerzett tudomast a hacker altal irt e-
mailbél. A hiba kijavitdsara a tudomasszerzéstél szamitott 9 6raval kerult sor. A kilsd hozzaférést
lehetbévé tévd adatbiztonsagi hianyossag fennallasanak idétartama ezek alapjan kb. 9 nap (2023.
oktdber 22. — 2023. oktdber 31.) volt. Az adatvédelmi incidenst Ugyfél2, mint adatkezelé 2023.
november 2-an 14:20-kor jelentette elektronikus uton a Hatésagnak

(11) Az incidens-bejelentés alapjan abban potencialisan 900.000 felhasznalé (becsllt szam)
személyes adatai voltak érintettek, amelyek Ugyfél2 szolgéltatasait igénybe vevd
felhasznalok. Ezek kozoétt az incidensbejelentés szerint személyazonossaghoz kapcsolddo
adatok, elérhetéségi adatok, pénziigyi adatok és helymeghatarozé adatok voltak.

(12) Ugyfél2 a kdvetkez6 intézkedéseket tette az incidens orvosldsa érdekében az
incidensbejelentés szerint: azon biztonsagi hibat, amelyet a tdAmaddk kihasznaltak 9 éraval
a tudomasszerzést kdvetéen megszlntette, ugy, hogy a tlizfal szabalyok modositasaval az
API mar csak a belsé halézaton volt elérhetd. Ugyfél2 a rendérségen feljelentést tett az
adatvédelmi incidenssel 6sszefliiggésben. Ezen felll az incidens-bejelentés idépontjaban
mar tervezte, hogy arrdl tajékoztatja az érintetteket az altalanos adatvédelmi rendelet 34.
cikkének megfeleléen.

4 A hosting jelentése webtarhely, vagy tarhely szolgaltatas. Ez biztositja a weboldalon megjelend tartalmak tarolasat és
elérhet6ségét a latogatdink szamara. Olyan szolgaltatas, amely lehet6évé teszi a weboldalak szamara, hogy a honlapon
megjelend tartalmakat taroljak, és az interneten keresztil elérhetévé tegyék azokat az emberek szamara, akik az oldalt
felkeresik.

5 A tlzfal (angolul firewall) célja a szamitastechnikdban annak biztositasa, hogy a hasznalt halozaton keresztlil egy
adott szamitogépbe ne torténhessen illetéktelen behatolas. A tlzfal olyan halézati biztonsagi rendszer, amely felligyeli
és szabalyozza a bejovd és kimend halozati forgalmat elére meghatarozott biztonsagi szabalyok alapjan. A tlzfal
jellemzéen akadalyt képez egy megbizhato bels6 haldzat és egy bizonytalan kiilsé halézat (pl. a nyilt internet) kdzott.

6 Az API az angol ,application programming interface” kifejezés roviditése, ami magyarul ,alkalmazasprogramozasi
fellletet” jelent. Az API-k a szoftverfejleszték munkajat hivatottak megkonnyiteni azzal, hogy hozzaférést biztositanak
egy adott szoftver vagy eszkoz utasitaskészletéhez.



2. Hatoésagi ellenérzés inditasa az incidensbejelentés kapcsan

(13) A Hatosag a bejelentett adatvédelmi incidenssel kapcsolatban hatdsagi ellenérzést inditott
2023. december 19-én annak kivizsgalasa érdekében, hogy Ugyfél2 maradéktalanul eleget
tett-e az altalanos adatvédelmi rendeletben foglalt kdtelezettségeinek.

(14) A hatosagi ellenérzés meginditasarél a Hatésag NAIH-9344-2/2023. udgyiratszamu
végzésével értesitette Ugyfél2-t és a tényallas tisztazasa érdekében nyilatkozattételre és
adatszolgaltatasra szolitotta fel. Ugyfél2 2023. december 21-én és december 22-én a
Hatésagnak eljuttatott kérelmében a nyilatkozattételre nyitva allé 15 napos hataridé
meghosszabbitasat kérte, amelynek a Hatosag NAIH-265-1/2024. szamu végzésével helyt
adott.

(15) Ugyfeél2 2024. januar 18-an kelt valaszaban arrdl nyilatkozott, hogy az incidens kivizsgalasa
soran jelentés vagy jegyzokdnyv nem készilt. Ugyfél2 tdbb személyes és online tartott
egyeztetés és e-mail valtas alkalmaval tisztazta az adatvédelmi incidens relevans
korulményeit.

(16) Az incidenst kivalto okok kapcsan Ugyfél2 fenti valaszaban pontositotta az incidens-
bejelentésben foglaltakat. E korben eldadta, hogy a koltoztetés soran hasznalt Debian’
operacios rendszer alapértelmezés szerint un. ,ACCEPT” policy-t tartalmaz a tizfal
beallitasoknal. Ez annyit jelent, hogy az minden IP-cimrél® enged hozzaférést. A koltoztetés
soran a [...] alkalmazasainak bind-ja 0.0.0.0. értékre volt beallitva, igy tehat minden IP-
cimrél engedett hozzaférést.

(17) Az adatbazis koltéztetés technikai kivitelezésért felelés Ugyfél1 viszont azt feltételezte,
hogy un. ,BLOCK” policy van beallitva alapértelmezett szabalyként a tlizfal beallitasoknal,
amely viszont tiltja a hozzaféréseket. Osszességében tehat a hasznalt alkalmazasban 1évé
autentikacios szolgaltatas bekapcsolasa maradt el a koltézés elbkészitése soran, ami igy
lehetdvé tette az adatbazist tartalmazo szerver kilsé elérését.

(18) Az incidens okainak vizsgalata soran feltart koriilmények alapjan arra jutott Ugyfél2, hogy a
koltozés elBkészitésekor a hibas tlzfalbeallitisok eredményeképpen olyan port® is
megnyitasra kerilt, amelyet nem kellett volna megnyitni. Ezen keresztil lehetett idélegesen
elérni az érintett szervert, ez tette lehetévé a kilsé elérések nem megfelel§ szlirését. Az,
hogy a koltoztetéshez kapcsoléddéan milyen portok vannak nyitva, ennek ellenérzése az
Ugyfél2 vallalkozdjanak, Ugyfél1-nek volt a feleléssége. Osszességében tehat Ugyfél2
szerint a hasznalt alkalmazasban |év autentikacios szolgaltatas bekapcsolasa maradt el a
koltozés elbkészitése soran, ami igy lehetévé tette a szerverek rosszindulatu tamado altali
kulsé elérését.

7 A Debian mas néven Debian GNU/Linux, egy szabad és nyilt forraskédu Linux disztribucié (operacios rendszermagbdl
és elbre 6sszevalogatott felhasznaldi programcsomagbdl allo terjesztés”), amelyet a Debian Project fejlesztett ki. A
Debian az egyik legrégebbi Linux kernelen alapuld operacios rendszer, és sok mas Linux disztribucioé alapja.

8 Az IP-cim egy numerikus egyedi halozati azonositd, amelyet az internet segitségével kommunikald szamitdégépek
egymas azonositasara hasznalnak. Az IP-cimek két f6 funkciot latnak el: a halozati interfész azonositasat és a
helycimzést. F6 célja, hogy az internetre csatlakozott szamitogépek, telefonok és egyéb eszkdzok megkulonboztethetdk
legyenek a digitalis térben mas eszkdzoktél vagy halozatoktol.

9 Szamitégépes portnak nevezziik azt a bemeneti-kimeneti ,kaput’, amelyen keresztll eszkdzok és haldzatok adatatviteli
kommunikacidja torténhet az adott szamitogéppel.



(19) Az érintett felhasznaldi adatbazis kapcsan Ugyfél2 azt is kézolte a Hatdsaggal, hogy a
szolgaltatasait részben természetes személyek hasznaljak, illetve masrészt egyeéni
vallalkozok és egyéb vallalkozok is hasznaljak. Emellett vannak olyan ,duplikaciok” is, hogy
példaul a felhasznald természetes személyként és egyéni vallalkozdként is regisztralt,
lényegében ugyanazon adatokkal, egy-két adat eltéréssel. Ezek megoszlasat Ugyfél2 a
hatosag eziranyu kérdésére nem részletezte. Ugyfél2 minddssze annyit kozolt a
Hatésaggal, hogy az incidensben a kilsé tamadd Osszesen hany és milyen személyes
adatot szerzett meg a sériilékenységen keresztiil. Ezek alapjan Ugyfél2 azt allapitotta meg,
hogy a tdmadd dsszesen 61 név, 64 e-mail cim, 46 telefonszam, 44 lakcim és 17
bankszamlaszam adatot szerzett meg. Az érintettek valamennyien Ugyfél2 lgyfelei, akik
regisztraltak a rendszerében (akar a honlapon keresztiil, akar az applikacio letoltésével).™

(20) Ugyfél2 nyilatkozott tovabba, hogy az adatvédelmi incidenssel érintett felhasznalokat e-
mailben tajékoztatta az incidensrol és megkuldte annak szovegét a Hatosagnak. Ezen feldl
a Hatosag kérésére Ugyfél megkuldte a kilsé tamadé altal kiildott e-mail teljes szévegét is.

(21) Ugyfél2 2024. februar 20-an kilon értesitette arrél a Hatosagot, hogy az adatokhoz a
sérilékenységen keresztll hozzaféré kiilsé tamadot az Ggyben indult biintetéeljaras soran
a renddrség elfogta és a birdsag elézetes letartéztatasba helyezte 2024. februar 17-én.

3. A Hatésag informaciodbiztonsagi szakvéleménye

(22) A Hatésag NAIH-265-4/2024. Ugyiratszamon belsé informaciébiztonsagi szakvéleményt
készitett a rendelkezésre all6 adatok alapjan. Ebben megallapitasra kertilt, hogy Ugyfél2-
nél az ,ptables” tlizfalkezel6 eszkdz volt hasznalatban, amely alapértelmezett mdodon
telepitve van az Ugyfél2 altal is hasznalt Debian alapu Linux rendszereken. Az iptables
lehetévé teszi a rendszergazdak szamara, hogy konfiguraljak a halézati forgalmat iranyité
szabalyokat, beleértve a bejovd és kimend kapcsolatok szlirését és a portok atiranyitasat.
Amikor frissen telepitik a Debian Linuxot, az alapértelmezett iptables beallitasok altalaban
ugy vannak konfiguralva, hogy minden forgalmat engedélyeznek (ez az un. Ugyfél2 altal is
hivatkozott ,ACCEPT” policy). Ez azt jelenti, hogy alapértelmezetten nincsenek konkrét
tlzfal-szabalyok konfiguralva, és a rendszer minden bejov6, kimendé és atiranyitott
forgalmat elfogad. Osszességében az alapértelmezett iptables bedllitAisok azt a célt
szolgaljak, hogy maximalis hozzaférést és rugalmassagot biztositsanak, alapértelmezetten
engedélyezve minden forgalmat. Ez az alapértelmezett konfiguraci6 nem minden
kérnyezetben megfeleld, kilondsen azokban, ahol szigorubb biztonsagi intézkedésekre van
szUkség. Az iptables beallitasokat célszer( attekinteni és modositani a konkrét biztonsagi
kovetelmények és haldzati kdrnyezet alapjan a telepités utan.

(23) Az ,alkalmazas bind” kifejezést altalaban ,alkalmazas kotése” vagy egyszerlien ,kotés”
forditassal hasznaljak a halozati kontextusban. Ez utal arra, hogy az adott alkalmazas vagy
szolgaltatas melyik halézati interfészhez vagy cimhez koétédik. Amikor egy alkalmazas a
0.0.0.0 cimre kot, az azt jelenti, hogy az alkalmazas az dsszes elérhet6 haldzati interfészre
figyel. A halézati kapcsolatokban a 0.0.0.0 egy kilénleges cim, amelyet ,meghatarozatlan”
vagy ,wildcard” cimként ismerunk, és gyakorlatilag azt jelenti, hogy ,barmely cim”. A
0.0.0.0-ra valé kotés lehetévé teszi az alkalmazas szamara, hogy fogadja az érkezé
kapcsolatokat azon barmely IP-cimrél, amelyen a gép elérhetd, legyen az a helyi
halézatbol, egy adott kulsé IP-cimrél vagy az internetrél. Ez a konfiguracié gyakran akkor

10 Lasd Ugyfél2 a Hatésagnak 2024. 01. 18-an ePapiron kiildott valaszahoz csatolt nyilatkozat 5. pontjat, tovabba
Ugyfél2 a Hatosagnak 2025. 02. 19-én ePapiron kiildott valaszahoz csatolt nyilatkozat 1. pontjat.



hasznalatos, amikor azt szeretnék, hogy egy szolgaltatas az adott gépen elérhetd legyen
minden rendelkezésre all6é halézati interfészrol.

(24) Osszességében elmondhato, hogy mivel a tiizfal bedllitasok alapbeallitasra (default) voltak
visszaallitva, vagyis minden forgalmat engedélyeztek (,ACCEPT” policy) és az alkalmazas
bind-ja 0.0.0.0- ra volt allitva (,barmely cim”), igy megtorténhetett, hogy sikeres kilsé
tamadast hajtottak végre rosszindulatu tamadok. Ezen két beallitas tehat egylttesen tette
lehetévé az incidensben érintett adatok kilsé elérhetéségét a tamado szamara.

4. A tényallas tovabbi tisztazasa a hatosagi ellenérzés soran

(25) A hatésagi ellendrzés soran a Hatésag NAIH-265-5/2024. Ugyiratszamu végzésével Ujabb
nyilatkozattételre és adatszolgaltatasra szodlitotta fel Ugyfél2-t, tovabba megkiildte neki a
NAIH-265-4/2024. Ugyiratszamu bels6é informacidbiztonsagi szakvéleményt azzal, hogy
arra észrevételt, megjegyzést és inditvanyt tehet. Ugyfél2 [...] 2024. aprilis 2-4n a
Hatdésagnak eljuttatott kérelmében a nyilatkozattételre nyitva allé 15 napos hataridé
meghosszabbitasat kérte, amelynek a Hatosag NAIH-265-7/2024. szamu végzésével helyt
adott.

(26) Ugyfél2 — jogi képviseldjén keresztiil — 2024. aprilis 17-én kelt valaszaban megkildte a
Hatésag kérésére az Ugyféll-el [...] megkotott vallalkozasi szerzédést (a tovabbiakban:
Szerzédés). A Szerzédés alapjan Ugyfél1 [...] napjat kévetéen folyamatosan nyujt
informatikai szolgéltatasokat Ugyfél2 részére. A Szerzédés alapjan Ugyfél1 az Ugyfél2
informatikai rendszereivel kapcsolatos szoftver szaktanacsadast, hibaelharitast, javitast és
egyedi fejlesztéseket végez. A gyakorlatban ez gy valosult, meg, hogy Ugyfél2 egyedi
megkeresésekkel (e-mail vagy Microsoft Teams megbeszélés) fordult Ugyfél1-hez aki az
elére egyeztetett feladatokat teljesiti.

(27) A szerver hosting szolgaltatas kéltoztetésére egy 6sszetettebb informatikai megkeresés
keretében, az Ugyfél1-el megkétdtt Szerzddés keretein belll keriilt végrehajtasra. A
szolgaltatas koltoztetésének pontos id6pontja és korlilményei egy Microsoft Teams
megbeszélés keretében kerlltek meghatarozasra.

(28) A koltoztetés elbkészitése kapcsan a tlizfal beadllitasat az el6z6 bekezdésben hivatkozott, a
Szerzédés keretei kdzétti egyedi informatikai megkereséshez kototten végezte Ugyfél1.
Ugyfél2 nyilatkozata szerint a tiizfal beallitasa Ugyfél1 altal rosszul sikerilt, aminek az
eredménye a tlizfal szabalyok alapértelmezett (default) érték szerinti mikodése lett. Ez
tette aztan kés6bb lehetévé a kils6é hozzaférést az incidensben érintett adatbazishoz.

5. Hivatalbdli adatvédelmi hatésagi eljaras inditasa

(29) A tényallas tovabbi tisztazasan tul az Ggyben az altalanos adatvédelmi rendeletben foglalt
kotelezettségek, igy kuldndsen az 5., 25., 28. és 32. cikkek feltételezheté megsértésének
tovabbi szikséges vizsgalata miatt az informaciés Onrendelkezési jogrél és
informacidszabadsagrol szolé 2011. évi CXIl. térvény (a tovabbiakban: Infotv.) 60. § (1)
bekezdésére tekintettel, a Hatésag adatvédelmi hatdsagi eljaras meginditasarol dontott
2024. aprilis 24-én.

(30) A hatdsagi eljaras soran a Hatésag NAIH-6627-2/2024 végzesevel értesitette ngfélz-ét. A
Hatosag tovabba nyilatkozatot vart Ugyfél2-t6l, hogy az vajon tajékoztatta-e Ugyfél1-et a



koltdztetés Kkivitelezése soran arrdl, hogy a hasznalt Debian operacidés rendszer
alapértelmezés szerint ,ACCEPT” policy-t tartalmazza a tlizfal beallitdsoknal.

(31) Ugyfél2 a Hatdsag fenti kérdésére azt a nyilatkozatot tette jogi képvisel6jén keresztiil 2024.

majus 6-an, hogy 6 nem tajékoztatta arrol Ugyfél1-et, hogy a koltdztetéshez hasznalt
Debian operaciés rendszer alapértelmezés szerint az ,ACCEPT” policyt tartalmazza.
Ugyfél2 a korabbi ellenérzések soran azt tapasztalta, hogy a port lezarasok megfeleléek
voltak. Ugyfél2 nyilatkozata szerint azt feltételezi, hogy az incidens kivalt oka egy szerver
Ujrainditas lehetett, amelyre a koltdztetés soran kerllhetett sor. Ezt amiatt feltételezi
Ugyfél2, mivel egy ilyen Ujrainditas utan allhatnak vissza a bedllitdsok az alapértelmezett
LACCEPT” beallitasra, ha nem kerllnek mentésre a korabbi tlizfalszabalyok.

(32) A tényallas tovabbi tisztazasa érdekében a Hatdésag az ligyben a Szerzédés alapjan érintett

Ugyfél1 bevonasarol dontétt az adatvédelmi hatdsagi eljarasba. Errél a Hatosag Ugyfél1-et
NAIH-6627-3/2024. Ugyiratszdmon értesitette és a ténydllas tisztdzasa érdekében
nyilatkozattételre hivta fel, tovabba megkildte neki az altalanos kbzigazgatasi rendtartasrol
sz6l6 2016. évi CL. térvény (a tovabbiakban: Akr.) 76. §-a alapjan a NAIH-265/2024.
Uugyszamu hatdsagi ellenérzés soran keletkezett iratanyagot azzal, hogy lehetésége van
azzal kapcsolatban észrevételeit, megjegyzéseit és inditvanyait elGterjeszteni a
Hatosagnal.

(33) Ugyfél1 a Hatosagnak kuldétt vélaszirataban ugy nyilatkozott, hogy a szolgéltatas

(34)

koltdoztetését illetéen nem volt sajat biztonsagi protokollja, igy sajat részrél nem eszkdzolt a
koltdztetés soran fizikai, logikai és adminisztrativ biztonsagi intézkedéseket. Ugyfél1 részt
vett Ugyfél2 altal szervezett Microsoft Teams megbeszéléseken. Ezeken a
megbeszéléseken szdban volt egyeztetés a lehetséges kockazatokrdl és a kovetkezd
témakat érintették: alkalmazasok, sziikséges fejleszték, folyamat, haldézati beallitasok,
alkalmazas rendelkezésreallas és kiesés.

Ugyfél1 kodzolte tovabba a Hatdsaggal valaszirataban, hogy a szerver kéltdztetése nem egy
alkalom volt, hanem tébb. A koltdztetés eseményre vonatkozdéan nem volt megallapitva
kulon tlzfalszabaly, mert a korabbi beallitasokat (,BLOCK” policy) evidencianak vette.
Ezeket a beallitasokat még [...] Kft. és [...] Kft. eszkdzolte a koltdztetés elbtt.

(35) Ugyfél1 a hatdésagi ellendrzés soran keletkezett iratok vonatkozasaban nem kivant

nyilatkozatot tenni.

(36) A Hatdsag késébb NAIH-6627-6/2025. tigyiratszamon nyilatkoztatta arrdl Ugyfél1-et, hogy

mi a véleménye Ugyfél2 azon korabbi, 2024. majus 6-an a Hatdsagnak tett nyilatkozatarol,
miszerint Ugyfél2 ,nem tajékoztatta a [...]-t, hogy a Debian operéciés rendszer
alapértelmezés szerint ,ACCEPT” policy-t tartalmazza. A [...] a korabbi ellen6rzései soran
azt tapasztalta, hogy a port lezarasok megfeleléek voltak. A [...] azt feltételezi, hogy egy
szerver Ujrainditas utan visszaallt a standard ,ACCEPT” policyra, aminek feltehetéen az
volt az oka, hogy a korabban elmentett és alkalmazott szabalyok nem kerliltek mentésre ez
alkalommal.”

(37) Ugyfél1 szerint Ugyfél2 fenti nyilatkozata helytalld és joggal feltételezte, hogy a megfelelé

port lezarasok érvényben maradnak egy ujrainditas utan. A torténtek kivizsgalasa utan azt
valészinUsitette Ugyfél1, hogy elmaradt a mentés egy Ujrainditdas alkalmaval. A



beallitasokat (beleértve a mentések megtérténtét) egy ujrainditas soran neki, tehat Ugyfél1-
nek kellett volna ellendriznie."

(38) Ugyfél1 a fentieken tul még azt nyilatkozta, hogy a szolgaltatas koltdztetése soran a
szerver bizonyosan Ujra lett inditva a felmerilé szolgaltatasi hibak okanak felderitése miatt.
Ugyfél1-nek nem allnak rendelkezésére bizonyitékok (pl. napléfajl), amely alapjan az
LACCEPT” policy-re valo esetleges visszaallas megtorténte ellendrizhetd lenne. Ugyféli
osztia Ugyfél2 azon allaspontjat, hogy a port lezarasok egy szerver ujrainditas utan
visszaalltak az alapértelmezett ,ACCEPT” policyra.'

(39) A Hatosag a fentiek utan tovabbi nyilatkozatok beszerzése érdekében megkereste Ugyfél2-
t NAIH-7395-1/2025. ligyiratszamu végzésével. Valaszaban Ugyfél2 eldadta, hogy az
incidensben érintett személyes adatok és érintettek pontos szama tekintetében nem
rendelkezik historikus adatbazissal, igy nem tudja megjeldlni, hogy pontosan hany
felhasznald szerepelt az érintett adatbazisban. Az ismételten lefolytatott elemzés alapjan
ugy értékeli, hogy a felhasznalok kozil 30.303 B2C™ felhasznalé és 973.533 C2C™
felnasznalé lehetett az incidenskor az adatbazisban. Ugyfél2 tovabba eléadta, hogy egy
felhasznal6i adatbazissal rendelkezik és ezen felhasznaldi adatbazist hivjak meg a [...]
alkalmazasok amennyiben szikségesek a felhasznaldk adatai az adott folyamathoz.
Ugyfél2 hangsulyozta, hogy nem a teljes felhasznaloi adatbazishoz fért hozza a hacker,
hanem a pricing service alkalmazas hasznalataval lehet6sége volt a felhasznaldi
adatbazisbdl adatokat lekérni.

(40) Ugyfél2 a Hatésag NAIH-7395-1/2025. Ugyiratszamu végzésére végil ugy nyilatkozott,
hogy adatbazis-koltdztetés egy komplex hosszu folyamat volt, amelynek a része volt a
felhasznaloi adatbazis koltoztetése. A felhasznaldi adatbazis koltdzése 2023. oktdber 21.
napjan este 22:00-kor kezdddott. A koltdztetés tovabbi részfeladatai a felhasznaldi
adatbazis koltozését kdvetben is folyamatosak voltak. Ugyfél1, mint a koltdztetéssel a
Szerz8dés keretei kdzott megbizott fél feladatai még nem zarultak le a hacker altali kilsé
hozzaférés, tehat az incidens bekovetkezésekor. Ennek részeként a felhasznaldi adatbazis
koltdoztetés a hacker altali hozzaférés idépontjaban mar lezarult.

(41) Ugyfél2 nyilatkozata alapjan a kdzte és Ugyfél1 kozotti megéallapodas nem hatarozott meg
meérfoldkdveket az adatbazis-koltoztetéssel kapcsolatosan, a felek a telies adatbazis-
koltozésre, mint komplex teljes feladatra szerzddtek és oradijas elszamolast alkalmaztak. A
komplex feladat részeként a felhasznal6i adatbazis atkoltdoztetését kovetben az
alkalmazasok kéltoztetését, mint tovabbi feladatokat tovabbra is végezte Ugyféll.
Figyelembe véve, hogy a teljes adatbaziskoltoztetés még nem zarul le, igy Ugyfél2 nem
végzett utdlagos ellendrzést. Ennek oka, hogy az megitélése szerint idé elétti lett volna a
teljes koltozés lezarulta el6tt.™

" Lasd Ugyfél1 a Hatésagnak 2024. 07. 08-an ePapiron kiildétt valaszahoz csatolt nyilatkozat 1. pontjat
12 Lasd Ugyfél1 a Hatésagnak 2024. 07. 08-an ePapiron kiildétt valaszahoz csatolt nyilatkozat 2. pontjat

13 B2C: business-to-customer angol kifejezés roviditése. A vallalkozasok (cégek) és a végfelhasznalok (fogyasztok)
kozotti kapcsolatot jelenti, amelynek keretében a vallalatok termékeket vagy szolgaltatasokat kinalnak maganszemély
vasarloknak.

4 C2C: customer-to-customer angol kifejezés roviditése. Maganszemélyek kozotti Uizleti kapcsolatot jelent, ahol az egyik
fogyaszto elad, a masik pedig vasarol.

15 Lasd Ugyfél2 a Hatésagnak 2025. 02. 19-én ePapiron kiildétt valaszahoz csatolt nyilatkozat 4. pontjat



(42) A Hatésag végiil megkiildte a hatdsagi eljaras teljes iratanyagat az Akr. 76. §-a alapjan
NAIH-7395-3/2025. szamu végzésével Ugyfél2-nek, és egyidejlileg NAIH-7395-4/2025.
szamu végzésével Ugyféll-nek azzal, hogy arra nyilatkozatot, észrevételt, inditvanyt
tehetnek. Erre Ugyfél1 részérdl nem érkezett nyilatkozat a megszabott hataridén bellil.

(43) Ugyfél2 a megszabott hataridén beldl nyilatkozatot és inditvanyt jutatott el a Hatdsaghoz.
Ebben a hivatalbdli hatésagi eljaras kezdédatumaval kapcsolatban tett megjegyzést, illetve
kilonboz6é korabbi, az eljaras soran tett nyilatkozatait emelte ki. Ezen felil Ugyfél2
tajékoztatta arr6l a Hatésagot, hogy az Ugyben a Budapesti Rendér-fékapitanysag elétt
folyamatban lévé blntet6eljarasban a 2025. februar 14. napjan elbterjesztett iratismertetés
iranti kérelmére egyelére semmilyen valaszt nem kapott. Inditvanyozta ezért Ugyfél2 a
Hatésagnal, hogy az keresse meg a Budapesti Rendér-fékapitanysagot, illetve az
Orszagos Rendér-fékapitanysagot és kérjen hivatalos tajékoztatdst a nyomozassal
kapcsolatban. Ugyfél2 szerint ennek azért lehet jelentésége, mivel a nyomozas eredményei
is alatamasztjak a korabbi — a Hatésagnak tett — nyilatkozatait az incidenssel kapcsolatban.

(44) A Hatosag Ugyfél2 inditvanya alapjan nem kért tovabbi tajékoztatast a nevezett renddri
szervektél. Ennek oka, hogy a Hatdsag megitélése alapjan a tényallas eziranyu tovabbi
tisztdzasa nem sziikséges. Az adatvédelmi incidens korilményeit, annak okait és a
kezelése érdekében megtett intézkedéseket az eljaras soran az Ugyfelek nyilatkozatai, a
szolgaltatott dokumentumok és egyéb bizonyitékok alapjan is kellbképpen sikerllt feltéarni a
megalapozott déntés meghozatala érdekében.

Il. Alkalmazott jogszabalyi rendelkezések

Az altalanos adatvédelmi rendelet 2. cikk (1) bekezdése alapjan az eljaras targyat képezd
adatkezelésre az altalanos adatvédelmi rendeletet kell alkalmazni.

Az altalanos adatvédelmi rendelet 4. cikk 1. pontja alapjan ,személyes adat’. azonositott vagy
azonosithatd természetes személyre (,érintett”) vonatkozé barmely informacio; azonosithaté az a
természetes személy, aki kdzvetlen vagy kdzvetett modon, kildondsen valamely azonosité, példaul
név, szam, helymeghatarozé adat, online azonosité vagy a természetes személy testi, fiziologiai,
genetikai, szellemi, gazdasagi, kulturalis vagy szocialis azonossagara vonatkozd egy vagy tébb
tényez6 alapjan azonosithaté.

Az altalanos adatvédelmi rendelet 4. cikk 2. pontja alapjan ,adatkezelés”: a személyes adatokon
vagy adatallomanyokon automatizalt vagy nem automatizalt médon veégzett barmely mivelet vagy
miveletek Osszessége, igy a gydjtés, rogzités, rendszerezés, tagolas, tarolas, atalakitas vagy
megvaltoztatas, lekérdezés, betekintés, felhasznalas, kdzlés tovabbitas, terjesztés vagy egyéb
maodon torténd hozzaférhetévé tétel dtjan, 6sszehangolas vagy 6sszekapcsolas, korlatozas, torlés,
illetve megsemmisités.

Az altalanos adatvédelmi rendelet 4. cikk 7. pontja alapjan ,adatkezel6”: az a természetes vagy
jogi szemeély, kdzhatalmi szerv, Ugyndkség vagy barmely egyéb szerv, amely a személyes adatok
kezelésének céljait és eszkozeit 6nalldan vagy masokkal egyutt meghatarozza [...].

Az altalanos adatvédelmi rendelet 4. cikk 8. pontja alapjan ,adatfeldolgoz6”: az a természetes vagy
jogi személy, kbzhatalmi szerv, UgynOkség vagy barmely egyéb szerv, amely az adatkezeld
nevében személyes adatokat kezel.

Az altalanos adatvédelmi rendelet 4. cikk 12. pontja alapjan ,adatvédelmi incidens”: a biztonsag
olyan sérilése, amely a tovabbitott, tarolt vagy mas modon kezelt személyes adatok véletlen vagy



jogellenes megsemmisitését, elvesztését, megvaltoztatasat, jogosulatlan kozlését vagy az
azokhoz val6 jogosulatlan hozzaférést eredményezi.

Az altaldanos adatvédelmi rendelet 28. cikk (1) bekezdése alapjan ha az adatkezelést az
adatkezel6 nevében mas végzi, az adatkezeld kizardlag olyan adatfeldolgozdokat vehet igénybe,
akik vagy amelyek megfeleld garanciakat nyujtanak az adatkezelés e rendelet kdvetelményeinek
valé megfelelését és az érintettek jogainak védelmét biztositd, megfeleld technikai és szervezeési
intézkedések végrehajtasara.

Az altalanos adatvédelmi rendelet 32. cikk (1) bekezdése értelmében az adatkezel6 és az
adatfeldolgozé a tudomany és a technolégia alldsa és a megvaldsitas koltségei, tovabba az
adatkezelés jellege, hatokore, kdrilményei és céljai, valamint a természetes személyek jogaira és
szabadsagaira jelentett, valtozd valdszinliségll és sulyossagu kockazatok figyelembevételével
megfeleld technikai és szervezési intézkedéseket hajt végre annak érdekében, hogy a kockazat
mértékének megfeleld szintli adatbiztonsagot garantalja. A rendelet ide érti tébbek kdzott a 32.
cikk (1) bekezdés b) pontja alapjan a személyes adatok kezelésére hasznalt rendszerek és
szolgaltatasok folyamatos bizalmas jellegének biztositasat.

Az altalanos adatvédelmi rendelet 32. cikk (2) bekezdése értelmében a biztonsag megfeleld
szintjének meghatarozasakor kifejezetten figyelembe kell venni az adatkezelésbél eredd olyan
kockazatokat, amelyek kuléndsen a tovabbitott, tarolt vagy mas modon kezelt személyes adatok
véletlen vagy jogellenes megsemmisitésébdl, elvesztésébdl, megvaltoztatasabdl, jogosulatian
nyilvanossagra hozatalabdl vagy az azokhoz valo jogosulatlan hozzaférésbél erednek.

Az altalanos adatvédelmi rendelet 33. cikk (1) bekezdése szerint az adatvédelmi incidenst az
adatkezel® indokolatlan késedelem nélkiil, és ha lehetséges, legkésébb 72 éraval azutan, hogy az
adatvédelmi incidens a tudomasara jutott, bejelenti az 55. cikk alapjan illetékes felligyeleti
hatéosagnak, kivéve, ha az adatvédelmi incidens valdszinlsithetéen nem jar kockazattal a
természetes személyek jogaira és szabadsagaira nézve. Ha a bejelentés nem torténik meg 72
oran belll, mellékelni kell hozza a késedelem igazolasara szolgald indokokat is.

Az altalanos adatvédelmi rendelet 34. cikk (1)-(2) bekezdései szerint ha az adatvédelmi incidens
valészinlsithetéen magas kockazattal jar a természetes személyek jogaira és szabadsagaira
nézve, az adatkezel® indokolatlan késedelem nélkll tajékoztatja az érintettet az adatvédelmi
incidensrdl. Az érintett részére adott tajékoztatasban vilagosan és kozérthetéen ismertetni kell az
adatvédelmi incidens jellegét, és kozolni kell legalabb a 33. cikk (3) bekezdésének b), c) és d)
pontjaban emlitett informaciodkat és intézkedéseket.

Az altalanos adatvédelmi rendelet 58. cikk (2) bekezdés b) és i) pontja alapjan, a fellgyeleti hatésag
korrekciés hataskorében eljarva elmarasztalja az adatkezel6t vagy adatfeldolgozot, ha adatkezelési
tevékenysége megsértette a rendelet rendelkezéseit, illetve a 83. cikknek megfeleléen kozigazgatasi
birsagot szab ki, az adott eset korulményeitdl fuggben az e bekezdésben emlitett intézkedéseken
tulmenéen vagy azok helyett. Ugyanezen cikk (2) bekezdés d) pontja alapjan, a felligyeleti hatosag
korrekcids hataskorében eljarva utasitia az adatkezelb6t vagy az adatfeldolgozét, hogy adatkezelési
miveleteit — adott esetben meghatarozott médon és meghatarozott idén belil — hozza 6sszhangba a
rendelet rendelkezéseivel.

Altalénos adatvédelmi rendelet 83. cikk (4) bekezdés: ,Az aldbbi rendelkezések megsértését — a (2)
bekezdéssel 6sszhangban — legfeliebb 10 000 000 EUR 6sszegl kdzigazgatasi birsaggal, illetve a
vallalkozasok esetében az el6z6 pénzlgyi év teljes éves vilagpiaci forgalmanak legfeljebb 2 %- at kitevé
0sszeggel kell sujtani, azzal, hogy a kett6 kdzil a magasabb 6sszeget kell kiszabni:
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a) az adatkezeld és az adatfeldolgozé tekintetében a 8., a 11., a 25-39., a 42. és a 43. cikkben
meghatarozott kdtelezettségek;”

Az Infotv. 2. § (2) bekezdése szerint az altalanos adatvédelmi rendeletet az ott megjelolt
rendelkezésekben foglalt kiegészitésekkel kell alkalmazni.

Az Infotv. 38. § (3) bekezdése és 60. § (1) bekezdése alapjan a Hatdsag az Infotv. 38. § (2) és (2a)
bekezdés szerinti feladatkdrében a személyes adatok védelméhez valé jog érvényesitése
érdekében hivatalbdl adatvédelmi hatdsagi eljarast folytat.

Az Infotv. 61. § (1) bekezdés a) pontja szerint az adatvédelmi hatdsagi eljarasban hozott hatarozataban a
Hatdsag az Infotv. 2. § (2) bekezdésében meghatarozott adatkezelési miiveletekkel 6sszefliggésben az
altalanos adatvédelmi rendeletben meghatarozott jogkdvetkezményeket alkalmazhatja.

Az Akr. 99. §-a alapjan a hatésag — a hataskoérének keretei kozott — ellenérzi a jogszabalyban
foglalt rendelkezések betartasat, valamint a végrehajthaté déntésben foglaltak teljesitését.

Az Akr. 101. § (1) bekezdés a) pontja alapjan, ha a hatdsag a hatésagi ellenérzés soran jogsértést
tapasztal, meginditja a hatésagi eljarasat.

Az Akr. 104. § (1) bekezdés a) pontja szerint a Hatésag az illetékességi teriiletén hivatalbol
meginditja az eljarast, ha az eljards meginditasara okot add korilmény jut a tudomasara;
ugyanezen bekezdés (3) bekezdése alapjan a hivatalbdli eljaras az elsé eljarasi cselekmény
elvégzésének napjan kezdédik, meginditasardl az ismert lgyfél értesitése mellézhet6, ha az
eljaras meginditasa utan a hatésag nyolc napon belll dont.

Az Akr. 103. § (1) bekezdése alapjan a hivatalbdli eljarasokban az Akr.-nek a kérelemre indult eljarasokra
vonatkozé rendelkezéseit az Akr. VII. fejezetében foglalt eltérésekkel kell alkalmazni.

A hatarozatra egyebekben az Akr. 80. és 81. §-at kell alkalmazni.

Ill. Dontés

1. Ugyfél1, mint adatfeldolgozé és Ugyfél2, mint adatkezelé jogallasa és egymashoz
valé viszonya

(45) Az altalanos adatvédelmi rendelet 4. cikk 2. pontja alapjan adatkezelésnek mindésil a
személyes adatokon vagy adatallomanyokon automatizalt vagy nem automatizalt médon
végzett barmely mivelet vagy milveletek 0sszessége, igy tobbek kozott azok tarolasa és
rendszerezése is. Ezek alapjan Ugyfél2 altal kezelt személyes adatok koltoztetése az azok
tarolasara hasznalt szerverrél egy masik szerverre az Ugyfél2 éaltal hasznalt informéacios
rendszerekben véghezvitt adatkezelési miveletnek mindsul.

(46) Az altalanos adatvédelmi rendelet 4. cikk 7. pontja alapjan adatkezel6nek mindsul az a
jogalany, amely az adatkezelés céljait vagy eszkozeit meghatarozza. A bejelentett
adatvédelmi incidenssel érintett adatkezelés kapcsan Ugyfél2 minésil adatkezel6nek,
mivel a természetes személy ugyfelei (felhasznaldk) adatainak az érintett informacios
rendszerek kozotti koltoztetésével 6 bizta meg Ugyfél1-et a kozottik fennalld Szerzédés
alapjan.
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(47) A koltoztetés, mint adatkezelési mivelet kivitelezésérdl Ugyfél2 szoban, a Microsoft Teams
felliletén keresztll egyeztetett Ugyfél1-el. Ennek soran egyeztettek a koltdztetéshez
hasznalt alkalmazasokrdl, a szikséges fejleszt6krél, magarol a koltdztetés folyamatarol és
a haldzati beallitasokrdl is.'® Az altalanos adatvédelmi rendelet 4. cikk 8. pontja alapjan
adatfeldolgozénak mindéstil az a jogalany, amely az adatkezel6 nevében kezeli a személyes
adatokat. Mivel az eredetileg Ugyfél2 altal célként meghatarozott adatkezelési mivelet
(koltdztetés) kivitelezéséhez Ugyfél2 a Szerzédés alapjan utasitast adott Ugyfél1-nek, ezért
Ugyfél1 adatfeldolgozonak minésil a miivelet szempontjabél.

2. Az adatkezelés biztonsagaval kapcsolatos megallapitasok

(48) Az altalanos adatvédelmi rendelet 32. cikk (1) bekezdése értelmében az adatkezeld és az
adatfeldolgozé a tudomany és a technoldgia allasa és a megvaldsitas kdltségei, tovabba az
adatkezelés jellege, hatdkdre, korilményei és céljai, valamint a természetes személyek
jogaira és szabadsagaira jelentett, valtozd valdszinlségl és sulyossagu kockazatok
figyelembevételével megfelelé technikai és szervezési intézkedéseket hajt végre annak
érdekében, hogy a kockazat mértékének megfelel§ szintli adatbiztonsagot garantélja. A
rendelet ide érti tobbek kdzoétt a 32. cikk (1) bekezdés b) pontja alapjan a személyes adatok
kezelésére hasznalt rendszerek és szolgaltatasok folyamatos bizalmas jellegének
biztositasat.

(49) Az altalanos adatvédelmi rendelet 32. cikk (2) bekezdése értelmében a biztonsag
megfeleld szintigének meghatarozasakor kifejezetten figyelembe kell venni az
adatkezelésbdl eredd olyan kockazatokat, amelyek kilondsen a tovabbitott személyes
adatok jogosulatlan nyilvanossagra hozatalabdl vagy az azokhoz val6é jogosulatlan
hozzaférésbél erednek.

(50) A Hatdsag megitélése szerint a szerver kdltdztetése, mint Ugyfél1 altal eszk6zolt miivelet
kockazatokkal jart az érintett természetes személy felhasznaldkra nézve. Ezeket a
kockazatokat megfeleléen fel kell tudni mérni és sziikséges elfogadhatd szintre csdkkenti.
Tehat Ugyfél2 természetes személy ligyfelei elérhetéségi és megrendelési adatainak
koltoztetése csak a megfelel6 szinti és aranyos biztonsagi intézkedések mellett
kivitelezhetd.

(51) Az altalanos adatvédelmi rendelet (75) preambulumbekezdése alapvetéen kockazatosnak
tekinti, ha az adatkezelés nagyszamu érintettre terjed ki. Ugyfél2 incidensbejelentése
szerint a koltoztetésben érintett adatbazis nagysagrendileg 900.000 érintett 3.600.000
személyes adatat tartalmazta. Ezen személyes adatok kozott személyazonossaghoz
kapcsoldédd adatok, elérhetéségi adatok, gazdasagi-pénzigyi adatok és helymeghatarozé
adatok érintettek. Ugyfél2 azt is kdzélte a Hatdsaggal, hogy a szolgéltatasait részben
természetes személyek hasznaljak, illetve masrészt egyéni vallalkozok és egyéb
vallalkozok is hasznaljak. Emellett vannak olyan ,duplikaciok” is, hogy példaul a felhasznald
természetes személyként és egyeéni vallalkozoként is regisztralt, Iényegében ugyanazon
adatokkal, egy-két adat eltéréssel.

(52) Késébb Ugyfél2 kozolte a Hatdsag kérdésére, hogy felhasznaldk kozil 30.303 B2C
felhasznald és 973.533 C2C felhasznald adatai lehettek letarolva az incidenskor az
adatbazisban. Ez egyébként a telies felhasznal6éi adatbazisat jelentette az incidens
bekovetkezésekor. Ugyfél2 hangsulyozta, hogy a tamado nem téltétte le viszont a teljes
adatbazist, abbol 6sszesen 61 nevet, 64 e-mail cimet, 46 telefonszamot, 44 lakcimet és 17
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bankszamlaszamot kért le. Az illetéktelen hozzaféréssel megvalosult incidens tehat
Osszesen ennyi személyes adatot érintett."”

(53) Az olyan adatok kezelését, amelyekbdl személyiség-lopas, vagy személyazonossaggal
valo visszaélés fakadhat, szintén kockazatosnak tekintk a GDPR (75)
preambulumbekezdésének elbirasai. llyenek jelen (gyben az incidensben érintett
természetes személy Ugyfelek azonositasara szolgalé adatok, igy: név, email cim,
telefonszam, lakcim és bankszamlaszam. A Hatésag megjegyzi, hogy ezen adatok
egyuttesen olyan adatkdrt képeznek, amelyek alapjan egy természetes személy rendkivil
pontosan azonosithatd, igy részére eredményesen Kkildheté célzottan rosszindulatu
tartalom, adathaldsz Uzenet/hivds, vagy mas csalasi/megtévesztési tevékenységgel
Osszefliggé megkeresés/felhivas.

(54) Ekkora nagysagrend, személyes adatokat is tartalmazé adatbazis esetén az abban kezelt
adatok nagy szama miatt a koltdztetés kockazatai is jelentések. A jelentds adatvédelmi
kockazatok fokozott figyelmet és megfelel6 kockazatcsokkentd intézkedések alkalmazasat
kovetelik meg. A vizsgalt jogviszonyban a koltoztetési mivelet kivitelezése Ugyfelek
korabbi megegyezése és kdzOs akarata alapjan Ugyfél1 6nallé feladata volt. Ennek
kivitelezésére a Szerz6dés alapjan kerilt sor. Ugyfél2 a koéltdztetés technikai
kivitelezésében nem vett részt, magat a folyamatot technikai szinten nem felugyelte, azt
tehat teljes mértékben Ugyfél1-re bizta.

(55) Az lgy kapcsan megtett incidensbejelentés alapjan az adatbiztonsagi hianyossag 2023. oktdber
22., 00:07-t6l allt fent, mivel ezen idéponttdl futott a kiszolgald szerveren a hibas tlizfal beallitas
(,BLOCK” helyett ,ACCEPT” policy). A hianyossagot kihasznalva az adatbazishoz valé hacker
altali hozzaférésre 2023. oktdber 30-an 04:30-04:45 kozott kerill sor. Az incidensrél Ugyfél2
2023. oktéber 30-an 17:57-kor szerzett tudomast a hacker altal irt e-mailbél. A hiba kijavitasara a
tudomasszerzéstél szamitott 9 éraval kerllt sor. A klilsé hozzaférést lehetévé tévd adatbiztonsagi
hianyossag fennallasanak idétartama ezek alapjan kb. 9 nap (2023. oktéber 22. — 2023. oktdber
31.) volt.

(56) Az altalanos adatvédelmi rendelet 32. cikk (1)-(2) bekezdései nevesitik az adatfeldolgozot,
amelynek 6nallo feleléssége is van arra, hogy az adatkezelés jellege, koérilményei, céljai és
kockazatai alapjan, a tudomany és technolégia allasa szerinti megfelel6 szintl
adatbiztonsagi intézkedéseket hajtson végre. Ezeknek az adatbiztonsagi intézkedéseknek
tobbek kozott azt kell garantalniuk, hogy a kezelt személyes adatok ne keriljenek
jogosulatlanul nyilvanossagra, vagy azokhoz ne lehessen jogosulatlanul hozzaférni.

(57) Ugyfél1 tehat adatfeldolgozoként o©nalld felelésséggel tartozik az 4éltala Ugyfél2
megbizasabol és nevében Kkivitelezett adatkezelési milveletnek az egyeztetett keretek
kozotti megfeleld technikai lebonyolitasaért. Ugyféll-et a Szerzédés keretei kdzétt a
koltoztetés konkrét technikai kivitelezés kapcsan felel6sség terheli az altalanos adatvédelmi
rendelet 32. cikke alapjan a megfelel6 konkrét technikai és szervezési intézkedések
megtételéért.

(58) Ugyfél2 nyilatkozatai alapjan megallapithatd, hogy a korabbi ellenérzések soran azt
tapasztalta, hogy az alkalmazott Debian operacids rendszerben és az iptables tlizfal
kapcsan beallitott port lezarasok megfeleléek voltak. Ezeket a beallitdsokat még korabban
[...] és [...] dllitotta be. Ugyfél2 azt feltételezte, hogy egy szerver Ujrainditas utan alltak

"7 Lasd Ugyfél2 a Hatésagnak 2024. 01. 18-an ePapiron kiildétt valaszahoz csatolt nyilatkozat 5. pontjat, tovabba
Ugyfél2 a Hatosagnak 2025. 02. 19-én ePapiron kiildott valaszahoz csatolt nyilatkozat 1. pontjat.
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vissza a beallitasok az alapertelmezett ,ACCEPT" beallitasra, amely aztan lehetdve tette
az incidensben érintett adatokhoz a hacker altali jogosulatlan hozzaférést. Ennek Ugyfél2
szerint az lehetett az oka, hogy nem kertiltek mentésre a korabbi hozzaférési beallitasok.

(59) Ugyfél1 nyilatkozatai alapjan elismerte, hogy a koltéztetési eseményre vonatkozéan nem
volt megallapitva kildn tlizfalszabaly. Ennek oka, hogy a korabbi, a kiils6 hozzaférést tiltd
beallitasokat (amiket [...] és [...] eszk6z6lt) evidencianak vette. Ugyfél1 azt is nyilatkozta,
hogy a szolgaltatas koltoztetése soran a szervert bizonyosan ujrainditotta a felmeruld
szolgaltatasi hibak okanak felderitése miatt. A torténtek Kkivizsgalasa utdn azt
valészinisitette Ugyfél1, hogy a tiizfalbedllitasok mentését elmulasztotta egy Ujrainditas
alkalmaval. A beallitdsokat (beleértve a mentések megtdrténtét) egy Ujrainditds soran
Ugyfél1-nek, mint a koltdztetéssel megbizott és azt technikai szinten kivitelezd
adatfeldolgozénak kellett volna ellenériznie. Mivel ez az ellen6rzés elmaradt, a port
lezarasok az ujrainditas utan visszaalltak az alapértelmezett ,ACCEPT” policyra, ami igy
lehetévé tette a hacker altali kiilsé hozzaférést és az incidens bekovetkezését.'®

(60) Az altalanos adatvédelmi rendelet 32. cikke elGirja a kockazatokkal aranyos adatbiztonsagi
intézkedések alkalmazasat az adatfeldolgozé 4&ltal. Az incidensben érintett adatok
koltoztetése kapcsan Ugyfél1-nek, mint adatfeldolgozénak a feladata a rabizott technikai
kérnyezetben, az 4&ltala az adatkezel6 nevében végzett adatkezelési miveletekkel
Osszefliggésben a megfelel6 biztonsagi szint garantaldasa a megfelel6 beallitasok
alkalmazasaval és ellen6rzésével. A koltdztetés az érintett személyes adatok nagysaga és
érzékenysége miatt magas kockazatu adatkezelési mivelet, amely kapcsan fokozott
odafigyelés varhato el az azt kivitelezé adatfeldolgozotol. A miivelet kivitelezése kapcsan
kulcsfontossagu, hogy az adatok atvitele biztonsagos, a bizalmassagot garantald
kérnyezetben térténjen, amihez illetéktelen harmadik fél nem férhet hozza. A megfelel
ttizfalbeallitasok Ugyfél1 altali ellenérzésének elmulasztasa miatt a bizalmassag azonban
sérllt, igy az kdzvetlenil lehetévé tette az incidens bekdvetkezését.

(61) A nagyszamu és érzékeny személyes adatot érinté magas kockazatu adatkezelési mlvelet
bizalmassaganak sérllese a fentiek alapjan Ugyfél1 feleldsségi kdrében mertilt fel, mivel a
mivelet kivitelezésével 6 volt megbizva. Ugyfelek ugyan csak széban, Microsoft Teams-en
keresztil egyeztettek a koltdztetés kivitelezésérdl, az ezzel kapcsolatos nyilatkozataik
azonban teljesen egybehangzodak, azok kozott ellentmondas nem fedezhetd fel. Ugyfelek
tehat az eljards sordn végig egyetértettek abban, hogy Ugyfél1-nek kellett volna
ellendriznie a szerver Ujrainditasa utan, hogy a beallitdsok tovabbra is megfeleléek-e a
muvelet kivitelezéséhez.

(62) Tovabbi fontos kériilmény, hogy Ugyféll koltoztetési feladatai még nem zarultak le az
incidens bekovetkezésekor, tehat Ugyfél2 részére még nem keriilt atadasra a koltdztetés
eredménye, amely alapjan az ellenérizni tudta volna annak megfelel§ kivitelezését. A
jogsértés igy az Ugyfél1 altal eimulasztott biztonsagi intézkedések hianyabdl fakad.

(63) A Hatosag megitélése alapjan Ugyfél2, mint adatkezel6 képes volt igazolni azt, hogy az
adatbiztonsagi hidnyossagok nem az & felelésségi korében meriiltek fel. Az Ugyfelek
nyilatkozatai a koltoztetés kivitelezési kapcsan teliesen egybehangzéak és nem mondanak
egymasnak ellent azzal kapcsolatban, hogy az incidenst lehetévé tévé hibas tlzfalbeallitas
Ugyfél1 adatfeldolgozdi tevékenységének hidnyossagaira vezethetd vissza.

18 Lasd Ugyfél1 a Hatésagnak 2024. 07. 08-an ePapiron kiildétt valaszahoz csatolt nyilatkozat 1. és 2. pontjat
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(64) A fentiek alapjan a Hatésag megallapitia, hogy Ugyfél1 megsértette az 4altalanos
adatvédelmi rendelet 32. cikk (1) bekezdés b) pontjat, tovabba ezen cikk (2) bekezdését
azzal, hogy a rabizott adatkezelési miiveleteket nem megfelel§ adatbiztonsagi
intézkedések mellett végezte.

3. A bekovetkezett adatvédelmi incidens kezelése kapcsan megtett intézkedések

(65) Az altalanos adatvédelmi rendelet 4. cikk 12. pontja alapjan adatvédelmi incidensnek
minésil a biztonsag sérilése, amely a kezelt személyes adatok jogosulatlan kézlését, vagy
azokhoz val6é jogosulatlan hozzaférést eredményezi. A fogalom szempontjabdl igy a
biztonsagi eseménnyel valé kapcsolat kulcselemnek tekinthet6. Egy személyes adatokat
érintd esemény csak abban az esetben mindsil adatvédelmi incidensek, ha az valamilyen
biztonsagi sérlléssel hozhaté 6sszefiiggésbe, ez a kivaltd oka és a ketté kozott okozati
Osszefliggés all fent. A biztonsag sérlilése fakadhat a személyes adatok védelme
érdekében alkalmazott biztonsagi intézkedések hianyos, nem megfelels, esetleg elavult
voltabdl vagy épp azok teljes hianyabdl.

(66) Az adott Ugyben a biztonsagi sérilés abbdl adodott, hogy Ugyfél1 elmulasztotta a
megfelel6 technikai és szervezési intézkedések ellenérzését Ugyfél2 természetes személy
ugyfelei adataival kapcsolatban azok bizalmassaganak megdrzése érdekében. A megfeleld
biztonsagi intézkedések hidnydban ezért az incidenssel érintett adatbazisban kezelt
személyes adatokhoz hozza tudott férni az interneten keresztil a kiilsé tamadé.

(67) Az altalanos adatvédelmi rendelet 33. cikk (1) bekezdése szerint az adatvédelmi incidenst
az adatkezel6 indokolatlan késedelem nélkil, és ha lehetséges, legkésébb 72 6éraval
azutan, hogy az adatvédelmi incidens a tudomasara jutott, kdteles bejelenteni a felligyeleti
hatésagnak. Az incidens bejelentése csak akkor mell6zhetd, ha az incidens
valdszinUsithetéen nem jar kockazattal a természetes személyek jogaira és szabadsagaira
nézve. Az incidenssel jard kockazatok felmérése az adatkezel6 feladata.

(68) Az incidensben érintett nagyszamu, tovabba szenzitiv és pontos adatkért magaban foglalé
adatkezelés soran, a biztonsagi intézkedések sérilése miatt bekdvetkezé adatvédelmi
incidens magas kockazatunak mindsuil. Ennek oka, hogy az adatokhoz vald hacker altali
jogosulatlan hozzaférés utan az adatkezel® rahatasa azok sorsara kikerll az ellenérzése
alol. Az adatok kezelésének tovabbi bizalmas jellegét nem lehetséges teljes mértékben a
tovabbiakban garantalni.

(69) A megfelelé adatbiztonsagi intézkedések alkalmazasa csokkentette volna annak a
kockazatat, hogy azokat a hacker jogosulatlanul ne ismerhesse meg.

(70) A nagyszamu személyes adatot tartalmazé adatbazishoz torténé hozzaférés dsszevetve az
incidens korulményeivel a Hatésag megitélése szerint magas kockazatu adatvédelmi
incidenst eredményezett.

(71) A fentiek alapjan a Hatésag megitélése szerint az adatvédelmi incidens magas
kockazatunak tekinthetd, ezért amennyiben egy ilyen esetr6l az adatkezel6 tudomast
szerez, ugy azt f6 szabdly szerint a tudomasszerzéstél szamitott 72 6ran belll be kell
jelentenie az altalanos adatvédelmi rendelet 33. cikk (1) bekezdése alapjan a feligyeleti
hatésagnak.

(72) Az Ugy kapcsan megtett incidensbejelentés alapjan az adatbiztonsagi hianyossagot kihasznalva
az adatbazishoz vald hacker altali hozzaférésre 2023. oktdber 30-an 04:30-04:45 kozott kertl
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sor. Az incidensrél Ugyfél2 2023. oktdber 30-an 17:57-kor szerzett tudomast a hacker éltal irt e-
mailbSl. Az adatvédelmi incidenst Ugyfél2, mint adatkezelé 2023. november 2-an 14:20-kor
jelentette elektronikus Uton a Hatésagnak, igy az altalanos adatvédelmi rendelet 33. cikk (1)
bekezdése alapjan fennallé 72 6ran bellli bejelentési kdtelezettségének eleget tett.

(73) Ezen felll az altalanos adatvédelmi rendelet 34. cikk (1) bekezdése alapjan a magas
kockazatu adatvédelmi incidensben érintett személyeket tajékoztatni is kell az adatvédelmi
incidensrél és az azzal dsszefliiggésben megtett intézkedésekrdl. Ugyfél2 nyilatkozata
szerint az incidensben érintett felhasznalokat e-mailben tajékoztatta az incidensrél. A
tajékoztatas szévegét Ugyfél2 eljuttatta a Hatdsag részére, amely a Hatdésag megitélése
szerint megfelel a rendelet 34. cikkében eldirtaknak, mivel az tartalmazza az incidens
jellegét, az érintett személyes adatokat, a tovabbi informacidkkal kapcsolatos elérhetéséget
és az incidens orvoslasara megtett intézkedéseket.'®

(74) A Hatosag a fentiekre tekintettel megallapitja, hogy Ugyfél2 adatkezelSként eleget tett az
altalanos adatvédelmi rendelet 33. cikk (1) bekezdése alapjan fennall6 incidensbejelentési,
tovabba a 34. cikk (1) pontja szerinti érintetti tajékoztatasi kotelezettségének, igy az
incidens kezelésével és az érintettek err6l valo tajékoztatasaval kapcsolatban Ugyfél2
részérfl jogsértést nem allapitott meg.

4. Az alkalmazott szankciéval kapcsolatos megallapitasok.

(75) A Hatosag megallapitia, hogy Ugyfél1 megsértette a GDPR 32. cikk 1) bekezdés b) pontjat,
tovabba ezen cikk (2) bekezdését.

(76) Ugyfél2 vonatkozasban a Hatésag az eljarast megsziintette az Akr. 47. § (1) bekezdés c)
pontja alapjan, mivel jogsértést nem allapitott meg adatkezelési tevékenysége kapcsan, igy
az eljaras vele szemben okafogyotta valt.

(77) Az Infotv. 75/A. § alapjan a Hatésag az altalanos adatvédelmi rendelet 83. cikk (2)-(6)
bekezdésében foglalt hataskoreit az aranyossag elvének figyelembevételével gyakorolja,
kildbnbésen azzal, hogy a személyes adatok kezelésére vonatkozd — jogszabalyban vagy az
Eurdpai Unid kotelezé jogi aktusaban meghatarozott — eldirasok elsd alkalommal torténd
megsértése esetén a jogsértés orvoslasa irant — az altalanos adatvédelmi rendelet 58. cikkével
0sszhangban — els6sorban az adatkezeld vagy adatfeldolgozo figyelmeztetésével intézkedik.

(78) E korben a Hatdsag az altalanos adatvédelmi rendelet 83. cikk (2) bekezdése és az Infotv. 75/A.
§-a alapjan mérlegelte az gy Osszes korulményeit. Tekintettel az Ugy korilményeire, az
adatkezelés jellegére, az érintettek szamara és az adatok érzékenységére a Hatdsag
megallapitotta, hogy Ugyfél1 vonatkozasaban a jelen eljaras soran feltart jogsértés esetében a
figyelmeztetés nem aranyos és nem visszatartd erejli szankcid, ezért a Hatésag birsag
kiszabasa mellett dontétt az Infotv. 61. § (1) bekezdés a) pontjara figyelemmel a GDPR 58. cikk
(2) bekezdés i) pontja alapjan.

(79) A Hatésag Ugyfél1-el szemben a birsag kiszabasanak szikségessége és osszegének
megallapitasa soran figyelembe vette az Eurépai Adatvédelmi Testilet 4/2022-es szamu
irAanymutatasaban® (a tovabbiakban: Birsag Iranymutatas) foglaltakat, amely az altalanos

19 Lasd Ugyfél2 a Hatésagnak 2024. 01. 18-an ePapiron kiildétt valaszanak szévegét és az ahhoz csatolt nyilatkozat 6.
pontjat.

20 edpb.europa.eu/system/files/2024-01/edpb _guidelines 042022 calculationofadministrativefines _hu_0.pdf
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adatvédelmi rendelet szerinti kdzigazgatasi birsagok kiszabasanak szamitasi szempontjait
tartalmazza. Erre tekintettel a birsag 6sszegének meghatarozasara a kdvetkezé szempontok
alapjan kertilt sor:

I. Ugyféll egy magatartasaval (biztonsagi beallitasok ellenérzésének elmulasztasa) egy
adatkezelési miivelet (adatbazis koltdztetése) tekintetében valdsitotta meg a jogsértést
[GDPR 32. cikk (1) bekezdése, annak b) pontja és (2) bekezdésének sérelme]. A Birsag
IrAnymutatas 3.1. pontja alapjan igy a GDPR 83. cikk (4) bekezdése alapjan a birsag teljes
0sszege nem haladhatja meg a legsulyosabb jogsértés esetén meghatarozott 6sszeget.

Il. A birsagszamitas kiindulasi 6sszegének meghatarozasa:

I.1. A jogsértések kategorizalasa: Ugyfél1 altal elkdvetett jogsértés — az adatkezelés
biztonsagara vonatkozd rendelkezések megsértése — a GDPR 83. cikk (4) bekezdés a)
pontja szerint az alacsonyabb 6sszegl birsagkategoriaba tartozo, enyhébb jogsértésnek
minésil, amelyek esetében a birsag felsé hatara 10 millié eurd vagy a vallalkozas éves
arbevételének 2%-a, attdl fliggéen, hogy melyik a magasabb. Ugyfél1 legutdbbi
nyilvanosan elérhetd 2023. évi beszamoldja szerint az éves nettd arbevétele [...] HUF
(azaz [...] forint). Ezen 6sszeg 2 %-a [...] HUF (azaz [...] forint), amely [...] EUR-nak
([...] eurdnak) felel meg, azaz nem éri el a GDPR 83. cikk (4) bekezdése altal
meghatarozott statikus birsagmaximumot, a 10.000.000 EUR-nak megfelel6 6sszeget,
igy Ugyfél1 a jelen tigyben legfeliebb 10.000.000 EUR-nak megfelelé dsszegii birsaggal
sujthato.

II. 2. A jogsértések jellege, sulyossaga és idétartama:

a)

b)

A jogsértés jellege (nature of the infringement) kapcsan a Hatdsag figyelembe vette,
hogy milyen érdek védelmét szolgaljak a megsértett rendelkezések. A GDPR 32.
cikke azt a célt szolgalja, hogy az érintett természetes személyek adatai biztonsagos
komyezetben kerllienek kezelésre az adatkezel§ és/vagy adatfeldolgozo altal. Az
adatkezelé/adatfeldolgozé kotelezettsége, hogy folyamatosan nyomon kdvesse azt,
hogy az altala kezelt személyes adatok biztonsagos, a tudomany és technoldgia
mindenkori allasanak megfelelé kornyezetben kerllienek kezelésre és ezzel
elfogadhatd szintre csdkkentse az esetleges biztonsagi eseményekbél fakadd
kockazatokat. Amennyiben GDPR ezen rendelkezései sérilnek és az adatok nem
kellben biztonsagos komyezetben kerllnek kezelésre, uUgy az érintettek
maganszféraja is sérulhet, pl. az elmulasztott biztonsagi intézkedések hianyat
kihasznal6 esetleges illetéktelen hozzaférésbél fakadoan.

A jogsértés sulya (gravity of the infringement) kapcsan a Birsag Iranymutatas
figyelembe vehetd szempontként nevesiti a GDPR 82. cikk (2) bekezdés a)
pontjaban foglaltak szerint, a szoban forgé adatkezelés jellegét, korét vagy céljat,
tovabba azon érintettek szamat, akiket a jogsértés érint, valamint az altaluk
elszenvedett kar mertékeét.

- A megallapitott jogsértés Ugyfél2 szolgaltatasait igénybe vevd felhasznaldkat
érintette. A Hatésag figyelembe vette, hogy az adatbiztonsagi
hianyossagokkal érintett adatkezelés célia Ugyfél2 alaptevékenységéhez
kapcsolodik, amely [...] szolgaltatds. Ezen szolgaltatds nyujtasahoz a
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felhasznaldok személyes adatainak [...] kezelése elengedhetetien. Ezen
Ugyfél2 alaptevékenységének ellatasahoz szilkséges adatok koltdztetésével,
mint adatkezelési miivelet biztonsagos kivitelezésével volt megbizva Ugyfél1.
Az ilyen, Ugyfél2 gazdasagi mikodéséhez elengedhetetlen adatok
biztonsagos kezelése fokozott figyelmet és korlltekintést kivan meg Ugyfél1,
mint adatfeldolgoz6 részérél is. A Hatdésag ezt a korilményt a jogsértés
sulyossagat ndvels tényezékent értékelte.

- Ugyféll 6 gazdasagi tevékenységként informatikai szolgaltatasok
nyujtasaval foglalkozik, igy az éltala Ugyfél2 nevében és megbizasabol
végzett adatbazis kdltdztetés ezen alaptevékenységéhez kapcsolddik, emiatt
ennek megfelel§ kivitelezése téle fokozottan elvarhatd. A Hatdésag ezt a
korliiményt a jogsértés sulyossagat ndveld tényezéként értékelte.

- Ugyfél2 incidenssel érintett adatbazisaban tébb, mint 900.000 felhasznald,
legnagyobb részt maganszemélyek adatai érintettek, azaz a jogsértés
érintettieinek szama rendkivil jelentésnek mondhaté. A Hatésag ezt a
kérilményt a jogsértés sulyossagat noveld tényezoként értékelte.

- Ugyfél2 az adatvédelmi incidensrél és az azt lehetévé tévé adatbiztonsagi
hianyossagrol magatél a jogosulatlan hozzaférést véghezvivé hackertél
értesllt. Ennek hianyaban a jogsértd allapot nem jutott volna Ugyfél2 és igy
az azért felelés Ugyfél1 tudomasara. A Hatdsag ezt a kériilményt a jogsértés
sulyossagat noveld tényezéként értékelte.

c) A jogsértés idétartama (the duration of the infringement): Az gy kapcsan megtett
incidensbejelentés alapjan az adatbiztonsagi hianyossag 2023. oktdber 22., 00:07-t6l
allt fent, mivel ezen id6éponttdl futott a kiszolgald szerveren a hibas tlizfal beallitas
(,BLOCK” helyett ,ACCEPT” policy). A hianyossagot kihasznalva az adatbazishoz
valo hacker altali hozzaférésre 2023. oktober 30-an 04:30-04:45 kozott kerll sor. Az
incidensrdl Ugyfél2 2023. oktdber 30-an 17:57-kor szerzett tudomast a hacker altal irt
e-mailbél. A hiba kijavitasara a tudomasszerzéstél szamitott 9 oraval kertlt sor. A
klls6 hozzaférést lehetdéveé tévd adatbiztonsagi hianyossag fennallasanak idétartama
ezek alapjan kb. 9 nap (2023. oktdber 22. — 2023. oktdber 31.). A Hatésag ezt az
id6étartamot  kdzepesen sulyosnak értékelte. A jogsértés sulyat csoOkkentd
tényezokent értékelte viszont azt a korulményt, hogy az arrdl valé tudomasszerzést
kovetben az adatbiztonsagi sérulés rovid idén belul elharitasra kerult.

I. 3. A jogsértések szandékos vagy gondatlan jellege: a Hatdsag allaspontja szerint Ugyfél1
gondatlanul kovette el a jogsértést. Ugyfél1 tisztdban van azzal, hogy az adatbazis
koltoztetésével Ugyfél2 megbizasabol a Szerzédés alapjan adatkezelési miiveletet
végez. Ugyfél1 neki felrohaté és altala is elismert modon elmulasztotta ellenérizni a tiizfal
biztonsagi beallitasait a koltoztetési mivelet kivitelezése kapcsan, ezért kerllhetett sor a
sérilékenységre és annak kihasznalasaval az illetéktelen kiilsé hozzéaférésre. Ugyféll
altal kivitelezett adatbazis koltoztetés kell6 gondossag tanusitasa mellett jogsértés
elkertlésével is megvalosithatd lett volna, ugyanakkor a jogserté magatartas tanusitasara
mulasztasos jelleggel kerilt sor, ami a beallitasok ellenérzésének hianyabdl fakadt. A
jogsérté allapotra valé egyérteimien szandékos torekvést a Hatdsag nem latta
megalapozottnak, tekintettel arra is, hogy az a tudomasszerzést kdvetden rovid idon belul
elharitasra kerult, ezért azt gondolatlanul elkdvetettnek értékelte.
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Il. 4. Az érintett adatok kategoriai: a jogsértések, bar nem érintik személyes adatok kulonleges
kategoriait [GDPR 9. cikk (1) bekezdés], azonban a Hatdsag figyelembe vette, hogy azok
egy-egy érintett esetében kellden részletes elérhet6ségi adatokat és fizetési
informaciokat tartalmaznak, amely igy az adatbiztonsagi hianyossag altal az érintettekre
jelentett kockazatokat jelentésen megnovelték. Az adatbiztonsagi hianyossagokkal
érintett adatkezelés tehat alapvetéen magas kockazatokat hordoz az érintettek jogaira és
szabadsagaira nézve. A Hatdésag ezt a kérllményt a jogsértés sulyossagat noveld
tényezéként értékelte.

II.5. A jogsértés sulyanak minésitése és a megfelel§ kiindulasi 6sszeg meghatarozasa:
mindezen szempontok alapjan a Hatosag arra a megallapitasra jutott, hogy Ugyfél1 altal
elkOvetett jogsértés kodzepes sulyossagunak minésll, igy a Birsag Iranymutatas 4.2.4
pontia szerint az alkalmazandé felsé hatar 10-20%-aban kell meghatarozni a
birsagbsszeg tovabbi szamitasahoz sziikséges kiindulasi 6sszeget. Ez a konkrét esetben
1 és 2 millid EUR kozotti 6sszeg.

Il. 6. A Birsag Iranymutatas 4.3 pontja értelmében, annak érdekében, hogy a birsag hatékony,
aranyos és visszatartd erejl legyen, a jogsértés sulyossaga alapjan szamitott kiindulasi
Osszeg a Vvallalkozas éves nettd arbevételének figyelembevételével a Hatdsag
mérlegelése alapjan modosithatd. Ugyfél1 2023. évi nettd arbevétele [...] HUF (azaz[...]
forint), amely [...] EUR-nak (azaz [...] euro) felel meg.?' Ugyfél1 ezek alapjan a Birsag
IrAnymutatas 4.3 pontja értelmében a legfeliebb 2 millié eurdig teriedé arbevételli
vallalkozasok kategoriajaba tartozik, amelyeknél a birsagszamitas alapja a kiindulasi
0sszeg 0,2%-a és 0,4 %-a kdzé es6 dsszeg. Ez jelen esetben 2.000 — 8.000 EUR, amely
814.000 — 3.256.000 HUF-nak felel meg.

lll. A Hatésag altal figyelembe vett tovabbi kériilmények:

- A Hatosag sulyosito korulmeénykent ertékelte, hogy az adatbiztonsagot garantalo megfeleld
technikai és szervezési intézkedések ellenbrzésének elmulasztasa alapvetéen Ugyfél1, mint
adatfeldolgozo felel6sségi korében mertilt fel [GDPR 83. cikk (2) bekezdés d) pontja].

- A Hatdsag enyhité koriiményként értékelte, hogy Ugyfél1-et ezt megel6z6en a személyes
adatok védelmére vonatkozé jogszabalyi rendelkezések megsértése miatt a Hatdsag még
nem marasztalta [GDPR 83. cikk (2) bekezdés e) pont].

- A Hatdésag enyhitd korulményként értékelte, hogy a jogsértd kortlmeény, az arrdl vald
tudomasszerzést kdvetéen az rovid idén belll elharitasra kerult [GDPR 83. cikk (2) bekezdés
c) pont].

- A Hatdsag semleges kérilménykeént értékelte, hogy Ugyfél1 egylittmiikodétt a Hatdsaggal a
tényallas tisztazasa soran, mivel ez jogszabalyi kotelezettségein nem ment tul. [GDPR 83.
cikk (2) bekezdés f) pont].

- A Hatdsag a birsagkiszabas soran a GDPR 83. cikk (2) bekezdés h) pontjat semleges
kérilményként értékelte, mivel a jogsértésrél Ugyfél2-t8l, mint adatkezel6tdl szerzett
tudomast a GDPR. 33. cikke szerint el6irt incidens-bejelentési kdtelezettség keretein bellil.

21 A hatarozathozatal id6pontjaban a Magyar Nemzeti Bank altal nyilvanossagra hozott és iranyadé EUR/HUF
kozéparfolyam szerint. Lasd: https://www.mnb.hu/arfolyam-lekerdezes
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- A GDPR 83. cikk (2) bekezdés i), j) és k) pontja szerinti kdrulményeket nem tartotta a
Hatdsag relevansnak, mivel azok a konkrét gy kapcsan nem voltak értelmezhetok.

(80) A Hatdésag a jelen Ggyben a birsag kiszabasanal figyelembe vette, hogy a kiszabott birsagnak
hatékonynak, aranyosnak és visszatartdé erejlinek kell lennie. Tekintettel a jogsértés kdzepes
sulyossagara és az ezt amyalod sulyositd és enyhitd kdrilmények nagyjabdl azonos szamara, a
Hatdsag a birsag 6sszegét a rendelkezésre allé tartomany kézépodsszegénél hatarozta meg. A
Hatdsag allaspontja szerint a kiszabott birsag hatékony, és 6sztonzd erbvel bir arra, hogy
Ugyfél1 a jovében fokozott figyelemmel legyen adatfeldolgozasi tevékenységeire, azokat a
GDPR rendelkezéseivel Gsszhangban végezze és a jovBben tartézkodjon a hasonld
jogsértésektdl.

(81) Mindezek alapjan a Hatésag a rendelkez6 részben foglaltak szerint dontott.

IV. Egyéb kérdések

A Hatdsag hataskorét az Infotv. 38. § (2) és (2a) bekezdése hatarozza meg, illetékessége az
orszag egész teriletére kiterjed.

Az Akr. 112. §-a, és 116. § (1) bekezdése, illetve a 114. § (1) bekezdése alapjan a hatarozattal
szemben kbzigazgatasi per utjan van helye jogorvoslatnak.

A koézigazgatasi per szabalyait a kdzigazgatasi perrendtartasrél szold 2017. évi I. térvény (a
tovabbiakban: Kp.) hatarozza meg. A Kp. 12. § (1) bekezdése alapjan a Hatésag dontésével
szembeni kbzigazgatasi per torvényszéki hataskorbe tartozik, a perre a Kp. 13. § (3) bekezdés a)
pont aa) alpontja alapjan a Févarosi Torvényszék kizarélagosan illetékes. A Kp. 27. § (1) bekezdés
b) pontja alapjan a térvényszék hataskorébe tartozd perben a jogi képviselet kotelez6. A Kp. 39. §
(6) bekezdése szerint a keresetlevél benyujtasanak a kdzigazgatasi cselekmény hatalyosulasara
halaszt6 hatalya nincs.

A Kp. 29. § (1) bekezdése és erre tekintettel a polgari perrendtartasrél széld 2016. évi CXXX.
torvény 604. § szerint alkalmazando, digitalis allamrol és a digitalis szolgaltatasok nyujtasanak
egyes szabalyairdl sz6ld 2023. évi CIIl. térvény (a tovabbiakban: Daptv.) 19.§ (1) bekezdés b)
pontja szerint az tgyfél jogi képviseldje elektronikus kapcsolattartasra kotelezett.

A keresetlevél benyujtasanak idejét és helyét a Kp. 39. § (1) bekezdése hatarozza meg. A
targyalas tartasa iranti kérelem lehetéségérél szold tajékoztatas a Kp. 77. § (1)-(2) bekezdésén
alapul.

A kozigazgatasi per illetékének mértékét az illetékekrél szold 1990. évi XCIIl. torvény
(tovabbiakban: Itv.) 45/A. § (1) bekezdése hatarozza meg. Az illeték el6zetes megfizetése aldl az
Itv. 59. § (1) bekezdése és 62. § (1) bekezdés h) pontja mentesiti az eljarast kezdeményez6 felet.

Az Akr. 132. §-a szerint, ha a kotelezett a hatdsag végleges déntésében foglalt kotelezésnek nem
tett eleget, az végrehajthato. A Hatésag hatarozata az Akr. 82. § (1) bekezdése szerint a kdzléssel
véglegessé valik. Az Akr. 133. §-a értelmében a végrehajtast - ha térvény vagy kormanyrendelet
masként nem rendelkezik - a dontést hozé hatésag rendeli el. Az Akr. 134. §-a értelmében a
végrehajtast - ha torvény, kormanyrendelet vagy Onkormanyzati hatdésagi Uugyben helyi
6nkormanyzat rendelete masként nem rendelkezik - az allami adéhatésag foganatositja. Az Infotv.
60. § (7) bekezdése alapjan a Hatdésag hatarozataban foglalt, meghatarozott cselekmény
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elvégzésére, meghatarozott magatartasra, tlrésre vagy abbahagyasra iranyuld kotelezés
vonatkozasaban a hatarozat végrehajtasat a Hatésag foganatositja.

Budapest, 2025. aprilis 8.

Dr. habil. Péterfalvi Attila
elndk, c. egyetemi tanar
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